Governo do Estado do Rio de Janeiro
Secretaria de Estado de Fazenda
Subsecretaria de Tecnologia da Informac¢ao e Comunicagio

TERMO DE REFERENCIA — VERSAO 5

1. OBJETIVO

A Secretaria de Estado de Fazenda do Rio de Janeiro (SEFAZ-RJ) objetiva garantir a alta
disponibilidade da infraestrutura da SEFAZ-RJ em ambiente fisico seguro, a fim de contratar
empresa especializada na prestagdo de servigos de suporte técnico da solucdo Sala segura,
abrangendo o fornecimento integral de pecas originais € consumiveis, manutencdo preventiva
programada, manutencdo corretiva e evolutiva, monitoramento dos alarmes e suporte técnico
24x7x365.

As despesas decorrentes desta contratagdo correrao a conta da Unidade Orcamentaria: FAF —

2061; Programa de Trabalho: 0435; Natureza de Despesa: 3.3.90.40.11; e Fonte de Recursos: 100.

2. JUSTIFICATIVA

Atualmente esta Secretaria utiliza diversos sistemas informatizados para o exercicio de suas
atribuicdes institucionais (arrecadacao, contencioso ¢ fiscalizagdo referentes aos tributos, receitas nao
tributarias e gestdo financeira do Estado, dentre outras), motivo pelo qual ¢ fundamental manter a
disponibilidade de seu ambiente computacional.

Suportados pela Subsecretaria de Tecnologia da Informacdo e Comunicacdo (SUBTIC), tais
sistemas operam em missao critica ¢ demandam alto nivel de suporte técnico e infraestrutura fisica
para suportar o Data Center da instituicdo, uma vez que as aplicagdes possuem regras de negocios de
alta complexidade e forte integracdo com os diversos sistemas existentes no referido ambiente.

Considerando a provisdao da continuidade operacional dos servigos de tecnologia da
informacao e a capacidade de processamento de dados da SEFAZ-RJ, além da implantagao da
infraestrutura légica em alta disponibilidade, persiste a necessidade de se ter o ambiente fisico
assegurado por meio da solug¢do de Sala segura.

A Sala segura corresponde a Unidade de Armazenamento Segura para Hardware, sendo um
aparato tecnologico eletronico moderno contendo sistema de fornecimento de energia elétrica

ininterrupta e redundante, climatizagcdo apropriada, sistema de deteccdo e combate a incéndio,



monitoracdo do ambiente através do controle computadorizado do acesso de pessoas e infraestrutura
de seguranca fisica ininterrupta.

O seu principal objetivo € salvaguardar todos os equipamentos e informagdes que dentro dela
estiverem armazenados, além de oferecer um ambiente ideal, livre de poeira, umidade e protegido
contra fogo, desmagnetizacdo, vandalismos e gases corrosivos provenientes do ambiente externo,
garantindo alta disponibilidade de funcionamento aos equipamentos de informatica armazenados em
seu interior, através de disponibilizagdo de energia e climatizacdo para o perfeito funcionamento dos
equipamentos corporativos instalados naquele local.

Para que a integridade, confidencialidade e disponibilidade do conjunto dos elementos
permanecam inalteradas, ¢ a Sala segura possa cumprir com sua fun¢do de protegdo dos ativos
(equipamentos) e dados (sistemas) a curto e longo prazo, ¢ necessario inspecionar constantemente
seus componentes, prover manutengdo preventiva e corretiva com o fornecimento de materiais, pegas
originais, maquinas e todos os itens necessarios para o funcionamento do ambiente, justificando-se,
assim, a necessidade da contratagdo de empresa especializada que possa suprir esta demanda com a
devida exceléncia.

Nesta linha, ratificando a solu¢do escolhida no Estudo Técnico Preliminar (ETP), faz-se

necessaria a contratagdo de servigos técnicos continuados de suporte e manutengao de Sala segura.

2.1 Beneficios a serem alcancados

e Garantia do funcionamento ininterrupto da infraestrutura que compode a solucdo da Sala segura;

e Qarantia da integridade fisica, disponibilidade dos equipamentos e informagdes instalados no
interior da Sala segura, por meio dos servigos especializados realizando manutencdo preventiva
programada e manutengao corretiva;

e Valorizacdo do investimento realizado, mantendo sua funcionalidade para aplicagdes presentes e
futuras, mesmo apos o periodo de amortizagdo;

e Manutengdo dos padrdes de seguranga necessarios e elevagdo do nivel de seguranca dos dados;

e C(Celeridade no atendimento as manutengdes corretivas; e

e Reducao de possiveis indisponibilidades dos equipamentos corporativos que atendem aos

servigos/sistemas.

2.2 Alinhamento aos planos estratégicos do 6rgao

= M2.2 / A2.16 - Garantir a continuidade das operagdes de Tecnologia da Informagdo ¢

Comunicac¢ao (TIC), com a manutengao do pleno funcionamento da solucdo Sala segura em



tempo integral através da renovagao do servico de manutencao e suporte a Sala segura.

= MI1.6 - Gerenciar os riscos inerentes as atividades de TIC através do constante
monitoramento e agao.

= M2.1 / A.2.8 - Adquirir produtos/servicos para contingenciamento dos servicos de TIC

executados na Sala segura.

3. OBJETO

3.1 Descricao detalhada

Contratagdo de servigo de suporte técnico da solucdo Sala segura, abrangendo o fornecimento
integral de pecas originais e consumiveis, manutencdo preventiva programada, manutengdo corretiva
e evolutiva, monitoramento dos alarmes e suporte técnico 24x7x365, pelo periodo de 12 (doze)

meses.

3.2 Demanda e quantidade a serem contratadas

Considerando ser demandada pela SEFAZ-RJ a promoc¢do de meios que possibilitem uma
gestao regular, com primazia da utilizacdo de Tecnologia da Informagdo, torna-se imperiosa a
contratagdo de um servi¢co que assegure infraestrutura adequada, aprimoramento da seguranga de
dados, transparéncia e disponibilidade das informagdes.

Conforme definido no Estudo Técnico Preliminar (ETP), diante das opgdes elencadas,
chegou-se a escolha da solucdo que prevé a contratacdo do servigo de suporte técnico de manutengado

da Sala segura.

Item Descricao ID SIGA Unidade Quantidade

Contratagdo de empresa especializada na prestagdo de servigo

135096 Servi 1
de manutenc¢ao da solugdo de sala segura ervieo

3.3 Critérios de medicao utilizados

O objeto serd medido e pago por meio de parcelas fixas mensais, com base no adimplemento
integral das obrigagdes da CONTRATADA referentes ao servigo de suporte técnico de manutengao
preventiva programada e, por demanda, no que tange aquele correspondente aos servigos de suporte

técnico de manutengao corretiva e evolutiva.



3.4 Detalhamento das especificacoes técnicas

As especificacdes técnicas do objeto deste Termo de Referéncia estdo dispostas no Anexo Il e

no Anexo [-B.

3.5 Horario e local de prestaciao

Os servigos serdo executados nas dependéncias da SEFAZ-RJ, na Avenida Presidente Vargas,
670 — 14° Andar — Centro — Rio de Janeiro/RJ.
O periodo de execucdo desses servigos serd ininterrupto, ou seja, 24 (vinte e quatro) horas, 7

(sete) dias por semana, durante os 365 dias do ano, inclusive nos sdbados, domingos e feriados.

3.6 Previsao justificada de participaciao de consorcio

O objeto de disputa da licitacdo em tela ndo comporta a figura do consorcio que, diga-se, €
uma associacdo de dois ou mais individuos, empresas, organizacdes ou governos (ou qualquer
combinagdo destas entidades), com o objetivo de participar numa atividade comum ou de partilha de
recursos para atingir um objetivo comum, porém, pela natureza do objeto a ser licitado, nao nos

parece que seja complexo ou de grande vulto para que se permita a participagdo desse tipo de regime.

3.7 Previsao justificada de participa¢io de cooperativa

Nao se aplica a participagdo de cooperativa para o objeto desta contratagdo, dada a
necessidade de subordinagdo para a prestacao do servigo de garantia.

Segundo o Acordao 2221/2013 — Plenario do TCU, destaca-se que “¢€ irregular a participagdo
de cooperativas em licitagdo cujo objeto se refira a prestacdo de servico que demande requisitos
proprios da relacdo de emprego, como subordinacdo (hierarquia) e habitualidade (jornada de
trabalho) dos trabalhadores”.

Nos termos da Orientacdo Administrativa PGE n° 08, deve ser vedada a participagdo das
cooperativas de servigos nas licitagdes destinadas a selecionar contratado para prestar servicos em
relagdo aos quais se presume a subordinacdo dos trabalhadores que o exercem, tais como o de

manutencao.



3.8 Previsao justificada de subcontratacio do objeto

Acerca da subcontratagao, tanto o TCU e quanto o TCE-RJ tém seguido entendimento pela
impossibilidade de realizagdo na totalidade, com base no art. 72, da Lei 8.666/93.

Tendo em vista a natureza do objeto a ser licitado (ndo ser de grande vulto), incabivel falar-
se, também, em subcontratac¢do parcial.

Segundo o Acorddao TCU n® 2002/2005 — Plenério, foi consignado que a subcontratagdo deve
ser adotada unicamente quando necessdria para garantir a execugdo do contrato ¢ desde que nao
atente contra os principios constitucionais inerentes ao processo licitatorio, € nem ofenda outros
principios relacionados as licitagdes, notadamente o da selecdo da proposta mais vantajosa para a
Administragdo (art. 3°, Lei n® 8.666/93).

Dado que a subcontratacdo ndo figura como condi¢@o necessaria para a execucao do contrato,

aponta-se que nao serd admitida a possibilidade de subcontratacdo do objeto.

3.9 Registro da natureza do bem ou servico

O servico ¢ considerado comum por ser possivel estabelecer, para efeito de julgamento de
propostas, mediante especificacdes do mercado, padrdes de qualidade e desempenho peculiares ao

objeto.

3.10 Registro justificado se havera mao-de-obra residente

Nao havera mao de obra residente para esta contratacdo. A Contratada enviard funcionarios
apenas em decorréncia de chamados ou segundo um calendério pré-definido, com agendamento

junto a SEFAZ-RJ.

3.11 Justificativa do parcelamento do objeto

A solugdo de dividir objetos em itens € legalmente possivel, de modo a possibilitar a
ampliacdo da disputa entre os licitantes. Todavia, ndo pode haver prejuizo para o conjunto ou
complexo licitado.

Para que tal situa¢do ndo ocorra, ¢ possivel reunir os itens em lotes ou grupos, atentando-se
para o fato de que o fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser
executado. Nao ¢ possivel, entretanto, desnaturar certo objeto, fragmentando-o em contratagdes

diversas e que importam o risco de impossibilidade de execugdo satisfatoria.



A Sala segura se constitui em uma soluc¢do integrada por multiplos subsistemas, cada um
abarcando diversos elementos, tornando a manutencao do Datacenter, como um todo, uma operagao
de extrema complexidade e indispensédvel para a garantia da qualidade do servigo, visto que o defeito
em um dos componentes do sistema podera comprometer o ambiente como um todo.

A experiéncia preexistente na contratagdo de servico similar em outros oOrgdos da
Administragdo Publica bem como na propria SEFAZ-RJ, demonstra ser mais adequado e eficiente
que a contratacdo pretendida seja selecionada através de procedimento licitatério constituido em item
unico, abarcando todo o rol de servigos necessarios a consecucdo da solucdo (manutengdes
preventiva, corretiva e evolutiva), protegendo, assim, os principios de economicidade e,
principalmente, visando a garantir o perfeito funcionamento de todo o sistema, com a minimizagao

de riscos por falta de manutencdo, manutencao inconsistente ou ineficiente.

4. PRAZO DE VIGENCIA CONTRATUAL

4.1 A vigéncia da presente contratacdo serda de 12 (doze) meses, contados a partir da data
convencionada no termo contratual, desde que posterior a data de publicacdo do extrato do
contrato no Diario Oficial, valendo a data de publicagdo do extrato como termo inicial de
vigéncia, caso posterior a data convencionada nesta clausula;

4.2 O contrato poderd ser prorrogado por iguais e sucessivos periodos, por interesse da
administracdo, até o limite de 60 (sessenta) meses, nos termos do art. 57, inciso II, da Lei n°

8.666, de 21/06/1993.

5. MODELO DE EXECUCAO E GESTAO DO CONTRATO

5.1 Os servigos de manutencio preventiva programada, manutencdo _corretiva ¢ evolutiva,

deverdo ser executados por empresa e profissionais especializados, com comprovada experiéncia na
manutengao destes ambientes;

5.2 O escopo da manutencao envolvera todos os equipamentos que compdem a solucdo Sala
segura;

5.3 Para a perfeita execucdo do contrato, a CONTRATADA devera prover manutengdo
preventiva programada e manutencdo corretiva, quando de solicitacdo de atendimento feita pela
CONTRATANTE ou quando detectadas anomalias no funcionamento;

5.4  Entende-se por manutencdo preventiva programada a série de procedimentos destinados a

manter a sala em plena condi¢do e uso, com a confiabilidade de operacdo necessaria, a ser executada



pelos técnicos credenciados da CONTRATADA;

5.4.1 A manutencao preventiva programada devera ser feita por meio de visitas mensais, de acordo
com o Anexo II — “Detalhamento da manutengdo preventiva”, sempre de segunda a sexta-feira,
exceto feriados, dentro do horario das 08h00 as 18h00, atendendo, no minimo, as determinacdes
contidas no neste anexo. As manutengoes preventivas deverdo ser realizadas em sua integralidade e
dentro da periodicidade definida, sendo previamente agendada conforme o item 13.7;

5.4.1.1 Na manutengdo preventiva relacionada ao teste com carga do GMG (“Realizar teste do
gerador em carga”), essa deverd ocorrer em horario ¢ data de melhor conveniéncia para a
CONTRANTE, podendo ocorrer fora do horario comercial, devido o seu efeito intrusivo;

5.4.2 As manutengdes preventivas feitas parcialmente serdo consideradas como ndo executadas.
5.4.3 Caso uma manutencdo preventiva implique parada ou risco de parada nos equipamentos de TI
da SEFAZ-RJ (servidores, storages, appliances de backup, switches, roteadores ou qualquer outro
ativo de TI), acarretando interrup¢ao de servigos, esta manutencao devera ser realizada em horario
determinado pela SEFAZ-RJ;

5.4.4 A Auditoria Fisica faz parte da manutengdo preventiva programada e consiste na melhoria

continua da qualidade (processos, procedimentos e/ou novas tecnologias), andlise do ambiente
interno e periférico & Sala segura, a fim de identificar possiveis pontos de falha, riscos e
vulnerabilidades;

5.4.4.1 A Auditoria Fisica devera ser executada por engenheiro especialista que ndo faga parte da
equipe que executa a manuten¢do preventiva programada devendo ser entregue um relatorio dos
itens identificados que apresentam falhas e/ou riscos ao ambiente, com as devidas correcdes a serem
providenciadas pela CONTRATADA;

5.4.4.2 A Auditoria Fisica sera realizada no més antecedente ao término de cada periodo de 6 (seis)
meses da execucdo contratual e a CONTRATADA devera informar ao responsavel do contrato
quando da sua execucao;

5.5  Entende-se por manutencdo corretiva os procedimentos destinados a recolocar a Sala segura

em plena condi¢ao de funcionamento e desempenho, apos a ocorréncia de defeitos, compreendendo a
substituicdo de pecas e ajustes necessarios. Os servicos de assisténcia técnica contratados para
manutengao corretiva serdo prestados pela CONTRATADA a partir da comunicagdo da solicitagao
de atendimento através da Central de Atendimento, ou, alternativamente, de forma proativa com
abertura de chamado pela CONTRATADA por detec¢cdo do problema através do seu monitoramento
remoto. O periodo de execucdo desses servigos serd ininterrupto, ou seja, 24 (vinte e quatro) horas, 7
(sete) dias por semana, durante os 365 dias do ano, inclusive nos sabados, domingos e feriados,

conforme o Acordo de Nivel de Servico, descrito na tabela do item 7.2.



5.5.1 Os casos de manutencdo corretiva iniciados pela CONTRATANTE serdo realizados via
Central de Atendimento disponibilizada pela CONTRATADA para apoio da execucao dos servigos.
Para tanto, a CONTRATADA devera disponibilizar telefones, e-mail ou qualquer outro meio de
comunicag¢do, independente do horario, observando-se a estrutura de pronto atendimento 24 x 7 x
365 e respeitando o ANS (Acordo de Nivel de Servico);

5.5.2 O Teste de Estanqueidade, o qual faz parte da manuten¢do corretiva, utiliza métodos

avangados que consistem em medir a vazdo direta do ar (ou outro gas), de forma a dimensionar
precisamente o furo, trinca ou porosidade que a o ambiente possui. Estes métodos utilizam
medidores de vazdo massica ou volumétrica. Deverd ser executado, segundo estabelecido pela
Norma Técnica ASTM E779 (Standard Test Method for Determining Air Leakage Rate by Fan
Pressurization), sem interferir na operacdo normal da Sala segura e do seu acervo. Devera ser
realizado no local com maquinério especifico da CONTRATADA;

5.5.3 A CONTRATADA devera executar o teste de estanqueidade anualmente, ou quando a
solugdo sofrer qualquer alteracdo. Exige-se que se verifique sua estanqueidade por meio de teste
especifico e orientado pela norma ASTM E779 e NFPA 2001, de acordo com os procedimentos
especificos do OCP (organismos certificadores de produto);

554 A CONTRATADA devera emitir laudo técnico atestando a eficiéncia da blindagem
submetida aos testes realizados. Este servigo serd realizado a cada vigéncia contratual e apos cada
evento de abertura da blindagem, informando ao responsavel do contrato quando da sua
execugdo;5.5.5 O servico de abastecimento de combustivel dos geradores faz parte da
manutengdo corretiva e devera ser executado, para que se mantenha o nivel de combustivel nos
tanques, de forma a garantir o funcionamento dos geradores durante a falta de energia elétrica da
concessionaria. Em caso de falha no fornecimento de energia da concessionaria, o abastecimento de
combustivel para o grupo gerador deve perdurar durante o periodo de falha de fornecimento, sem
onus para a SEFAZ-RJ;

5.5.6 O servico de manutenc¢do corretiva de cardter emergencial devera ser executado tdo logo seja
solicitado e/ou constatados, pelo servico de manutencdo preventiva programada ou pela SEFAZ-RJ,
alguma anormalidade, alarme e/ou defeito no funcionamento de equipamentos, maquinas, sistemas e
componentes do ambiente seguro de alta disponibilidade;

5.6  Entende-se por manutencdo evolutiva, as melhorias/adaptacdes realizadas por demanda,

visando a necessidade de expansdo do datacenter e seus subsistemas, contidas no Anexo I-B.
5.7  E de responsabilidade da CONTRATADA o descarte de pecas, componentes e equipamentos
que forem substituidos, inclusive combustivel, incluindo o transporte, apds devidamente autorizado

pela equipe de manutengdo da SEFAZ, desde que ndo possam ser reutilizados.



5.8 A CONTRATADA realizard workshop anual nas instalacdes da SEFAZ-RJ com a finalidade
de instruir e atualizar as equipes envolvidas na operacdo e seguranca da Sala segura.
5.8.1 Deve ser realizado um a cada ano do periodo da execucao contratual, para no minimo 1 (uma)
turma de até oito participantes, em data e horario a serem definidos pela CONTRATANTE;
5.8.2 Terd a duragdao minima de 2 (duas) horas por turma;
5.8.3 O contetdo a ser abordado no workshop devera contemplar os diversos componentes da
infraestrutura, simulacdes de emergéncias e solugdes, fornecendo material didatico com no minimo
0s seguintes itens:
a. Telefones de emergéncia para acionamento da equipe de manutengdo corretiva;
b. Fluxograma de operagdo em caso de incidentes.
5.8.4 Devera abordar, no minimo, os assuntos relacionados ao ambiente seguro de alta
disponibilidade conforme listados abaixo:
a. Operacao do cilindro de gas supressor de combustao;
b. Operagdo do monitor remoto por rede, ou “Netwatch”, incluindo os sensores de
temperatura, umidade, abertura e fechamento de portas, presenca de particulas ou fumaga,
acesso indevido, oscilagdes de energia, tentativa de arrombamento, sensores d’agua no entre
piso, alarmes de equipamentos e outros;

Operacao do monitor de qualidade do ar “Stratus”;

& o

Operacao dos painéis de controle da sala;
Operagdo das fechaduras biométrica e manual;
Operagdo do quadro de disjuntores;

Operacdo do no-break;

5w oo

Sistema de monitoracao;

—

Operacao dos geradores de energia elétrica;

Outros assuntos pertinentes.

—.

6. AVALIACAO DA QUALIDADE E ACEITE DO OBJETO

Em razdo de nao se adequarem ao tipo de contratacdo, nao foram previstos modelos de
termos de recebimento (provisorio e definitivo). Dessa forma, a avaliagdo da qualidade e aceite do
objeto sera realizada mensalmente a partir de Nota Técnica elaborada pela Comissdo de Fiscalizagdo

e Acompanhamento, contendo a avaliagdo técnica da execugao do objeto.

7. ACORDO DE NIiVEL DE SERVICO



7.1 A prestagdo dos servigos sera baseada no modelo de atendimento por Acordos de Nivel de

Servico (ANS), permitindo a otimizacao dos recursos técnicos disponiveis de acordo com a demanda

requerida pela SEFAZ-RJ, em todos os casos de manutengao corretiva.

A Classificacao dos Niveis:

(1) Critico: Representa um incidente critico que possa causar grave impacto aos sistemas de

produgdo ou que acarrete a desativagdo ou ndo operacdo dos sistemas de producdo da SEFAZ-RJ;

perda de dados de producao e impossibilidade de remediamento, incluindo quebra de seguranca;

(i1) Urgente: Representa um incidente que esta causando ou ird causar uma degradacdao do

ambiente operacional do ambiente fisico seguro do Data Center. Incidente de alto impacto que

prejudique a operacdo da SEFAZ-RJ, mas possibilite a sua produtividade e mantenha os niveis

comerciais necessarios em operagao;

(ii1) Rotina: Representam falhas que ndo estdo afetando o desempenho, servico ou operagao,

fora dos padrdes e caracteristicas do objeto desta contratagao.

7.2 O Acordo de Nivel de Servigo para as manutengdes corretivas e das glosas em razao do ndo

atendimento do nivel de servigo minimo sao discriminados na tabela abaixo:

. TERMO LIMITE -
NIVEL DE - . GRADACAO DO
CRITICIDADE EVENTO CRITERIO (c(‘)jr;til(:;);;);(:')tlr ATRASO GLOSA
Indicador: Horério de inicio
do atendimento presencial
Inicio do Qualquer atraso apos o 0,5% por dia, até o limite
atendimento Instrumento de Medicéo: 2 horas term(?limite P maximo de 10% do valor
presencial Ordem de Servico da fatura mensal
disponibilizada pela
Contratada
Indicador:  Horario de \ 5% sobre o valor da fatura
~ . De até 2 horas
resolugdo do incidente mensal
Qo
3 0,
2 Solugdo do Instrumento de Medicéio: 16 horas 5% sobre o Vglor da fatu;a
= problema - . mensal acrescida de 1,5%
=~ Ordem de servigo Superior a 2 horas ~
. o por hora ou fragdo
Q disponibilizada pela
excedente
Contratada
Indicador:  Horario da
entrega do relatério do
Apresentacdo de incidente , 0,5% por dia, até o limite
relatorio do 72 horas Qualquer atraso apos o maximo de 10% do valor
. Instrumento de Medigao: termo limite ’
incidente . da fatura mensal
Ordem de servigo
disponibilizada pela
Contratada
5 E Inicio do (Iindltca((liqr: Htorarlo de '1n11c10 4 horas Qualquer atraso ap6s o | 0,5% por dia, até o limite
% z atendimento 0 atendimento presencia termo limite maximo de 10% do valor




presencial

Instrumento de Medicao:

da fatura mensal

Ordem de servigo

disponibilizada pela

Contratada

Indicador: Horario  de 5% sobre o valor da fatura

resolugdo do incidente

De até 12 horas

mensal

3, 0,
Sorl(l)lg; 2;;0 Instrumento de Medicéo: 48 horas fn/eonz},r;c?e:;lg; (cllae fi‘t‘s‘g/a
P Ordem de servico Superior a 12 horas -0
. o por hora ou fragdo
disponibilizada pela dent
Contratada excedente
Indicador:  Horario da
entrega do relatério do
Apresentacdo de incidente , 0,5% por dia, até o limite
o Qualquer atraso apés o | .
relatorio do .~ 72 horas .. maximo de 10% do valor
. Instrumento de Medicao: termo limite
incidente . da fatura mensal
Ordem de servigo
disponibilizada pela
Contratada
Indicador: Horario de inicio
do atendimento presencial
Inicio do Qualquer atraso apés o 0,5% por dia, até o limite
atendimento Instrumento de Medicio: 6 horas term;llimite p maximo de 10% do valor
presencial Ordem de servico da fatura mensal
disponibilizada pela
Contratada
Indicador:  Horario de De até 24 horas 5% sobre o valor da fatura
resolugdo do incidente mensal
< 5 .
E Sorlélgfe (;nio Instrumento de Medi¢do: 72 horas fnﬁnz(;?r;c?e:(ilc(lz (311 f;‘t;f/‘"‘
o P Ordem de servigo Superior a 24 horas 70
= & o por hora ou fragdo
isponibilizada pela excedente
Contratada
Indicador:  Hordrio da
entrega do relatério do
Apresentagdo de incidente . 0,5% por dia, até o limite
. . Qualquer atraso apés o | >, . 0
relatorio do . 5 dias . maximo de 10% do valor
. Instrumento de Medicao: termo limite
incidente da fatura mensal

Ordem de servigo
disponibilizada pela
Contratada

7.2.1 Todos os prazos expostos na tabela acima possuem termo inicial correspondente ao horario

de abertura do chamado de suporte, realizado pela CONTRATANTE;

7.2.2 O nivel de atendimento serd informado pela CONTRATANTE no momento da abertura de

cada chamado;

7.2.3 O nivel de atendimento podera ser reclassificado a critério da CONTRATANTE. Caso isso

ocorra, havera o inicio de nova contagem de prazo, conforme o novo nivel de atendimento

estabelecido;

7.2.4 Toda abertura de chamado com ocorréncia, na origem, de disparo da sirene da sala segura

representara um incidente de Nivel CRITICO;




7.2.5 Entende-se por inicio de atendimento presencial, a hora de chegada de um técnico ou equipe

responsavel pelo atendimento, ao local onde esté instalado o ambiente seguro de alta disponibilidade;

7.2.6 Entende-se por Solucdo do Problema, a disponibilidade da solugdo para uso em perfeitas
condicoes de funcionamento no local onde esta instalada, com a eliminagcdo das ameacas ou

atendimento das solicitagdes que ensejaram a abertura do respectivo chamado;

7.2.7 Apos o inicio de atendimento do chamado, para os servigos classificados com nivel ROTINA,
a CONTRATADA devera elaborar, em até 48 horas, cronograma de execucao das atividades a ser
validado pela equipe da Superintendéncia de Infraestrutura, sem 6nus para a SEFAZ-RJ, observados

os prazos estabelecidos na tabela acima,;

7.2.8 Para execucdo dos servigos, a CONTRATADA somente pode tornar indisponivel a solucao
ou equipamento, total ou parcialmente, com prévia autorizagdo da CONTRATANTE. A autorizagdo
da CONTRATANTE pode se dar para o momento imediato a solicitacio do técnico da
CONTRATADA ou para data e horarios determinados e posteriores, hipdtese em que a contagem

dos prazos de atendimento fica suspensa;

7.2.9 Entende-se por concluso o reparo total do servico ou equipamento, voltando ao normal a
disponibilidade do equipamento para uso em perfeitas condi¢coes de funcionamento no local onde

esta instalado;

7.2.10 Para fins de célculo do periodo decorrido para atendimento ¢ fechamento da ocorréncia, seréa
contabilizado o prazo entre a formalizagdo e o fechamento efetivo da ocorréncia — seja essa solugao

de carater definitivo ou provisorio com a disponibilizacdo de solucio de contorno;

7.2.11 Em caso de impossibilidade da disponibilizacao de solucao de contorno ou definitiva, dentro
dos prazos estabelecidos, a Contratada devera, ainda dentro destes prazos, emitir um parecer com
previsdo de novo prazo, contendo o histéorico de maior abrangéncia possivel das atividades
desenvolvidas desde a abertura do respectivo chamado. Isso, no entanto, nao a exime das penalidades

e descontos dispostos neste Termo de Referéncia.

7.3 A avaliacdo do Nivel de Atendimento dos Servicos definira os valores a serem retidos da

contratada, e ndo excluird a aplicag@o das penalidades cabiveis.



8. QUALIFICACAO TECNICA

8.1

a)

b)

d)

Para fins de comprovagao de qualificagdo técnica, para a devida verificagao da capacidade de
entrega das quantidades demandadas frente a seguranga da manutencdo da boa qualidade dos
itens, sem prejuizo das demais regras previstas no artigo 30 da Lei n° 8.666/93, deverdo ser

apresentados os seguintes documentos:

A comprovacdo de aptiddo referida no item anterior serd feita mediante apresentacdo de
atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, na forma do

artigo 30, II ¢/c §1°, da Lei Federal n°® 8.666/93;

O(s) atestado(s) deve(m) conter o nome, enderego e o telefone de contato do(s) atestador(es),
ou qualquer outro meio com o qual o 6rgdo possa valer-se para manter contato com a(s)
pessoas(s) declarante(s), e a razdo social e dados de identificagdo da instituicdo eminente

como CNPJ, endereco e telefone;

O(s) atestado(s) deve(m) comprovar a aptidao para fornecimento de um quantitativo de pelo
menos 50% (cinquenta por cento) do total de itens ou do servigo a serem arrematados desde
que os objetos do(s) atestado(s) sejam semelhantes aos da presente licitagao;

Para comprovacao da qualidade técnica exigida serd permitido o somatério de quantitativos

através da apresentagdo de mais de um atestado, desde que sejam contratos simultdneos.

8.2 A LICITANTE devera apresentar prova de registro ou inscricdo da empresa por meio de

8.3

84

8.5

apresentacdo da Certiddo de Registro de Pessoa Juridica no Conselho Regional de Engenharia
e Agronomia (CREA), comprovando atividades compativeis com o objeto com atribuigdes
coerentes com 0s objetivos sociais da mesma, conforme disposi¢des descritas na Resolug¢ao n°.
1.121/2019 do CONFEA;

Para fins de habilitacdo a LICITANTE devera apresentar credenciamento e habilitagdo junto ao
Corpo de Bombeiros Militar do Estado do Rio de Janeiro (CBMERJ) ou de qualquer unidade
federativa do Brasil;

Do momento da assinatura do contrato, a CONTRATADA devera apresentar prova de registro
ou inscri¢do da empresa no Conselho Regional de Engenharia e Agronomia (CREA) do local
da prestacdo do servigo, tendo em vista as limitagdes existentes no art. 14 da Resolugdo n°.
1.121/2019 do CONFEA;

A CONTRATANTE podera realizar detalhado diligenciamento de todos os Atestados de

Capacidade Técnica apresentados junto a pessoa juridica que os emitiu. Neste caso, as



empresas devem estar cientes das punigdes legais cabiveis.

9. DISPONIBILIDADE ORCAMENTARIA E FINANCEIRA

As despesas decorrentes desta contratagao correrdo a conta da Unidade Orcamentaria: FAF —
2061.
e Programa de Trabalho: 0435
e Natureza de Despesa: 3.3.90.40.11

e Fonte de Recursos: 100.

10. CONDICOES DE PAGAMENTO

10.1 O pagamento sera efetuado mensalmente, apds verificagdo do cumprimento efetivo do ANS e
o ateste do fiscal do contrato na nota fiscal/fatura, relativo aos servigos efetivamente
executados no periodo e mediante a apresentacao pela CONTRATADA da nota fiscal/fatura e
do Relatorio Mensal dos Servicos Prestados;

10.2 O valor total mensal dos servigos faturados corresponderd a soma da parcela mensal fixa
referente ao servico de suporte técnico de manutengdo preventiva, ao valor do servico de
suporte técnico de manutengao corretiva e evolutiva, conforme utilizagdo sob demanda;

10.3 Caso a CONTRATADA se enquadre nas hipdteses previstas nos subitens 14.4 ¢ 14.5, tera
deduzido de sua parcela mensal fixa o valor unitario referente ao item “07. Sistemas de

deteccao e combate a Incéndios” do Anexo I-A.

11. GARANTIA

11.1 A CONTRATADA se obriga a prestar garantia, durante toda a vigéncia do contrato, de 5%
(cinco por cento) do valor global do contrato, devendo apresentar o comprovante a
CONTRATANTE, no prazo méaximo de 5 (cinco) dias uteis, contados da data da assinatura
do Termo de Contrato, em uma das seguintes modalidades: caugdo em dinheiro; titulo da
divida publica; fianga bancaria ou seguro-garantia.

11.2 A garantia serd restituida ap6s o encerramento do contrato, descontados, se for o caso, multas
ou quaisquer débitos da CONTRATADA para com a CONTRATANTE.

11.3 A SEFAZ-RJ reserva-se o dircito de reter a garantia, bem como dela descontar as

importancias necessarias a reparar, corrigir, remover e substituir os servigos e materiais que



11.4

11.5

apresentarem vicios, defeitos ou incorrecdes nos termos apontados pelos gestores do contrato,
por meio de relatorio, sempre que a CONTRATADA nao atender as suas determinagoes,
garantido o exercicio da ampla defesa.
Caso a garantia nao se mostre suficiente, a diferenga sera descontada dos pagamentos
eventualmente pendentes, devidos pela Administragao.
A garantia devera contemplar a cobertura para os seguintes eventos:
a) Prejuizos advindos do ndo cumprimento do contrato;
b) Multas punitivas aplicadas pela fiscalizagdo a CONTRATADA;
c) Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a
execucao do contrato;

d) Obrigagdes previdencidrias e trabalhistas ndo honradas pela CONTRATADA.

12. PROCEDIMENTOS DE GESTAO E FISCALIZACAO

12.1

12.2

12.3

12.4

12.5

O contrato devera ser executado fielmente, de acordo com as clausulas avencadas, nos termos
do presente instrumento e da legislagdo vigente, respondendo o inadimplente pelas

consequéncias da inexecugao total ou parcial;

A execugdo do contrato serd acompanhada e fiscalizada por comissdo constituida de 3 (trés)

membros, que serdo oportunamente designados pela CONTRATANTE;

Os representantes da SEFAZ-RJ, sob pena de responsabilizagdo administrativa, anotardo em
registro proprio todas as ocorréncias relacionadas com a execuc¢do do contrato, determinando
o que for necessario a regularizacdo das faltas ou defeitos observados. As decisdes e
providéncias que ultrapassarem a competéncia dos representantes deverao ser solicitadas a

seus superiores, em tempo habil, para a adocao das medidas convenientes;

A CONTRATADA declara, antecipadamente, aceitar todas as condi¢cdes, métodos e
processos de inspecdo, verificagdo e controle adotados pela fiscalizagdao, obrigando-se a

fornecer todos os dados, elementos e esclarecimentos solicitados;

A fiscalizag¢do nao exclui ou reduz a responsabilidade da CONTRATADA, inclusive perante

terceiros, por qualquer irregularidade, nem a exime de manter fiscaliza¢do propria.

13. OBRIGACOES DA CONTRATANTE

13.1

Realizar os pagamentos devidos 8 CONTRATADA, nas condi¢des estabelecidas neste Termo



13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

de Referéncia;

Fornecer a CONTRATADA documentos, informacdes e demais elementos, pertinentes a
execug¢do do contrato;

Acompanbhar, fiscalizar, conferir e avaliar os servigos prestados, utilizando o Acordo de Nivel
de Servigo;

Acompanhar o andamento da entrega dos produtos e servigos contratados por intermédio da
SUBTIC;

Designar servidores para realizar a fiscalizagdo e o acompanhamento da execucdo do objeto,
devendo este fazer anotacdes e registros de todas as ocorréncias em livro proprio,
determinando o que for necessario a regularizacio das falhas ou defeitos observados;

Tomar decisdes em problemas que necessitam resolu¢do do CONTRATANTE de forma a
ndo impactar o cronograma estabelecido entre as partes;

Garantir, para o servico de manutengdo preventiva programada, o livre acesso as dependéncias da
CONTRATANTE, aos profissionais da CONTRATADA, a qualquer tempo, desde que informado
pela CONTRATANTE com antecedéncia minima de 2 (dois) dias tteis.

Garantir o livre acesso as informagdes e documentagoes relevantes dos sistemas, aplicagdes e
infraestrutura do CONTRATANTE, incluindo documentagao técnica e de negdcio necessaria
para a execucdo dos servigos contratados, desde que adequadamente solicitado e justificado
com antecedéncia minima de 2 (dois) dias tteis;

Garantir que os profissionais da equipe do CONTRATANTE, necessarios ao cumprimento do

cronograma estabelecido entre as partes, estardo disponiveis quando necessario.

14. OBRIGACOES DA CONTRATADA

14.1

14.2

14.3

Designar formalmente preposto da empresa e substituto eventual, para representa-la na
execucdo do contrato e atuar como interlocutor principal junto a SEFAZ-RJ, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

Participar, com a presenca do preposto da equipe indicada, dentro do periodo compreendido
entre a assinatura do contrato e o inicio da prestacdo dos servicos, de reunides de alinhamento
de expectativas contratuais com uma equipe designada pela SEFAZ-RJ para a Gestao do
Contrato;

Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as obrigagdes
trabalhistas, bem como com todas as condigdes de habilitagdo e qualificagdo exigidas na

licitagdo;



14.4

14.5

14.6

14.7

14.8

14.9

14.10

14.11

14.12

14.11

14.12

Caso a CONTRATADA nao possua credenciamento junto ao Corpo de Bombeiros Militar do
Estado do Rio de Janeiro (CBMERJ), terd o prazo de até 30 (trinta) dias corridos apos a
assinatura do contrato, prorrogdveis mediante justificativa, para apresentar a sua
regularizagdo no CBMERJ, condicionado a aceitacao das razoes pela Equipe de Fiscalizacao
do Contrato;

Enquanto ndo for apresentado o credenciamento indicado no subitem 144, a
CONTRATADA ficara impossibilitada de prestar qualquer servigo relacionado ao Sistema de
Deteccao e Combate a Incéndios indicados nos Anexos I-B ¢ II, ficando sujeita a disposig¢ao
contida no subitem 10.3 deste Termo de Referéncia;

Prover os servigos ora contratados, de acordo com o estabelecido no Termo de Referéncia,
com pessoal adequado e capacitado em todos os niveis de trabalho;

Emitir notas fiscais/faturas de acordo com a legislacdo, contendo descri¢do dos servigos,
indicacao de sua quantidade, preco unitario e valor total;

Prestar todas as informacgdes solicitadas pelo CONTRATANTE com referéncia ao objeto
adquirido, sempre que necessario.

Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade
com a proposta apresentada, prazos estipulados e nas orientacdes do CONTRATANTE,
observando sempre os critérios de qualidade e boas praticas recomendadas em
documentagdes disponibilizadas pelo fabricante para manutengdo, reposi¢cdo, implantagdo e
configuracdo dos produtos objeto deste Termo de Referéncia e seus anexos.

Fornecer todos 0s documentos exigidos pelo CONTRATANTE (ex.: especificagdes técnicas,
planilhas, diagramas de arquitetura, cronogramas etc.) em formato compativel com as
principais ferramentas Microsoft, tais como Word, Excel e Adobe, dentre outras, sem
nenhum 6nus adicional;

A CONTRATADA devera apresentar Atestado de Responsabilidade Técnica (ART) registrado no
Conselho Regional de Engenharia e Agronomia (CREA), indicando o(s) responsavel(eis) técnico(s)
pela execugdo dos servigos, em conformidade a Resolugdo do CONFEA N° 1.025 de 30 de outubro de
2009;

A CONTRATADA devera comprovar, de forma expressa, que para a execu¢ao dos servigos
possui pessoal capacitado nos ramos a seguir descritos, quais sejam: Engenharia Elétrica,
Mecanica, Eletronica e Civil e de Seguranga do Trabalho (um profissional de cada
especialidade) com registro no Conselho Regional de Engenharia e Agronomia (CREA);
Documentar e repassar ao CONTRATANTE todo o conhecimento técnico utilizado na
execugdo de todos os servicos por ela prestados;

Prestar os servigos de acordo com as normas de certificacao da Sala segura, obrigatoriamente,



14.13

14.14

14.15

14.16

14.17

por profissionais qualificados e treinados para o desempenho das tarefas, com supervisdo de
um engenheiro, habilitados e credenciados para o desempenho das atividades.

Efetuar, de imediato, o afastamento de qualquer empregado cuja atuacdo, permanéncia ou
comportamento sejam julgados inconvenientes ou insatisfatorios ao bom andamento dos
servigos, providenciando sua imediata substituigdo.

Zelar pelo sigilo de quaisquer informagdes referentes a infraestrutura de hardware e software,
sistemas, dados hospedados em algum dispositivo de armazenamento, usuarios, contribuintes,
topologia, configuragdes, politicas de seguranga ¢ ao modo de funcionamento e tratamento
das informag¢des da SEFAZ-RJ, durante a vigéncia do contrato, bem como apds o seu
término, salvo quando houver autorizagdo expressa desta Secretaria para divulgacdo, em
consonancia com o Termo de Compromisso de Sigilo e Confidencialidade.

A CONTRATADA se obriga a manter o mais absoluto sigilo com relacdo a toda e qualquer
informacao a que tiver acesso durante a vigéncia do presente contrato. Incluindo nao revelar,
reproduzir, copiar, repassar, vender, alugar, comercializar, dar, doar, divulgar, distribuir,
utilizar e/ou dar conhecimento, em hipdtese alguma, a terceiros ou em proveito proprio, ou
alheio, dados, informacdes técnicas ou quaisquer materiais obtidos com ou sem sua
participagdo, bem como, toda informacdo e conhecimento surgido durante a execucdo do
contrato;

Em caso de transi¢do ou encerramento contratual, a CONTRATADA devera:

a) Transferir os conhecimentos sobre a execugdo ¢ manuten¢do do ambiente seguro, com
data de inicio 5 (cinco) dias uteis antes do término contratual. O repasse de conhecimento
¢ realizado através da documentagdo entregue e treinamentos realizados referentes ao
escopo de cada servigo;

b) Enviar listas de pendéncias das atividades em aberto com orientagdes para possibilitar a
continuidade dos trabalhos, com data de inicio 5 (cinco) dias uteis antes do término
contratual;

¢) Enviar senhas e outras informagdes que a CONTRATANTE julgar pertinentes.

Por ocasido do encerramento do contrato, tornar inacessivel ou devolver a SEFAZ-RJ toda e

qualquer informacdo considerada confidencial e disponibilizada na forma de relatdrios,

arquivos, imagens, audiovisuais, ou quaisquer outros meios de armazenamento,
comprometendo-se a remové-las de seus equipamentos servidores, microcomputadores,
cartdes magnéticos, pen drives ou qualquer outro meio de armazenamento, que porventura
tenha utilizado por ocasido da prestagdo de servigos, exceto se necessario para fins de

auditoria ou de legislagdo (mediante justificativa prévia a ser entregue a CONTRATANTE);



14.18

14.19

14.20

14.21

14.22

14.23

14.24

Reportar a SEFAZ-RJ, verbalmente e por escrito, eventos, ocorréncias, constatagdes, erros ou
irregularidades que possam comprometer a execucao dos servigos ou qualquer situagao que
caracterize descumprimento ou atraso no cumprimento das obrigagdes constantes deste
Termo de Referéncia;

E responsabilidade da CONTRATADA manter sempre atualizada lista dos funcionarios que
atuardo na manutencdo da Sala segura, agilizando a entrada dos mesmos nas dependéncias da
SEFAZ-RJ (em dias normais ou em feriados e finais de semana). A lista dos funcionarios
deverd ser encaminhada a Comissdo de Fiscalizacdo e Acompanhamento e conter o nome
completo dos técnicos e o numero da identidade, que serdo checados sempre na entrada dos
mesmos as dependéncias da SEFAZ-RJ;

A CONTRATADA devera atuar com esmero e perfei¢do para manter a solucdo da Sala
segura limpa e bem sinalizada, conforme as boas praticas da seguranga do trabalho,
realizando limpeza das areas que a compdem, bem como reparos de pintura, troca de
lampadas e/ou reatores. Adicionalmente, cabe 8a CONTRATADA a troca ou instalagdo de luz
de emergéncia ou de placas sinalizadoras;

Responder por todos os 6nus referentes a realizagdo dos servigos contratados: salarios dos
seus empregados, encargos trabalhistas, previdenciarios, fiscais e comerciais, que venham a
incidir sobre o presente Contrato;

A CONTRATADA deverd assumir, objetivamente, inteira responsabilidade civil e
administrativa pela execu¢do dos servigos, correndo por sua conta os Onus inerentes aos
servigos prestados, tais como: encargos sociais, licengas, férias ¢ documentos concernentes ao
contrato, inclusive seguros contra acidentes de trabalho, bem como indenizar todo e qualquer
dano/ prejuizo pessoal e material causados, voluntaria ou involuntariamente, por seus
prepostos durante e/ou em consequéncia da execucdo dos servigos contratados,
providenciando, imediata reparacao dos danos ou prejuizos impostos 8 CONTRATANTE ou
a terceiros, inclusive, se houver, as despesas com custas judiciais e honorarios advocaticios;
Suprir eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao
local de execugdo dos servigos, bem como todas as despesas de transporte, diarias, seguro ou
quaisquer outros custos envolvidos (ficando a cargo exclusivo da CONTRATADA), vedado
qualquer 6nus adicional 8 CONTRATANTE;

No caso das manutengdes corretivas, todos os custos das visitas emergenciais (pegas,
servigos, mao de obra, alimentagdo, transporte e demais) j4 deverdo estar contemplados
naqueles referentes a contratagdo, ndo podendo a empresa, sob nenhuma alegacao, aplicar

custos além dos valores ja definidos;



14.25

14.26

14.27

14.28

14.29

14.30

14.31

E de responsabilidade da CONTRATADA o descarte de pegas, componentes e equipamentos
que forem substituidos (bem como combustivel), incluido o transporte, ap6és devidamente
autorizado pela SEFAZ-RIJ, desde que ndo possam ser reutilizados;

Nos moldes do art. 6° do Decreto Estadual n® 43.629/2012, A CONTRATADA devera:

a) Usar produtos de limpeza e conservacao que obedecam as classificacdes e especificagdes
determinadas pela Agéncia Nacional de Vigilancia Sanitaria - ANVISA;

b) Realizar programa interno de treinamento de seus empregados, nos trés primeiros meses
de execugdo contratual, para reducdo de consumo de energia elétrica e de agua e reducao
de produgdo de residuos solidos;

c) Realizar a separagdo dos residuos reciclaveis descartados pelos 6rgdos e entidades da
Administragdo Publica, na fonte geradora, e a sua destinacdo as associacdes €
cooperativas dos catadores de materiais reciclaveis, que serd precedida pela coleta
seletiva do papel para reciclagem, quando couber;

A CONTRATADA devera responder por quaisquer danos causados diretamente aos

equipamentos, softwares, informagdes e a outros bens de propriedade do CONTRATANTE,

quando esses tenham sido ocasionados por seus técnicos durante a prestacdo dos servicos
objeto desta contratacao;

A CONTRATANTE podera realizar, também, abertura de chamados corretivos diretamente

por Solicitagdo de Atendimento, via Central de Atendimento disponibilizada pela

CONTRATADA, para apoio da execu¢do dos servigos. Para tanto, a CONTRATADA devera

disponibilizar telefones, e-mail ou qualquer outro meio de comunicagdo, disponiveis

independente do horario, observando-se a estrutura de pronto atendimento 24 x 7 x 365 e

respeitando o ANS (Acordo de Nivel de Servico);

A CONTRATADA devera manter em plena operagdo a gestdo e monitoracao em tempo real

com acionamento direto da equipe técnica sem abertura de chamado pelo contratante, com

equipe em Central propria atuando no regime 24x7x365, com sistema de visualizagdo através
de imagens e graficos;

A CONTRATADA deve seguir as boas praticas do ITIL para todas as manutencoes

preventivas e corretivas, apresentando plano de trabalho conforme padrdes estipulados pela
equipe de mudancas da SEFAZ-RJ;

A CONTRATADA devera, num prazo de até 30 dias corridos a partir da assinatura do

contrato, apresentar cronograma de execu¢do dos servicos de manutengdo preventiva. O

cronograma devera ser aprovado pela CONTRATANTE, devendo atender, no minimo, aos

itens e periodicidades constantes do Anexo II;



14.32

14.33

14.34

14.35

14.36

14.37

14.37.1

14.38

A CONTRATADA devera apresentar Relatorio Mensal dos Servicos Prestados, tendo como
referéncia os formularios das Solicitagdes de Atendimento e realizacdo das manutencdes
preventivas realizadas conforme cronograma programado no inicio do contrato;
A medi¢do serd realizada ao final de cada més, compreendendo o periodo entre o primeiro dia
e o ultimo dia do més. No més de assinatura do contrato, a medi¢do compreendera os servicos
realizados entre a data de assinatura do instrumento contratual e o ultimo dia do més. No
ultimo més de vigéncia do contrato, se medira o servigo prestado entre o primeiro dia deste
meés e a data de vencimento do contrato;
O Representante da CONTRATADA devera entregar mensalmente, até o 5° dia util do més
subsequente, documentos que registrem as atividades preventivas e corretivas executadas no
periodo, através de formulérios proprios para este tipo de registro devendo constar as
seguintes informagdes:
a) Identificagdo do Relatorio de Atividades;
b) Data da Emissao;
¢) Numero do Contrato;
d) Numero de atendimentos, realizados no més referéncia;
e) Numero de chamados em aberto;
f) Numero de chamados concluidos;
g) Descricdo do incidente e correspondente descri¢do detalhada da solucdo aplicada,
inclusive com a relagdo completa das pecas/equipamentos trocados;

A CONTRATADA devera apresentar em até 30 (trinta) dias corridos apos a publicagdo do
contrato no D.O, relatério detalhado da manutencdo preventiva (com a relacdo de
pecas/equipamentos substituidos) de acordo com o Plano de Manutencdo aprovado pela
Comissao de Fiscalizagao e Acompanhamento;
A CONTRATADA devera garantir a qualidade dos servigos prestados e por consequéncia a
confiabilidade e disponibilidade das instalagdes da Sala segura e seus sistemas integrados.
E de responsabilidade da CONTRATADA a realizacio do teste de estanqueidade, conforme
norma ASTME779 e NFPA2001;

O teste de estanqueidade, devera ser realizado por profissional qualificado.
Todas as pecas de reposicao, materiais € componentes deverdo ser originais do fabricante dos
equipamentos/instalagdo, novos, de boa qualidade e adequados tecnicamente para compor a

Sala segura e seus sistemas integrados;

14.39 No caso de utilizagdo de qualquer material ou equipamento similar ao da Sala segura, a

CONTRATADA devera apresentar a Fiscalizagdo da CONTRATANTE, com antecedéncia,



para a competente autorizacdo, a qual sera dada por escrito em Oficio. Ficard a critério da
Comissao de Fiscalizagdo e Acompanhamento exigir laudo de Instituto Tecnologico Oficial
para comprovacao da similaridade, ficando desde ja estabelecido que, todas as despesas serdo
por conta da CONTRATADA, ficando vedado qualquer repasse para a SEFAZ-RJ. Nao sera

admitida qualquer alteracdo nas caracteristicas construtivas e os seus niveis de protecao.

15 PENALIDADES

15.1

No caso da Contratada inadimplir as obrigagdes assumidas, no todo ou em parte, ficara sujeita
as sancdes previstas nos artigos 86 e 87 da Lei n°® 8.666/1993. O quadro abaixo descreve o

grau das penalidades especificas de acordo com as infragdes cometidas:

Correspondéncia
1 1,0% sobre o valor da fatura mensal.
2 3,0% sobre o valor da fatura mensal.

1% por dia 1til que exceder o prazo estipulado, a incidir sobre o valor
do contrato, da nota de empenho ou do saldo ndo atendido,
respeitando o limite do art. 412 do Codigo Civil sem prejuizo da
rescisao unilateral ou de aplicacdo das san¢des administrativas.

Até 5% (cinco por cento) sobre o valor do Contrato, aplicada de
4 acordo com a gravidade da infragdo e proporcionalmente sobre as
parcelas nao executadas.

Ultrapassado o prazo previsto neste Termo de Referéncia para a
apresentacio do certificado da empresa junto ao Corpo de Bombeiros
5 Militar do Estado do Rio de Janeiro (CBMERIJ), fica facultada a
Administragdo a rescisdo unilateral, diante do ndo aceite da

justificativa apresentada pela Contratada.

Fonte: Subsecretaria de Tecnologia da Informacao ¢ Comunicagdo (2020).

Item Descricio Grau

] Suspender ou interromper os servigos determinados pela 3
Administragdo, por ocorréncia.

5 Execucdo de servicos por funciondrio sem qualificagao 1
técnica.

3 Subcontratar a execu¢do do objeto sem prévia autorizacio 3
da Contratante, por ocorréncia.
Deixar de cumprir o cronograma/programagao dos servigos

4 na sua integra, restando servigos incompletos e/ou mal 1
acabados, trazendo com isso transtornos a Contratante, por
ocorréncia.




Deixar de cumprir determinagdo formal, instrug¢ao
5 complementar do o6rgdo fiscalizador, ou as normas 2
disciplinares e de seguranga da Contratante, por ocorréncia.

Deixar de fornecer a garantia contratual no prazo previsto
em contrato.

Deixar de apresentar o credenciamento junto ao Corpo de
7 Bombeiros Militar do Estado do Rio de Janeiro (CBMERJ), 5
conforme subitem 14.4 deste documento.

Fonte: Subsecretaria de Tecnologia da Informagao e Comunicagao (2020).

15.2 Nas reincidéncias especificas, a penalidade devera corresponder ao dobro do valor da que
tiver sido inicialmente imposta, observando-se sempre o limite de 20% (vinte por cento) do
valor do contrato, conforme preceitua o artigo 87 do Decreto Estadual 3.149/80;

15.3 As penalidades descritas acima serdo aplicadas, sem prejuizo, das demais previstas na Lei n°
8.666/93 e no Contrato;

15.4 Em qualquer hipotese de aplicagdo de sangdes administrativas, assegurar-se-a o direito ao

contraditorio e ampla defesa.

16 MODALIDADE DE CONTRATACAO

O certame licitatorio serd realizado na modalidade de pregdo, em sua forma eletronica, do
tipo menor prego global, em conformidade com a Lei Federal n° 10.520/02 e a Resolugdo SEPLAG
n.°429/2011.

17 REGIME DE EXECUCAO

Para a presente contratacdo serd adotada a execucdo indireta no regime de empreitada por

prego global.

18 JULGAMENTO DAS PROPOSTAS E CRITERIOS DE PRECOS

Como critério de aceitabilidade serd adotado o maior preco unitario estimado por item,
desclassificando-se as propostas com valores maiores ao limite estabelecido ou com precos
manifestadamente inexequiveis.

Para julgamento e classificagdo das propostas sera adotado o menor prego global, observadas

as especificagdes técnicas definidas neste Termo de Referéncia.



19 DA VISTORIA PREVIA FACULTATIVA

19.1

19.2

19.3

19.4

Os locais onde serdo executados os servicos estardo disponiveis as licitantes para realizarem
vistoria, até o penultimo dia 1til que anteceder a data de abertura da licitagdo, através do seu

Responsavel Técnico;

Em necessidade de vistoria técnica, deverd ser agendada com antecedéncia minima de 48
(quarenta e oito) horas, por meio dos telefones (21) 2334-4434, nos horarios das 09h as 16h
ou por mensagem eletronica enviada para losobral@fazenda.rj.gov.br, mencionando: o objeto
do Termo de Referéncia, as informagdes de contato do licitante (razdo social, endereco e
telefone) e de seu(s) representante(s) (nome completo, RG, CPF e telefone) que efetuard(ao) a

vistoria;

Quando da vistoria, a Licitante deve inteirar-se das condigdes e do grau de dificuldade dos
servigos, ndo se admitindo, posteriormente, alegagdo de desconhecimento de quaisquer

aspectos;

Como comprovagdo da vistoria, a Licitante receberd o documento contido no Anexo III —

Atestado de Vistoria Técnica Facultativa.

20 CLAUSULA DE CONFIDENCIALIDADE

20.1

20.2

20.3

204

A CONTRATADA nio deverd comercializar, divulgar, ceder, emprestar, revelar ou distribuir

informacao referente ao trabalho realizado sem autorizacao formal da CONTRATANTE;

Devolver, independente da solicitagdo da outra parte, toda informagdo sob qualquer forma
que ela se encontre, bem como quaisquer copias que eventualmente tenha em seu poder apos

o término dos servigos realizados;

Manter em absoluta seguranga e devidamente protegidos todo e qualquer programa de
computador, documentagdo correlata, material e/ou informagdo com dados sigilosos ou que
venham ter conhecimento, obrigando-se, ainda, por si, seus funciondrios ou agentes e
usuarios a nao divulgar e nem revelar a terceiros quaisquer informagdes sem prévia

autorizagdo escrita;

No ato da assinatura do contrato, a CONTRATADA devera assinar o documento constante no

Anexo IV — Termo de Compromisso de Sigilo e Confidencialidade;



Rio de Janeiro, 23 de setembro de 2021.

ASSINADO ELETRONICAMENTE

Integrante Integrante Integrante
Requisitante Técnico Administrativo
Jonathas Santos Pereira Lino Oliveira Sobral Tamara Monteiro Ferreira Porto
Superintendente de Infraestrutura Gerente de Operagdes Secretéria I1
SUPINFRA COOOP ASSCOMP

Id Funcional n° 5113803-4 Id Funcional n°® 5089489-7 Id Funcional n° 51146312

Autoridade Maxima de TIC
Gabriel Mac Dowell Blum
Subsecretario de Tecnologia da Informacdo e Comunicacao
SUBTIC
Id Funcional n°® 4385047-2



ANEXO I - PLANILHA DE CUSTOS E FORMACAO DE PRECO

Item

Descricao Unidade Quantidade

Valor

Unit (R$) | Total (RS)

Servigco

(manutengdo preventiva programada,

de  suporte  técnico

corretiva e  evolutiva)  com
fornecimento integral de pegas | Servico 1
originais e consumiveis,

monitoramento dos alarmes e
suporte técnico 24x7x365.

VALOR TOTAL DA SOLUCAO

R$

ANEXO I-A — PLANILHA DE CUSTOS E FORMACAO DE PRECO
REFERENTE AO SERVICO DE MANUTENCAO PREVENTIVA

Item | Descricio do servico Valor Mensal (RS)
01 Célula Lampertz
02 | Teste de Estanqueidade
03 | Piso Elevado
04 | Limpeza
05 | Sistemas de energia
Sistemas de climatizagdo — Sala segura ¢ Sala
00 de Energia (UPS)
07 | Sistemas de detec¢do e combate a Incéndios
08 | Sistema de monitoramento e seguranca
09 | Sistema de telecomunicagdes
10 | Desenhos Técnicos (Dynamic as built)
11 | Auditoria fisica
Total Mensal
Total Anual




ANEXO I-B - PLANILHA ABERTA DE CUSTOS E FORMACAO DE PRECO
REFERENTE AOS SERVICOS DE MANUTENCAO CORRETIVA E EVOLUTIVA

A manutencao corretiva e evolutiva da Sala segura da SEFAZ-RJ devera ser realizada considerando

a previsdo de fornecimento dos seguintes itens sob demanda:

MANUTENCAO CORRETIVA E EVOLUTIVA (SOB DEMANDA)

PECAS PARA SUBSTITUICAO
ITEM TIPO DESCRICAO DO SERVICO Quantidade | Unidade | Valor Unitario Valor Total
01 Blindagens Abertura de passagens/blindagens 6 Servigo RS R$
02 Elementos Adequagio da pintura da Sala segura 30 m? RS RS
PISO ELEVADO
ITEM TIPO DESCRICAO DO SERVICO Quantidade | Unidade | Valor Unitario Valor Total
03 Reforgo Instalagdo de suportes de refor¢o onde 20 Peca R$ R$
Piso necessario
Elevado
04 | Troca Piso Substituigdo de placas danificadas 10 Peca RS RS
Elevado
05 Leito Alteragdo/insercdo rota dos leitos aramados 20 m RS RS
Aramado
SISTEMA DE ENERGIA — SALA SEGURA, SALA DE ENERGIA E SALA DE OPERACAO
ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade Valor Unitario Valor Total
06 Ponto de forga Mudanga/instalagdo de pontos 30 Pontos RS RS
de energia e disjuntores
07 Chave Estatica Fornecer e Instalar chave 2 Servigo R$ R$
estatica para rack, 200/208V,
minimo 20Amp, entrada L6-20,
8 saidas C13 e 1 saida C19.
08 [ Substituigdo de baterias Substituigdo das Baterias 80 Monoblocos RS RS
dos UPS's
SISTEMA DE ENERGIA - GERADOR DE EMERGENCIA
ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade Valor Unitario Valor Total
09 Grupo Gerador de Substituigdo do tanque de 6leo 2 Peca RS RS
260KVA diesel externo ou interno
10 Grupo Gerador de  |Reparo e pintura da Carenagem, 1 Servigo RS RS
260KVA incluindo base estrutural do
equipamento
11 Grupo Gerador de Fornecimento e aplicagdo de 4 Litros RS RS
260KVA Otimizador de combustivel
(TECCON POWER)
12 Grupo Gerador de Fornecimento de filtro de linha 1 Peca RS RS
260KVA com elemento inox para o
tanque externo
13 Grupo Gerador de Fornecimento de Oleo Diesel 5000 Litros RS RS
260KVA
14 | BANCO DE CARGAS | Fornecimento de um banco de 2 Servigo RS R$
cargas de 250 KVA, no regime
de aluguel para teste em carga
dos geradores sem que haja a
necessidade de interferéncia na
Sala segura.




15 COBERTURA Reparo e/ou expansio da 1 Servigo RS R$
cobertura de protegdo para
atender ao Grupo gerador.
16 Grupo Gerador de Substitui¢do de bateria de 2 Pega RS RS
260KVA partida
17 Grupo Gerador de Substituigdo de conjunto 1 Peca RS RS
260KVA Retificador CA/CC
18 Grupo Gerador de Limpeza e descontaminagao do 2 Servigo RS RS
260KVA tanque de oleo diesel externo e
interno
19 Grupo Gerador de  |Aluguel de Gerador de 260KVA 30 Dias RS RS
260KVA /380 V —com
operador/transporte/6leo
combustivel
SISTEMA DE CLIMATIZACAO
ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade | Valor Unitario Valor Total
20 Compressores Substituicdo de compressor e |2 por maquina| Unidade RS R$
start up do sistema
21 | AR CONDICIONADO | Fornecimento ¢ instalagdo de 1 Unidade RS R$
DE PRECISAO um equipamento de Ar
Condicionado de precisdo de 32
kW para atender a Sala segura,
devendo permitir o revezamento
automatico com os
equipamentos existentes.
Considerar a necessidade de
“moving” dos Racks de TI,
abertura e fechamento das
passagens blindadas
(ROXTECQ).
22 | AR CONDICIONADO | Fornecimento ¢ instalagdo de 1 Unidade
DE PRECISAO uma condensadora de precisdo
similar a existente, incluindo
todos os materiais e servigos
necessarios.
SISTEMA DE DETECCAO E COMBATE A INCENDIO
ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade Valor Unitario Valor Total
23 Painel Substitui¢do do painel do 4 Servigo R$ R$
sistema de detecgdo precoce
24 Gas FM 200 Recarga de gas FM-200 1 1 por RS RS
cilindro
SISTEMA DE SUPERVISAO
ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade | Valor Unitario Valor Total
25 Sistema de Upgrade do sistema existente 1 Servigo RS RS
Monitoramento
SISTEMA DE CONTROLE DE ACESSO
ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade | Valor Unitario Valor Total
26 Controle de Acesso Instalagdo de novo leitor 2 Peca RS RS
biométrico
27 Software Atualizacdo de SW 2 Servigo RS RS




SISTEMA DE VIGILANCIA CFTV

ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade Valor Unitario Valor Total
28 CFTV Instalar novas cameras 4 Peca RS RS
29 Atualizagdo de SW 2 Servigo RS R$
30 Hardware de Suporte Upgrade do servidor 2 Servigo RS R$
31 Upgrade do switch 2 Servigo RS RS
CABEAMENTO LOGICO
ITEM TIPO DESCRICAO DO SERVICO | Quantidade | Unidade | Valor Unitério Valor Total
32 Instalagdio de cabeamento e 40 Pontos R$ R$
ponto de 1ogica Fibra Otica,
conforme padrao e fornecedor
Cabeamento 16gico existente
33 & Instalagdo de cabeamento e 40 Pontos R$ R$
ponto de logica UTP Cat 6,
conforme padrio e fornecedor
existente
VALOR TOTAL RS




ANEXO II - DETALHAMENTO DA MANUTENCAO PREVENTIVA

A manutencdo preventiva e programada da Sala segura da SEFAZ-RJ devera ser realizada

considerando os seguintes itens descritos abaixo:

* Minimo de visitas em 12
meses

Porta 12

Verificar funcionamento do mecanismo

1. Célula Lampertz

Verificar lubrificagdo do mecanismo

Verificar posi¢@o dos pinos

Verificar funcionamento das chaves

Vedagoes:
X Verificar as gaxetas

X Verificar contato gaxetas x batente

X Verificar isolantes térmicos

Dobradigas:
X Lubrificar

X Verificar corddes de solda

X Verificar alinhamento folha x batente

Soleiras:

X Verificar aspecto visual

Almofadas:

X Verificar estado geral das almofadas e parafusos.
Mola Geze:

X Verificar travamento

X Verificar fechamento automatico

x Verificar cabos de ligagdo e duto flexivel

Micro switch:

X Verificar funcionamento

Blindagens 6

Verificar a integridade das blindagens

Verificar as cunhas de aperto

Abertura e fechamento de caixas de passagens e blindagens conforme
solicitacdo e aprovagao do contratante.

Verificar lacres

Elementos 4

Verificar integridade dos painéis

Verificar as vedagdes ¢ elementos quimicos das jungdes entre os painéis €
perfis de acabamento

Realizar retoques de pintura (manter as caracteristicas originais)

Painel de Comando 4

Verificar réguas de bornes

Reapertar terminais




Verificar disjuntores

Verificar temperatura da fonte e do Trafo

Verificar tensdo de alimentagdo, de saida do Trafo, de saida da fonte, de
carga das baterias

Verificar temporizadores, fusiveis de reserva

Verificar Leds de iluminacdo e contatores

Limpar painel interna e externamente

Verificar fechaduras e lubrificar

Verificar configuragio 16gica da CLP

Verificar tens3o das baterias e substituir caso necessario, no prazo maximo
de 02 anos de vida til.

2. Teste de Estanqueidade

Teste de Estanqueidade

Teste realizado de acordo com o método descrito na norma ASTM E 779-10
E NFPA 2001

3. Piso Elevado

Piso Elevado
Nivelamento:
X Verificar nivelamento das placas
X Verificar cruzetas
Reforco:
X Colocar suportes de reforgo onde necessario
Placas:
X Trocar placas danificadas

Leito aramado:

Verificagdo e corre¢do do alinhamento e do torque dos elementos de
fixa¢do.

4. Limpeza

Elemento de Fundo

Aspirar o pd e limpar a superficie com pano imido nos locais que possuem
piso técnico elevado

Piso elevado / Piso de fundo (Superficial)

Aspirar o po e limpar a superficie das placas com pano imido;

Piso elevado (pesada)

Aspirar o po e realizar limpeza pesada da superficie das placas utilizando
produto alvejante (em conformidade com as especificagdes do fabricante);

Leito aramado e cabos

Aspirar o pod e limpar com pano seco os leitos aramados e os cabos que
passam pelos leitos nas dependéncias da sala segura e sala de UPS

Elementos das Salas

Aspiragdo do p6 e limpeza com pano umido dos elementos laterais, teto e
demais elementos (sensores, quadros, equipamentos de ar condicionado,
cilindro de gas)

Portas

Limpeza das gaxetas de vedacdo e limpeza da superficie com pano imido
das portas;

Luminarias




Limpeza da superficie refletora; das lampadas e das grelhas difusoras

Mobiliario

Limpeza da superficie dos racks fechados, dos nobreaks, da superficie
externa dos quadros de energia

5.  Sistemas de energia

Ponto de Forca

Instalagdo ¢ mudanga de pontos de energia, incluindo seus disjuntores, plugs
¢ tomadas, de acordo com a solicitagdo ¢ aprovagido do Contratante;

Analise de distribui¢do de carga entre os equipamentos e readequagio

Painéis de Baixa

Verificar fixagdo, pintura e funcionamento da porta

Verificar identifica¢do do painel

Efetuar limpeza do painel

Verificar cabos e canaletas do painel

Organizar cabos e canaletas do painel

Realizar Inspecdo com Termovisor das conexdes e componentes

Verificar prote¢des de partes energizadas

Verificar identificagdo de cabos, componentes e circuitos

Realizar reaperto das conexdes elétricas nos bornes e componentes

Verificar fixagdo e ajustes das tampas e portas do painel

Verificar condi¢des dos componentes elétricos

Verificar aterramento e neutro do painel

Verificar dispositivos de protegdo

Verificar a operagdo dos multimedidores, se necessario reparar ou ajustar

UPS

12

Verificar condi¢cdes do ambiente de instalagdo (limpeza, organizagio,
temperatura)

Verificar aspecto visual e condi¢des de instalagao

Realizar limpeza interna e externa da UPS

Realizar reaperto de todas as conexdes elétricas

Verificar banco de capacitores (vazamentos, sinais de aquecimento)

Medir, com multimetro digital, a corrente elétrica entrada da UPS - Fase R

Medir, com multimetro digital, corrente elétrica entrada da UPS - Fase S

Medir, com multimetro digital, corrente elétrica entrada da UPS - Fase T

Medir, com multimetro digital, corrente elétrica saida da UPS - Fase R

Medir, com multimetro digital, corrente elétrica saida da UPS - Fase S

Medir, com multimetro digital, corrente elétrica saida da UPS - Fase T

Leitura de corrente elétrica de saida no display UPS - Fase R

Leitura de corrente elétrica de saida no display UPS - Fase S

Leitura de corrente elétrica de saida no display UPS - Fase T

Medir, com multimetro digital, tensdo elétrica de entrada UPS - Fases R ¢ S

Medir, com multimetro digital, tensdo elétrica de entrada UPS - FasesRe T

Medir, com multimetro digital,tensdo elétrica de entrada UPS - Fases Se T

Medir tensdo elétrica entre fases (V) Saida no display UPS

Leitura de tensdo elétrica entre fases (V) no display UPS




Poténcia Saida (kVA) e (Kw)

BATERIAS

12

Verificar condi¢cdes do ambiente de instalagdo (limpeza, organizacio,
temperatura)

Verificar aspecto visual e condi¢des de instalagido

Realizar limpeza externa

Verificar estado dos bornes

Limpar bornes ¢ Reapertar bornes - Pode ser realizado a cada 3 meses, caso
nao reduza a vida util ou prejudique o bom funcionamento

Medir temperatura média do banco de baterias

Realizar teste de autonomia do banco de baterias

Troca por perda de validade conforme recomendacdo do fabricante ou mal
funcionamento

Emitir relatorio de analise de tensdo e resisténcia das baterias

GMG

12

Verificar tomadas de for¢ca de manutengéo, reparar se necessario

Verificar fixagdo e aperto de suportes, reparar se necessario

Realizar limpeza interna e externa do equipamento

Verificar condi¢des de instalagdo, conservacdo e do ambiente

Verificagdo da estrutura de cabeamento / organizagao

Verificar nivel de agua sistema arrefecimento, completar se necessario

Verificar temperatura agua de resfriamento

Verificar filtro de ar, substituir se necessario

Verificar vazamentos no motor, reparar s¢ necessario

Verificar vazamentos nos tanques, reparar se necessario

Verificar tubulagdes e valvulas, reparar se necessario

Medir tensdo nas baterias, substituir se necessario

Verificar retificadores de carga das baterias, reparar se necessario

Verificar painel de comando, reparar se necessario

Realizar teste de operagdo do gerador em vazio

Realizar teste do gerador em carga, essa atividade podera ser realizada a
cada dois meses.

Medir tempo de entrada em carga, essa atividade podera ser realizada a
cada dois meses.

Verificar tensdo gerada

Verificar frequéncia gerada

Registrar indicacdo do horimetro

Poténcia Nominal (Placa)

Tensdo nominal

Poténcia Utilizada (Medida), essa atividade podera ser realizada a cada dois
meses, desde que ndo caracterize um possivel risco a solugdo

Limpar e organizar o local de trabalho

Tens3o Alimentacdo Concessionaria

6. Sistemas de climatizacio — Sala segura e Sala de Energia (UPS)

Evaporadoras

Elétrica:




X Medir tensdo de entrada

X Medir tensdo do ventilador

x Medir corrente do ventilador

X Medir corrente do compressor

X Medir corrente das resisténcias

X Medir corrente do umidificador

X Verificar disjuntores

x Reapertar conexoes elétricas

Mecénica:

X Verificar filtros de ar (trocar se necessario)
X Verificar resisténcia de carter

X Verificar pontos de vazamento de 6leo

X Verificar visor de liquido

X Verificar vazamentos de gas Limpar o equipamento (interno e
externo)

x Medir temperatura de insuflamento de ar

x Medir temperatura de retorno de ar

X Realizar limpeza do dreno

Painel de revezamento:

X Verificar funcionamento em modo automatico
X Realizar limpeza interna e externa
X Realizar reaperto das conexdes elétricas
X Verificar parametrizacio (temperaturas e intertravamentos)
X Aferir sensores de temperatura ¢ umidade
Pardmetros:
X Set-point de temperatura
X Set-point de umidade relativa
X Set-point de alarmes
Condensadoras
Elétrica:
X Medir tensdo de entrada
X Medir corrente dos ventiladores
X Reapertar terminais e bornes
Mecanica:
X Retirar ventilador e lavar a serpentina
x Retifica de compressores (caso necessario)
X Recarga de gas refrigerante (caso necessario)

Instalacées - Climatizacao

Verificar tubulagdes, suportes ¢ isolamentos térmicos

Verificar estrutura dos equipamentos

Verificar tubula¢des de dreno

Verificar sinais de corrosdo da Serpentina

Verificar posicionamento dos sensores de temperatura ¢ umidade

Verificar obstaculos sob o piso elevado

Verificar distribuicdo adequada das placas perfuradas




Identificar possibilidades de melhoria na circulagido de ar no ambiente

Analise e relatorio do fluxo termodinamico "HOT SPOT"

Analise termografica

7.  Sistemas de detec¢do e combate a Incéndios

Detecciao Precoce de Incéndio

Verificar detectores no ambiente e realizar limpeza, se necessario

Verificar os pardmetros de configuragdo e de alarmes;

Inspecionar e trocar filtros de ar quando necessario.

Inspecionar tubulagdes, orificios, suportes.

Verificar conectores e reapertar conexdes

Verificar intertravamento com a Central de Incéndio

Verificar tensdo das baterias e substituir quando necessério ou ao completar
o prazo de 02 anos de vida 1til.

Deteccao Convencional

Inspec¢do visual detectores, suportes, tubulagdes.

Realizar teste (aleatério) de deteccdo com spray adequado em detector de
fumaga convencional

Inspecdo da continuidade do lago e a sinalizagdo no painel de incéndio;

Central de Alarme de Incéndio

Realizar limpeza externa da central de alarmes

Verificar estado de conservagdo e fixa¢do da central

Verificar a fixacdo de componentes

Verificar tensdo das baterias ¢ substituir ao completar o prazo de 02 anos de
vida util.

Realizar teste de alarme projetando spray adequado no ambiente em um
detector

Verificar continuidade do lago e indicacdo de alarmes na central (precoce ¢
convencional)

Verificar o funcionamento do sistema audiovisual de alarmes

Verificar Funcionamento do Botéo de disparo manual do Gas FM-200.

Verificar Funcionamento do Botao de bloqueio do Gas FM-200

Verificar a atuacdo da solenoide de disparo do sistema de combate
(cilindros)

Combate de Incéndio

Verificar plugs de acionamento

Verificar lacres do acionamento manual

Verificar pressdo do mandmetro do cilindro

Realizar limpeza do cilindro do FM200

Verificar fixagdo do cilindro do FM200

Verificar do teste hidrostatico do cilindro do FM200, realizar teste
hidrostatico a cada 05 anos.

Verificar a solenoide de acionamento do cilindro

8.  Sistema de monitoramento e seguranca

CFTV

Cameras:

X Verificar a necessidade de reposicionamentos ou ajustes

X Realizar limpeza externa e das lentes




X Verificar fixag@o e conexdes

Painéis de switches:

x Realizar limpeza interna e externa

X Organizar cabos e verificar conexdes

X Verificar funcionamento dos switches

X Verificar o aterramento

Servidor:

X Verificar funcionamento adequado do software do CFTV

X Verificar a gravacio adequada das imagens (tempo / backup)

X Verificar conexoes e funcionamento de rede

CMC/NETWATCH

Verificar sensor (es) de temperatura

Verificar sensor (es) de umidade

Verificar log de eventos

Verificar sensor (es) de estado de porta (s)

Verificar cabeamento de alarmes

Verificar conectores de interligagdo

Verificar painel frontal (led's e fouch pannel)

Verificar comunicagdo via TCP/IP

Verificar software CMC Manager

Verificar sensor de liquido CMC/IHM (com pano timido para ndo queimar o
cabo, rele ou I/0)

Verificar os parAmetros de set point do sensor de liquido

Controle de Acesso

12

Leitores de proximidade e biométricos:

X Realizar testes de funcionamento (observar acessibilidade a areas
restritas)

X Verificar condi¢des de instalacdo e conservagao

X Backup do leitor de proximidade e biométrico

Portas:

X Verificar funcionamento das fechaduras e reparar, se necessario

X Testar abertura para saida em emergéncias (anti-panico) e reparar,
se necessario

X Verificar fechamento automatico e reparar, se necessario

X Verificar fixagdo dos eletroimis e reparar, se necessario

Servidor:

x Testar funcionamento do servidor e comunicagdo e reparar, se
necessario

X Testar acessibilidade e funcionamento dos softwares e licengas

X Acompanhar atualizagdes de leituras de informagdes de campo

9. Sistema de telecomunicacoes

Cabeamento

Verificar organiza¢do dos cabos 16gicos UTP ¢ Fibra no interior da Sala
segura, organizando quando necessario

Verificar organizacdo dos cabos elétricos no interior da Sala segura,
organizando quando necessario




Dynamic as built* 6

Manter atualizag@o do Layout da Sala

Manter atualizagao do Layout do ar condicionado

Manter atualizagdo do Layout do piso elevado/leito aramado
Auditoria 2

Produzir Relatorio de Auditoria (pontos de conformidade ¢ nao-
conformidade)

* Minimo de visitas em 12 meses - Referente a quantidade minima de atendimentos de manuteng¢fo preventivas
no més.



ANEXO III - ATESTADO DE VISTORIA TECNICA FACULTATIVA

Declaro com base nos termos de vistoria, ora anexados, que a Empresa

vistoriou a Sala segura referente ao certame desta

Secretaria, objeto da presente contratacdo, Processo n° SEI-040109/000136/2020, tomando

conhecimento do estado geral dos mesmos, em cumprimento ao constante do Termo de Referéncia.

Rio de Janeiro, xx de xxxxxx de 20xx.

Responsavel pela Emissdo da Declaragdo — Servidor da SEFAZ-RJ

Responsavel pela Vistoria — Empresa



ANEXO IV - TERMO DE COMPROMISSO DE SIGILO E CONFIDENCIALIDADE

Os abaixo assinados, de um lado Secretaria de Fazenda do Estado do Rio de Janeiro, com sede na
Av. Presidente Vargas N° 670, doravante denominado SEFAZ-RJ, e de outro
[adO..cccciiiieiiiiiiii , CNPJ N° i, /0001-01, situada e€m ..........cccoeveuneeeee. , a Rua:
..................... , bairro....................., doravante denominada CONTRATADA, tem entre si justa e
acertada a celebrag¢do do presente TERMO DE SIGILO E CONFIDENCIALIDADE, através do qual
a CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e informacdes
sensiveis de propriedade da SEFAZ-RJ e se compromete a praticar procedimentos de seguranga da
informagao, em conformidade com as seguintes clausulas e condigdes:

PARAGRAFO UNICO - A CONTRATADA fica proibida de repassar ¢/ou compartilhar quaisquer
informagdes fiscais sigilosas sob a égide da CONTRATANTE em fung¢do de seus deveres de

protecdo e sigilo, extraidos do art. 198 do Codigo Tributario Nacional e da Lei Geral de Protecao de
Dados Pessoais - Lei n° 13.709/2018.

PRIMEIRA - A CONTRATADA obriga-se a tratar como “Segredos comerciais e confidenciais”
todos os produtos e subprodutos relativos aos servigos contratados.

SEGUNDA - Entregar, no momento da rescisdo contratual, isto é, do aceite final do projeto, toda e
qualquer documentag¢do, material de propriedade do CONTRATANTE.

TERCEIRA - Destruir no final do contrato, ou quando for solicitada, toda e qualquer informagao
além dos produtos de propriedade do CONTRATANTE que estejam em seu poder, tais como bancos
de dados, fontes e documentacao de programas, fluxos de processo.

QUARTA - Nao divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a
serem executados, ou de que tenha tomado conhecimento em decorréncia da execu¢do do objeto,
sem autorizacao por escrito do CONTRATANTE, sob pena de aplicacdo das sangdes cabiveis, além
do pagamento de indenizacdo por perdas ¢ danos de acordo com os termos constantes no presente
documento.

QUINTA - Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da execugao
dos servigos deverao ser tratadas como confidenciais, sendo vedada qualquer divulgacao a terceiros.
Devendo a CONTRATADA zelar por si e por seus socios, empregados e subcontratados, pela
manuten¢do do sigilo absoluto sobre os dados, informagdes, documentos, especificacdes técnicas e
comerciais de que eventualmente tenham conhecimento ou acesso em razao dos servigos executados.

SEXTA - Qualquer falha na seguranca da informacao, identificada por qualquer colaborador, deve
ser imediatamente comunicada a SEFAZ-RJ para avaliacdo e determinacdo das agdes que se fizerem
necessarias.

SETIMA- Os acessos a rede de dados da SEFAZ-RJ s3o gerenciados em todos os tipos de conexao,
devendo os profissionais ser identificados e ter acessos apenas as informagdes € aos recursos
tecnologicos necessarios ao desempenho de suas atividades.

OITAVA - A CONTRATADA respondera solidariamente com seus agentes empregados, prepostos,
ou subcontratados, no caso de violagdo do compromisso de confidencialidade ora assumido,
sujeitando-se a arcar com indenizacao por perdas e danos patrimoniais € morais e/ou lucros cessantes
decorrentes da quebra do sigilo;

NONA - O acesso a Informagao Confidencial serd restrito ao profissional alocado para a execugdo
dos SERVICOS. E vedado o controle exclusivo, por apenas um profissional, de um processo de



negocio ou recurso.

DECIMA - Em caso de perda ou extravio de quaisquer informacdes confidenciais do
CONTRATANTE, a CONTRATADA deverd notificar por escrito a CONTRATANTE
imediatamente;

DECIMA PRIMEIRA - A nio observancia do disposto sobre Confidencialidade torna a PARTE
infratora sujeita as penalidades cabiveis previstas em lei.

DECIMA SEGUNDA — A CONTRATADA deve assegurar que todos os seus colaboradores
guardardo sigilo sobre as informagdes que porventura tiverem acesso, mediante o ciente de seus
colaboradores em Termo proprio a ser firmado entre a CONTRATADA/colaboradores, € que os
mesmos comprometer-se-ao a informar, imediatamente, ao seu superior hierdrquico, qualquer
violagdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdo
ndo intencional.
Paragrafo tnico: A coleta dos Termos de Sigilo ndo exime a CONTRATADA das penalidades por
violacdo das regras por parte de seus contratados.
DECIMA TERCEIRA — A CONTRATADA compromete-se a estar ciente e em conformidade com
as regras estabelecidas na Politica de Seguranca da Informacdo da SEFAZ-RJ, devendo atender as
seguintes normas:
I - a Lei no 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade civil e
criminal de usudrios que cometam irregularidades em razdo do acesso a dados, informagdes e
sistemas informatizados da Administragao Publica;
IT - o Decreto no 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacao nos 6rgaos e entidades de Administracao Publica Federal;
IIT - o Decreto no 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
dados, informagdes, documentos ¢ materiais sigilosos de interesse da seguranca da sociedade
e do Estado, no &mbito da Administragdo Publica Federal;
IV — Lei 13.709, de 14 de agosto de 2018, artigo 1°., que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.
DECIMA QUARTA - O atendimento deste Termo de Sigilo ¢ Confidencialidade bem como da
Politica de Seguranga da Informagao da SEFAZ-RJ devem ser incorporados formalmente ao contrato
de trabalho dos servidores da CONTRATADA que prestarem servigos a SEFAZ-RJ.
DECIMA QUINTA - O nio cumprimento de quaisquer das clausulas deste Termo implicara em
responsabilizacdo civil e criminal, de acordo com a legislacdo vigente e as obrigacdes a que alude
este instrumento perdurardo, inclusive, apds a cessagdo do vinculo contratual entre a
CONTRATADA e a SEFAZ-RJ e abrangem as informacgdes presentes ou futuras, permanecendo as
regras do sigilo fiscal.

Rio de Janeiro, de 20xx.

SEFAZ-RJ Responsavel do Contrato pela empresa
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ANEXO VI - MODELO DE AUTORIZACAO DO SERVICO

OBJETO: Contratagdao de servico de suporte técnico da solu¢do Sala segura, abrangendo o
fornecimento integral de pecas originais e consumiveis, manutencdo preventiva programada,

manutengdo corretiva e evolutiva, monitoramento dos alarmes e suporte técnico 24x7x365, pelo

periodo de 12 (doze) meses.

1. REFERENCIA

1.1. Processo Licitatorio n°:

1.2. Contrato n°:

1.3. Valor do Contrato: R$ xxxxxxx (valor por extenso).

1.4. Vigéncia Contratual:

Pela presente Ordem de Servigos, autorizamos a <Descrever Contratada> a iniciar na data de

de de 20 0s servigos, objeto do contrato acima epigrafado, celebrado com a

SECRETARIA DE ESTADO DE FAZENDA.

Rio de Janeiro, de de 20
Fiscal de Contrato 1 Fiscal de Contrato 2 Fiscal de Contrato 3
<Cargo> <Cargo> <Cargo>
<Setor> <Setor> <Setor>

<Id Funcional n°> <Id Funcional n°> <Id Funcional n°>



ANEXO VII - ROL DE SERVICOS DE SUPORTE TECNICO DE MANUTENCAO
CORRETIVA E EVOLUTIVA (SOB DEMANDA)

QUANTIDADE
NECESSIDADE A JUSTIFICATIVA
CONTRATAR
Abertura de . A SEFAZ considera a quantidade de ocorréncias por ano, sendo uma ocorréncia a
. 06 servicos .
passagens/blindagens cada dois meses.
Adequagio da pintura da 30 m? A SEFAZ possui uma Sala segura de 62m?, podendo sofrer reparos de pintura de até
Sala segura 30 m? em um ano, caso necessario, para garantir a limpeza e conserva¢ao do bem.
Instalacdo de suportes de 20 pecas O reforgo de piso pode ocorrer por necessidade decorrente de instalagdo e/ou
reforco onde necessario peg movimenta¢do de equipamentos ou ajustes por acomodagdes.
Substituigao de placas 10 pecas O quantitativo se refere a substitui¢do de placas danificadas pelo tempo de uso ou
danificadas peg cortes necessarios para instalacdo e/ou movimentacio de equipamentos
Alteragdo/inser¢ao rota 20m O quantitativo se refere a necessidades de correcdo nos leitos aramados devido a
dos leitos aramados instalag@o e/ou movimentacdo de equipamentos.
Mudanga/mstalag:?lo de O quantitativo se refere a necessidade na instalagdo e/ou movimentacdo de
pontos de energia e 30 pontos

disjuntores

equipamentos.

Fornecer e Instalar chave
estatica para rack,
200/208V, minimo
20Amp, entrada 1.6-20, 8
saidas C13 ¢ 1 saida C19.

02 servicos

A SEFAZ possui varios equipamentos criticos com uma unica fonte, com o uso de
uma chave estatica, o equipamento podera ser realimentado por dois circuitos
trazendo uma maior resiliéncia.

Substitui¢do das Baterias
das UPS’s

80 monoblocos

O quantitativo se refere a necessidade de troca das baterias dos Nobreaks
preventivamente para evitar falhas.

Substitui¢do do tanque de
oleo diesel externo ¢
interno.

(Grupo Gerador de
260KVA)

02 quantidades

O quantitativo se refere a necessidade de troca dos tanques do grupo de gerador em
caso de desgastes ou danos.

Reparo e pintura da
Carenagem, incluindo
base estrutural do

cquipamento 01 servigo O quantitativo se refere a necessidade de preservagdo do grupo de gerador
quip ) viabilizando a sua conservacdo e bom funcionamento.
(Grupo Gerador de
260KVA)
O quantitativo se refere a necessidade do uso do produto para aumentar a vida util do
Diesel S10 que requer uma maior preocupacdo em sua conservacao quando
. L armazenado em tanques. Para melhorar a vida util do S10 foi implementado um
Fornecimento e aplicacdo . : ~ o .
de Otimizador de procedimento de recirculagdo do mesmo no tanque reserva, utilizando o sistema de
, bomba de abastecimento, no qual trés vezes por semana o sistema ¢ acionado
combustivel (TECCON . . . . . .
POWER) 04 litros automaticamente para recircular o diesel por 15 minutos, havendo necessidade de
(Grupo Gerador de aplicacdo de otimizador de combustivel, no tanque reserva e no tanque interno do
g 60KVA) gerador. O gerador ¢ ligado automaticamente uma vez por semana, por 15 minutos,
para circular o diesel.
Importante mencionar que antes de implementar essa solugdo houve incidentes de
perda de diesel, com necessidade de limpeza, descarte ¢ reabastecimento.
Fornecimento de filtro de
linha com elemento inox _ R . . . . .,
O quantitativo se refere a necessidade de garantir a qualidade do diesel que ira
para o tanque externo. 01 peca
abastecer o gerador.
(Grupo Gerador de
260KVA)
Fornecimento de Oleo O quantitativo contempla o fornecimento e abastecimento de combustivel para o
Diesel 5000 litros GMG, numa previsdo de 5000 litros/ano, considerando um consumo mensal de 50

(Grupo Gerador de

litros para os testes sem carga e 150 litros para os testes com carga, totalizando 1200




260KVA)

litros/ano somado a um consumo de até 3,5 dias de funcionamento continuo.

Como exemplo, em 30/OUT/2016 a SEFAZ-RJ teve que operar por
aproximadamente 10 dias com o fornecimento de energia sendo realizado pelo GMG
(conforme registrado em sindicancia — TAC GLS — E-04115/5/2016).

Isto se deu para mitigar o risco de descontinuidade dos servigos e prevenir picos e/ou
oscilagdo de energia comum no fornecimento pela operadora LIGHT (devido a
queima do Nobreak X, dado que o Nobreak Y ja estava inoperante por falta de um
servigo especializado na manutencdo da solucdo da Sala segura).

Conforme o catidlogo do Fabricante STEMAC do Grupo Gerador da Sala segura,
temos os seguintes consumos informados: a plena carga (100% da capacidade),
consome-se 59 litros / hora; a 50% da capacidade (que ¢ a situagdo atual do SEFAZ-
RJ), o Grupo Gerador consome 39 litros / hora (conforme tabela). Porém,
observarmos nos testes com carga durante o contrato vigente, que esse consumo foi
de 45 litros / hora. Obs: O Grupo Gerador da SEFAZ-RJ opera em regime Standby.

Poténcia Standby' Primé?
Nominal 260 kVA — 208 kW 240 kVA — 192 kW
Carga Full | 3/4 | 12 1/4 | Full | 3/4 1/2 1/4
Aplicada
Consumo 59 52 39 27 52 39 27 15
(Litros/Hora)

Fornecimento de um
banco de cargas de 250
KVA, no regime de
aluguel para teste em
carga dos geradores sem
que haja a necessidade de
interferéncia na Sala
segura.
(BANCO DE CARGAS)

02 servicos

O quantitativo é fundamental no teste do GMC com carga.

Conforme boas praticas, testar periodicamente todo o processo automatico de entrada
e saida do sistema GMG (simulando a falta de energia pela operadora) previne
eventual falha de algum componente (como foi observado em testes com carga
durante a vigéncia do contrato atual e que possibilitou a corre¢do sem impacto e
descontinuidade do servigo).

Como o teste do GMG com carga ¢ intrusivo, colocamos o servico por demanda para
o fornecimento de um banco de cargas de 250 KVA, no regime de aluguel para teste
em carga dos geradores sem que haja a necessidade de interferéncia na Sala segura.
Com isso, poderemos executar quatro testes com carga ao longo do ano, intercalando
o uso do banco de cargas, de forma nio intrusiva e sem o banco de cargas de forma
intrusiva (neste o custo e o risco se tornam altos devido & complexidade e ao
envolvimento de varias equipes).

Reparo e/ou expansio da
cobertura de protegdo para
atender ao Grupo gerador.

01 servico

O quantitativo se refere a necessidade de preservagdo do grupo de gerador

viabilizando a sua conservagdo e bom funcionamento.

Garantido que o gerador esteja em local adequado, coberto, livre de umidade e

contato humano, evitando acidentes e desgaste com o tempo, além de local em que

nao sofra avarias com chuvas.

O CREA, através da normativa da ABNT, estabelece alguns pontos sobre a instalagdo

dos Grupos Motores Geradores (GMG). Segundo o item 6 da NBR 14664, deverdo

ser instalados de acordo com as seguintes caracteristicas:

e Base conforme a necessidade da montagem com dimensionamento adequado
para suportar esfor¢os necessarios;

e Posicionamento que garanta alinhamento fixagdo do conjunto GMG;

e  Motor a altura livre, para o carter ficar livre para inspegéo;

! Utiliza-se o regime de trabalho/servico Standby ou Emergéncia quando o fornecimento de energia elétrica substitui o
fornecimento de energia da concessiondria, ou quando a energia provém de uma rede ndo confiavel. Este regime ¢é
utilizado somente para aplicagdes de emergéncia, onde o grupo gerador funciona como reserva da fonte atual de energia.

2 O regime de trabalho/servigo prime ¢é utilizado em instalagdes servidas por uma fonte normal e confidvel de energia,
onde os equipamentos serdo dimensionados para alimentar cargas variaveis em servigos programados, como horarios de

ponta ou horo-sazonal.

A utilizagdo do gerador neste regime proporciona a seguranga necessaria para eventos e/ou empresas que optam pela
utilizagdo do gerador para servigos programados.
Recomenda-se a utilizagdo deste regime para operagdes com numero de horas ilimitadas, restringindo-se as aplicagdes de

carga constante.




e Devera ser fornecida uma bandeja coletora de 6leo, com modulos encaixaveis;

e O GMG precisa ser posicionado para ser igado por cabos, permitindo o
transporte;

e Elementos metalicos, se houver aplicacdo, devem sofrer solda ou rebite.

Entre outras disposi¢cdes garantidas através da NBR, que dispde de 22 indicagdes e

que pode ser acessada através do site da ABNT.

Substitui¢do de bateria de

O quantitativo se refere a troca das baterias internas do gerador, sendo recomendada a

partida. 02 pecas troca a cada dois anos, prevenindo falhas no equipamento. Utilizam-se duas baterias
(Grupo Gerador de em paralclo
260KVA) )
Substitui¢do de conjunto
I({Ce}lf:)i)a(g);rfdiic(ig 01 peca O quantitativo se refere a troca de componente em caso de uma possivel falha.
260KVA)
Limpeza e
descontaminagdo do O quantitativo contempla a limpeza, descontaminagdo e caso necessario o descarte de
tanque de 6leo diesel 02 servigos residuos do oleo diesel de forma segura e conforme as normas do meio ambiente,
externo e interno (Grupo garantindo um combustivel apropriado para alimentar o GMG.
Gerador de 260KVA)
O sistema de climatizagdo sé funciona com a alimenta¢do via LIGHT ou GMG. Os
equipamentos de TI sdo alimentados pelos Nobreaks X e Y e esses possuem uma
autonomia que atualmente varia de 30 a 40 minutos. Todavia, importante ter em vista
Aluguel de Gerador de que os equipamentos de TI sdo dependentes do sistema de climatizagdo para o bom
260KVA /380 V —com funcionamento e para ndo ocorrer desligamento por alta temperatura.
operador/transporte/6leo 30 dias A garantia da disponibilidade dos recursos de TI da SEFAZ-RJ passa pelo bom

combustivel. (Grupo
Gerador de 260KV A)

funcionamento ininterrupto da infraestrutura fisica dos subsistemas que compde a
solu¢do da Sala segura. Por possuirmos um unico gerador, sendo um ponto de falha
nos subsistemas que compoe a Sala segura, o aluguel de gerador se faz necessario
como contingéncia de eventual indisponibilidade do GMG (pois estaria em risco a
disponibilidade dos recursos de TI).

Substituigao de
compressor e start up do

02 por maquina

Nos subsistemas que compde a solu¢do da Sala segura, temos o sistema de
climatizacdo como um dos principais itens. Em caso de falha do componente, esse

sistema (SISTEMA DE (unidade) item podera ser consumido sob demanda, retirando do custo fixo anual, pois 0 mesmo
CLIMATIZACAOQO) s0 serd consumido em caso de necessidade.
Fornecimento ¢ instalacao
de um equipamento de Ar
Condicionado de precisao
de 32 kW para atender a
Sala segura, devendo o . . . . .
Seg O quantitativo se refere a necessidade de garantir a qualidade dos subsistemas que
permitir o revezamento ~ ~ . . . - o
. compdem a solugdo da Sala segura (hoje nosso sistema de climatizagdo esta proximo
automatico com os L ~ . L
equipamentos existentes do limite). Com a chegada da solugdo de hiperconvergente e desativagdo dos
quip 1 equipamentos antigos voltaremos a uma faixa aceitavel, porém precisamos estar
Considerar a necessidade ; . . . ~
de © . alinhando com a necessidade de crescimento dos recursos de TI para implantagdo de
e “moving” dos Racks de . . S . . L
novas solugdes (o unico ponto que inviabilizaria seria o sistema de climatizagdo).
TI, abertura e fechamento . o . .
01 unidade A possibilidade de troca sob demanda do equipamento por um mais potente

das passagens blindadas
(ROXTEC). (SISTEMA
DE CLIMATIZACAO)

Fornecimento e instalagéo
de uma condensadora de
precisdo similar a
existente, incluindo todos
0s materiais ¢ servigos
necessarios.

permitiria a SEFAZ-RJ mitigar esse risco.

E importante este servigo estar associado a empresa responsavel pela manutengio da
Sala segura, devido a complexidade da solugdo (evitando-se eventuais problemas
causados por terceiros).

Substitui¢do do painel do
sistema de detecgdo
precoce. (SISTEMA DE
DETECCAO E
COMBATE A
INCENDIO)

04 servicos

Nos subsistemas que compde a solugdo da Sala segura ¢ boa pratica colocar esses
itens sob demanda, retirando do custo fixo anual, pois 0 mesmo so sera consumido
em caso de necessidade.




Recarga de gas FM-200 -
2001b (SISTEMA DE
DETECCAO E
COMBATE A
INCENDIO)

01 por cilindro

Nos subsistemas que compde a solugdo da Sala segura € boa pratica colocar esses
itens sob demanda, retirando do custo fixo anual, pois 0 mesmo sé serd consumido
em caso de necessidade. Em 5 anos, so foi necessario o uso do servigo de recarga do
FM200 uma vez.

Upgrade do sistema

O quantitativo se refere a necessidade de garantir a qualidade dos subsistemas que

existente (SISTEMA DE 01 servico compde a solucdo da Sala segura. Permitindo as atualiza¢des sob demanda, retirando
SUPERVISAO) do custo fixo anual, pois 0 mesmo s6 serd consumido em caso de necessidade.
ln.stala’(;a.o de novo leitor O quantitativo se refere a necessidade de garantir a qualidade dos subsistemas que
biométrico (SISTEMA ~ - .. 2 .
02 pecas compde a solugdo da Sala segura. Permitindo as atualizagdes sob demanda, retirando
DE CONTROLE DE . R . .
do custo fixo anual, pois 0 mesmo s6 sera consumido em caso de necessidade.
ACESSO)
Atualizacdo de SW O quantitativo se refere a necessidade de garantir a qualidade dos subsistemas que
(SISTEMA DE 02 servicos compde a solucdo da Sala segura. Permitindo as atualizagdes sob demanda, retirando
CONTROLE DE ¢ do custo fixo anual, pois 0 mesmo so6 serd consumido em caso de necessidade. Em 5
ACESSO anos, so foi necessario o uso do servico de atualizacio por duas vezes.
Instalar novas cameras
(SISTEMA DE 04 pecas
VIGILANCIA CFTV)
Atualizagdo de SW
VIéISI{ISg\]%\;IAA (]?IETV) 02 servigos O quantitativo se refere a necessidade de garantir a qualidade e a confiabilidade do
- subsistema que compde a solucdo da Sala segura, permitindo atualizagdes sob
Upgrade do servidor demanda, retirando do custo fixo anual
(SISTEMA DE 02 servigos ’ ’
VIGILANCIA CFTV)
Upgrade do switch
(SISTEMA DE 02 servigos
VIGILANCIA CFTYV)

Instalag¢do de cabeamento
e ponto de l6gica Fibra
Otica, conforme padrio e
fornecedor existente
(CABEAMENTO
LOGICO)

40 pontos

Instala¢do de cabeamento
e ponto de logica UTP Cat
6, conforme padrao e
fornecedor existente
(CABEAMENTO
LOGICO)

40 pontos

O quantitativo se refere a necessidade de garantir a qualidade e confiabilidade do
subsistema que compde a solugdo da Sala segura. Permitindo a execugdo sob
demanda, retirando do custo fixo anual. Com a chegada de novos equipamentos, por
exemplo, pode ser necessario movimentar, adquirir fibras ou UTP para instalacao do
mesmo, além da possibilidade de troca por falha.




ANEXO VIII - ESPECIFICACOES DA SALA SEGURA

1. Sala segura (sala fisica), modelo TDR-B/M, niimero de série SCP2920.3, com darea total de 62
(sessenta e dois) m? constituida de:

a) Painéis de piso, parede e teto desmontaveis e resistentes ao fogo e penetracao de gases
corrosivos na espessura de 87 mm (parede e piso) e 127 mm (teto), fabricante: Otto Lampertz
GmbH;

b) 01 porta;

¢) Sistema de iluminagao interna;

d) Tluminagao de emergéncia;

e) 03 passagens blindadas para cabos de rede ¢ elétrica; e

f) Painel de comando da Sala segura certificado pela ECB-S European Certification Board —
Security e pela ABNT — Associagdo Brasileira de Normas Técnicas.

2. Piso elevado: com area total de 92 m2, constituido de placas removiveis de ago e concreto
revestidas com laminado melaminico com dimensdes de aproximadamente 0,60m x 0,60m de
fabricacao Tate, mod. CC1250 composto por base pedestal, cruzeta Posilock e placa de piso.

3. Sistema independente de climatizacdo: marca LIEBERT - HIROSS, por meio de 5 (cinco)
equipamentos de 23 kW de calor sensivel, com capacidade total de 115Kw de resfriamento,
desumidificacao e filtragem do ar em circuito fechado, composto por 5 unidades evaporadoras
mod. S23 e 5 unidades condensadoras remotas mod. HCE 33.

Fabricante [Equipamento Modelo N° Série
Licbert Evaporadora A1 |S23DA0510300020MX05126611 (9213600003
Mecalor Condensadora A1 |Condensador Remoto 35 KW 1007/10
Liebert Evaporadora A2 [S23DA0510300020MX05126611 9213600008
Mecalor Condensadora A2 |Condensador Remoto 35 KW 0988/10
Liebert Evaporadora A3 |S23UA051V300020MX05126611 (9293710001
Mecalor Condensadora A3 |Condensador Remoto 35 KW 1009/10
Liebert Evaporadora A4 [S23DA0510300020MX05126611 9213600001
Mecalor Condensadora A4 |Condensador Remoto 35 KW 0989/10
Liebert Evaporadora AS [S23DA0510300020MX05126611 (9213600004
Mecalor Condensadora A5 |Condensador Remoto 35 KW 0191/10

4. Painéis elétricos:
a) 04 quadros de Distribuicao de energia dotada de disjuntores de cabeceira de 200A, medidores
de qualidade de energia, marca Schneider Eletric, modelo PM210.
b) 120 disjuntores tipo plug-in, com bases para atendimento ao fornecimento ininterrupto de
energia conforme quadro relacionado abaixo:



Qtd |Fabricante | Descricio | Local de Instalagao

01 VEPAN QDIX1 Sala segura — Area de TI

01 |VEPAN |QDIX2 |Salasegura—Area de TELECOM
01 VEPAN QDIY1 Sala segura — Area de TI

01 VEPAN QDIY2 Sala segura — Area de TELECOM

5. Sala de energia (nobreaks) para fornecimento ininterrupto de energia dotada de:

a)

b)
c)

d)

Dois equipamentos:

01 para atender o circuito X: marca Eaton — Powerware, modelo 9390 -120, de capacidade
unitaria de 120 kVA com numero de série EJ1844CBC06, 01 banco de baterias com o
namero de série 10080490, com 40 baterias cada (sendo a carga de cada bateria 60Ah).

01 para atender o circuito Y: marca Schneider, modelo Galaxy 5500 TAG Y, de capacidade
unitaria de 120kVA, nimero de série 1J-3N9S16063001, 01 banco de bateria com nimero de
série 10080489, com 30 baterias e 100Ah de carga por bateria.

Chave estatica para atender ao sistema de monitoramento € supervisao remota.

Quadro de entrada de energia e sistema de climatizagdo para o ambiente, com capacidade
térmica total de 60KBTU.

Controlador de revezamento de equipamentos de climatizagao.

6. Grupo gerador para fornecimento ininterrupto de energia:

a)

O sistema de geracdo de energia de emergéncia é dotado de 01 grupo moto gerador marca
STEMAC, ntimero de série 0260908710, equipado com 01 motor marca MWM (modelo
6,12TCA, numero de série F1T049137) e 01 gerador modelo CRAMACO G2R (numero de
série 28789, tensdo de saida 380V e poténcia de 260 kVA). O equipamento ¢ dotado ainda de
Quadro de Transferéncia Automatica (QTA), tanque de combustivel com capacidade de 250
litros, tanque adicional de combustivel de 500 litros com sistema de bomba para
abastecimento manual, caixa de fumaca, chaminé para exaustdo de gases de combustio,
sistema de atenuacdo de ruido. A area do gerador ¢ isolada por um gradil e coberta sem
impedir o fluxo de ventilacao.

O grupo gerador tem as seguintes caracteristicas:

Marca: STEMAC - 02.609.008.710;

Motor: MWM — Modelo: 6.12TCA — ntimero de série F1T049137;

Gerador: GRAMACO — Modelo: G2R — nimero de série 28.789;

Poténcia: 260/240 KV A (suficiente para atender a demanda atual e futura dos equipamentos
corporativos, além das maquinas de ar condicionado, que estdo atualmente instaladas na Sala
segura).

O CREA, através da normativa da ABNT, estabelece alguns pontos sobre a instalagdo dos
Grupos Motores Geradores (GMG). Segundo o item 6 da NBR 14664, deverdo ser instalados
de acordo com as seguintes caracteristicas:

Base conforme a necessidade da montagem com dimensionamento adequado para suportar
esfor¢os necessarios;

Posicionamento que garanta alinhamento fixa¢ao do conjunto GMG;



e Motor a altura livre, para o carter ficar livre para inspecao;

e Devera ser fornecida uma bandeja coletora de dleo, com modulos encaixdveis;

¢ O GMG precisa ser posicionado para ser igado por cabos, permitindo o transporte;

e Elementos metalicos, se houver aplicacao, devem sofrer solda ou rebite.

d) Entre outras disposi¢des garantidas através da NBR, que dispoe de 22 indicagdes e que pode
ser acessada através do site da ABNT.

e) O gerador precisa ficar num local adequado, coberto, livre de umidade e contato humano,

evitando acidentes e defasagem com o tempo, além de local em que ndo sofra avarias com
chuvas.

7. Sistema de detecgdo e combate de incéndio interno a Sala segura e deteccdo de incéndio para
ambientes externos a Sala segura ¢ composto por: Detectores de fumaga convencionais, sistema
de deteccdo precoce via analisador de amostras do ar ambiente, alarme sonoro, alarme visual,
acionador e bloqueador do sistema de combate automdtico, 1 (um) cilindro de gas de combate
tipo FM-200, rede de tubulacao, bico de aspersao e minicentral de incéndio.

a) Sistema de Deteccao Precoce de Incéndio

Qtde Equipamento N° Série Local de Instalaciao
03 STRATOS MICRA 25 ﬁggg;, Sala segura
, u
(Modelo 30760) 110915

STRATOS MICRA 100

01 112826 Sala de UPS
(Modelo 30764) ala de

b) Sistema de Combate a Incéndio

Qtde | Equipamento N° de série Local de instalacio
. CHEMETRON .

01 Cilindro AA452225 Sala segura (interno)
, CHEMETRON .

01 Valvula 10611044 Sala segura (interno)

01 Painel KILSEN NK 706 | 06338 M8 0002 | Sala segura (externo)
Sala segura
(sob piso e teto)

08 Detector de fumaca GE 90901

8. Circuito fechado de televisdao (CFTV): Sistema de CFTV com 08 (oito) cAdmeras marca Bosch,
modelo NWC-0455-20P, com lentes de 3,5mm auto iris, 03 cameras Intelbras ¢ 01 (um) servidor
de gravacao de imagens digitais, conforme quadro relacionado abaixo:



. . o . Local de
Equipamento | Qtde | Fabricante Modelo N° de Série Instalacio
Camera 01 BOSCH NWC-0455-20P (9)P27102703934 Sala segura
Camera 01 BOSCH NWC-0455-20P §P27102441018 Sala segura

4
Camera 01 BOSCH NWC-0455-20P §P27102710 8 Sala segura
P27102 4
Camera 01 BOSCH NWC-0455-20P (7) 710270393 Sala segura
0393
Camera 01 BOSCH NWC-0455-20P SP271027 939 Sala segura
P2710441101
Camera 01 BOSCH NWC-0455-20P ;) 710 013 Sala segura
Camera 01 |BOSCH NWC-0455-20p | OF27102710480 | Sala - de
2 UPS
Camera 01 |BOSCH NWC-0455-20p | OP27102710479 | Entrada
8 Principal
Camera o1 |INTELBRAS | ' %0 D 211y 20000267y | ERtrada
G2 Principal
. VIP 5450 D Z|UJYH2000022R |Sala de
Camera 01 INTELBRAS G X UPS
AREA D
Camera 01 INTELBRAS | VIP 1130 VF G2 |CLT41005276J GMG ©
3CRBSG28P
Servidor 01 3COM RO3 W - Sala segura

. Controle de acesso: com 04 unidades tipo biométrico, todos os componentes da solugdo de

controle de acesso (fechadura, chave da porta e chave reserva) e software de controle instalado
em microcomputador de propriedade da CONTRATANTE, observadas as especificagcdes
seguintes:

Tipo Fabricante Modelo | N° série Local de Instalaciao
t 1
Biométrico CONTROL ID |CX700 |0113320100456 | 2rede externa da Sala
segura
.. Parede externa do
Biométrico CONTROLID |CX700 (0113320100114 )
gradil da Sala segura
Biométrico CONTROL ID |CX700 |0113210450143 | - arede externa da sala
de UPS
.. ZK Parede externa da Sala
Biométrico Control ID TECO Principal




Chave para porta

Chave para porta
(reserva)

10. Sistema de monitoracdo e supervisdo remotas composto por: 02 (duas) unidades de
processamento, sensores instalados conforme configuragdo abaixo, 06 (seis) unidades 1/O, 03
(trés) unidades de acesso, sensores de presenga de agua no entrepiso e software CMC Manager
em até 04 (quatro) micros computadores de propriedade da CONTRATANTE, tudo de
conformidade com as quantidades e tipicidades abaixo especificadas:

Tipo de Sensor Qtde Modelo lsér;iee Local de Instalagao
Unidade de 0 DK 7320.100 | - Sala segura / Sala de
Processamento UPS
Sensores I/O 06 DK 7320210 | - Sala segura /- Sala de
UPS
Sensor de porta 01 DK 7320.530 | - Sala de UPS
Sensor de porta 01 Entrada Principal
Se'ns.o v de liquido 01 - Sala segura
(via ihm)
Falha de climas 01 DK 7320.580 | - Sala de UPS
Falha de Stratos 01 DK 7320.580 | - Sala de UPS
Alarme de Stratos 01 DK 7320.580 | - Sala de UPS
Falha de rede 01 DK 7320.580 | - Sala de UPS
Alarme gerador 01 DK 7320.580 | - Sala de UPS
Energia gerador 01 DK 7320.580 | - Sala de UPS
Alarme UPS X 01 DK 7320.580 | - Sala de UPS
Alarme UPS Y 01 DK 7320.580 | - Sala de UPS
, Sala segura / Sala de
Modulo GSM 02 - UPS




