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19.6. O CONTRATANTE reserva-se o direito de promover, a qualquer tempo, alteracdes nas politicas de utilizacdo da
Rede IP Governo, ficando a CONTRATADA, neste caso, obrigada a prestar o suporte técnico necessario a implementacdo dessas
diretrizes nos equipamentos por ecla empregados na prestacdo os servigos, inclusive nos roteadores locados, sem prejuizo das
condi¢des de funcionamento previstas no edital;

19.7. Durante a vigéncia do contrato, a CONTRATADA devera responder, por escrito, no prazo maximo de 5 (cinco) dias
uteis, a quaisquer esclarecimentos de ordem técnica pertinentes a execugao dos servigos, que venham porventura ser solicitados
pelo PRODERJ;

19.8. Em caso de reiterado inadimplemento do SLA, o CONTRATANTE podera, concomitantemente a multa, aplicar
sancdo de adverténcia ou outras sangdes previstas no contrato;

19.9. Durante a vigéncia do contrato, a CONTRATADA devera manter preposto aceito pela Administragdo do
CONTRATANTE para representa-la administrativamente sempre que houver necessidade.

20. REQUISITOS DE IMPLANTACAO

20.1. Para cada um dos acessos contratados deverdo ser prestados servigos de ativacdo dos circuitos de comunicagdo de
dados, bem como instala¢do e configura¢ao dos equipamentos;

20.2. Para cada instalac@o de circuito de dados, utilizar equipamentos atualizados tecnologicamente em sua ultima versao,
ndo podendo estar em situagdo de End-of-Life ou End-of-Sale, estarem sendo suportados e recebendo atualiza¢des de seguranga do
fabricante, e que atendam integralmente os requisitos técnicos estabelecidos no Termo de Referéncia e este Encarte Técnico, bem
como realizar a substitui¢do de qualquer componente sempre que solicitado pela CONTRATANTE, com a devida justificativa
técnica;

20.3. Os servicos de ativagdo e instalagdo dos circuitos e equipamentos deverdo ser prestados no ambiente computacional
da Rede IP Governo — Unidades Especiais ¢ Unidades Descentralizadas atendidas pela Rede IP Governo VPN conforme os Locais
de Prestacdo dos Servigos;

20.4. Caso o Projeto Executivo ndo seja aprovado pelo CONTRATANTE, a CONTRATADA devera corrigi-lo e
reapresentd-lo em no maximo 5 (cinco) dias corridos apds a comunicacao da sua rejeigao;

20.5. O atraso na entrega do Projeto Executivo podera causar sangdes 8 CONTRATADA conforme condigdes elencadas
no do TERMO DE REFERENCIA;
20.6. A nio aceitagdo pelo CONTRANTANTE das solucdes adotadas, devido a ndo conformidade com as solicitagdes

deste documento, podera resultar em rescisdo total ou parcial do contrato de prestacdo de servigos;

20.7. A CONTRATADA devera apresentar, semanalmente, relatérios de acompanhamento das atividades, nos quais
deverdo constar as atividades realizadas e a duragdo de cada atividade;

20.8. A CONTRATADA deverd apresentar, semanalmente, relatorios de acompanhamento das atividades, nos quais
deverao constar as atividades realizadas e a durag@o de cada atividade durante a execug@o do Projeto Executivo;

20.9. A CONTRATADA ficara obrigada a manter sigilo sobre todas as informagdes referentes a solugdo implantada, bem
como acerca das instalagdes da Rede IP Governo, sendo vedada qualquer divulgacdo destas informagdes sem prévia autorizagio,
por escrito, do 6rgdo, cabendo penalizacdes administrativas e sangdes legais cabiveis, em caso de descumprimento;

20.10. A CONTRATADA assumiré inteira responsabilidade por danos ou desvios eventualmente causados ao patriménio do
Governo do Estado do Rio de Janeiro ou de terceiros por acdo ou omissao de seus empregados ou prepostos, quando da instalagdo e
configuracdo da solugdo, na area de prestacdo dos servigos, mesmo que fora do exercicio;

20.11. Os roteadores destinados ao funcionamento da Rede IP Governo, alocados em ambiente da CONTRATANTE,
deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP, localizadas na rede interna do PRODERJ;
20.12. Ap0s a assinatura do contrato, o PRODERJ informard 8 CONTRATADA os enderecos [IPV4/IPV6 dos seus sistemas

de gerenciamento da rede que deverdo estar autorizados a realizar consultas SNMP (get) nos Equipamentos da rede, receber traps
SNMP e o nome da comunidade (community string) que devera ser configurado;

20.13. Todos os roteadores destinados ao funcionamento da rede, alocados em ambiente da CONTRATADA, deverao ser
capazes de encaminhar mensagens SYSLOG para plataformas de armazenamento de logs, localizadas na rede interna do
PRODERJ;

20.14. Apbs a assinatura do contrato, o PRODERJ informara 8 CONTRATADA os enderecos IPV4/IPV6 dos seus sistemas
de armazenamento que deverdo receber as mensagens SYSLOG;

20.15. Devera ser disponibilizada a gera¢do e emissdo de relatorios gerenciais que permitam o acompanhamento da
qualidade dos servigos, dos niveis de servigo contratados e validagao das faturas;

20.16. O servico de gerenciamento deve atuar de forma proativa, antecipando-se aos problemas na rede e garantindo a
qualidade do servigo estabelecida nos Niveis Minimos de Servigos, realizando abertura, acompanhamento ¢ fechamento de
chamados técnicos relacionados com indisponibilidade e desempenho no servigo de Rede IP Governo, operando em regime 24
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horas por dia, 7 (sete) dias por semana, para enlaces classificados como criticos, e 8x5 para enlaces classificados com basicos,
durante toda a vigéncia do contrato;

20.17. A CONTRATADA devera finalizar a instalagdo de todos os links constantes no Anexo I - Local de Prestacdo dos
Servigos da Rede IP Governo em até 180 dias.

21. REQUISITOS PARA ACEITACAO DOS SERVICOS

21.1. A implantagdo da Rede IP Governo, dar-se-a por implantagdo de enlaces em cada sitio. Os sitios e enlaces a serem
contratados serdo definidos durante a assinatura do contrato;

21.2. Os servigos de implantagdo de cada enlace serdo verificados individualmente, e estarfio sujeitos a dois tipos de
aceita¢do: denominados: Termo de Aceitagdo Provisoéria e Termo de Aceitagdo Definitiva.

21.3. Critérios para Aceitacdo Provisoria dos servicos de implantacio

21.3.1. A aceitag@o da implantagdo do enlace devera atender os seguintes requisitos:

21.3.1.1. A Aceitag@o Provisoria dar-se-a em até 30 (trinta) dias tteis apds a entrega do servigo do sitio, com a observagdo do

CONTRATANTE, de normalidade no provimento dos servigos para este enlace;

21.3.1.2. Para os sitios que fizerem parte do ambiente de teste, 0 prazo para a aceitagdo provisoria contara a partir da data do
inicio dos testes;

21.3.1.3. Caso haja rejeicao na aceitagdo do servigo do sitio, 0o CONTRATANTE podera solicitar a suspensdo da implantagao
até que possiveis problemas sejam sanados, sem que isso gere direito 8 CONTRATADA de protelar a implantagdo dos demais sitios
dentro dos prazos definidos;

21.3.14. Os testes de aceitacdo provisoria dos servigos de rede serdo compostos, no minimo, por testes de
conectividade/funcionais e testes de contingéncia;

21.3.1.5. A aceitac@o ocorrera caso os resultados dos testes estejam conforme os requisitos do projeto;

21.3.2. Um enlace da rede sera considerado aceito nos testes de conectividade/funcionais, se:

21.3.2.1. O tempo de retardo da conexdo e o desempenho do roteador CPE estiverem dentro dos limites estabelecidos no
Nivel Minimo de Servigos (NMS) por um periodo de 2 (dois) dias uteis;

21.3.2.2. A taxa de erro de bit estiver dentro dos limites estabelecidos no mesmo no Nivel Minimo de Servicos (NMS),
quando solicitado pelo CONTRATANTE,;

21.3.2.3. A transacdo padrdo de um sistema corporativo definido pelo CONTRATANTE puder ser completada com sucesso,
dentro das caracteristicas da aplicacdo;

21.3.24. Os Equipamentos CPEs puderem ser visualizados, consultados e terem seus dados de monitoramento coletados por
ferramentas apropriadas do CONTRATANTE,;

21.3.3. A solucdo de contingéncia para um sitio sera considerada recebida provisoriamente se os testes de funcionamento e
comutagdo forem aprovados pelo CONTRATANTE;

21.3.4. Apbs a execugdo dos testes, e verificado que o enlace implantado atende os requisitos conforme descrito nos itens

anteriores, a Comissao de Recebimento do CONTRATANTE emitira o Termo de Recebimento Provisorio (TRP) do enlace
contratado.

21.4. Critérios para Aceitacio Definitiva dos servicos de implantagio

21.4.1. A aceitag@o final se dard apos o término do Periodo de Funcionamento Experimental (PFE), que se inicia com a
emissdo do TRP e se encerra apos o decurso de um periodo completo de 10 (dez) dias corridos sem nenhuma ocorréncia de erros no
enlace contratado. A este periodo sem ocorréncia de falhas, denominaremos “Periodo no-failures”;

21.4.2. Periodo no-failures: quando todas as pendéncias forem retiradas, sera marcado o inicio de um periodo que se
estendera por 10 (dez) dias, no qual a solugdo nio devera apresentar falhas de projeto/especificacdo. Este periodo sera reiniciado
sucessivamente todas as vezes que for detectada alguma falha, adiando assim a concluso do PFE;

21.4.3. Ao final do PFE, concluido com sucesso, sera emitido o Termo de Recebimento Definitivo (TRD), pela Comissao de
Recebimento do CONTRATANTE, autorizando, a partir de entdo o recebimento das faturas de servigo relativas a esse enlace;

21.4.4. A emissdo do TRD ndo isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento de todas as
facilidades e vantagens oferecidas, estendendo-se a necessidade de teste destas facilidades ao longo do periodo de garantia.

22. TECNOLOGIAS ALTERNATIVAS DE ACESSO A REDE MPLS

22.1. Sera permitida a utilizagdo de links de tecnologias alternativas, como, por exemplo, radiofrequéncia, satélite, links
dedicados (ponto-a-ponto, L2ZVPN), ADSL, 4G. Desde que sejam devidamente integrados & Rede IP Governo, preservando todos
os requisitos de desempenho, disponibilidade e seguranga definidos no Termo de Referéncia e este Encarte Técnico;
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22.2. A utilizagao da tecnologia 4G sera permitida exclusivamente para fins de cumprimento de prazo de instalagdo, sendo
obrigatoria a sua substituicdo por outra tecnologia alternativa em um prazo maximo de 90 (noventa) dias, a contar da data de
ativagdo do circuito, considerando ainda o limite estabelecido para implantagido definido no item 20.17 para os links constantes do
Anexo I - Local de Prestagdo dos Servigos da Rede IP Governo;

22.3. Os links em tecnologias alternativas poderdo ser controlados e gerenciados por tecnologia de integracdo tipo SD-
WAN, conforme especificagdes constantes no item 23 e todos os seus subitens;

22.4. Os acessos que utilizarem tecnologias alternativas dentro da regido metropolitana serdo exclusivamente para
circuitos fora do backbone do PRODERIJ, com velocidades de no maximo 100 Mbps e somente serdo instalados mediante
autorizagio expressa da CONTRATANTE ;

22.5. A configuracdo da Regido Metropolitana a ser considerada pela CONTRATADA tem como base legal a Lei
Complementar n° 184/2018;
22.6. Cabe ressaltar que, a critério da CONTRATANTE, novas localidades poderao ser conectadas a Rede de Tecnologias

Alternativas, assim como solicitadas atualiza¢cdes das velocidades inicialmente definidas, respeitando os requisitos do item 22 e
todos os seus subitens;

22.7. A laténcia maxima para circuitos através de satélite deve ser de 1000ms.

22.8. ESPECIFICACAO TECNICA DO ACESSO VIA SATELITE

22.8.1. O Servico VPN IP MPLS através de acessos satélite tem por objetivo ser uma alternativa para atendimento de
localidades, onde ndo existam facilidades de acesso terrestre convencionais.

22.8.2. Neste item sdo descritos requisitos para prestacdo do servigo VPN IP MPLS através de acessos satélites VSAT.
22.8.3. Os satélites para acesso VSAT (Very Small Aperture Terminal) estdo em oOrbita geoestaciondria e fazem o intermédio

da transmissao dos dados entre as pequenas estagdes terrestres remotas (terminais VSAT) e a estacdo de terrestre mestre ou "HUB";

22.8.4. O servigo deverd ser prestado através da tecnologia VSAT com antenas remotas parabolicas terminais entre 75 cm e
1,2m de didmetro;

22.8.5. Os acessos VSAT deverdo possibilitar a interligagdo ao mesmo Backbone IP da CONTRATADA que compde o
servico VPN IP MPLS, isto &, o servigo IP MPLS SAT sera um acesso, que mesmo possuindo caracteristicas especificas, deve fazer
parte da mesma Rede IP Governo terrestre contemplada neste edital.

22.8.6. A CONTRATADA devera disponibilizar:

22.8.7. Caracteristicas basicas do servigo a ser prestado:

e [P MPLS com acesso satélite, qualidade de servigo e perfil de trafego;
e Trés perfis de trafego: D (dados), DV (dados e voz), DVV (dados, voz e/ou video);
e Antenas de 1.2m;
e Cobertura Nacional;
e Operacido em Banda Ku;
o Utilizacao da tecnologia VSAT (TDMA) banda larga bidirecional.
22.8.8. Definigoes:
¢ Taxa Nominal de Download: corresponde a velocidade de pico que podera ser alcangada pelo usuério no sentido
download da rede para o cliente. A velocidade de pico ndo é garantida e depende da carga de trafego da rede;
¢ Velocidade Tipica de Download: ¢ a taxa tipicamente garantida no sentido de download;

e Taxa Nominal de Upload: corresponde a velocidade de pico que podera ser alcangada pelo usuério no sentido
upload do cliente para rede. A velocidade de pico ndo ¢ garantida e depende da carga de trafego da rede;

e Velocidade Tipica de Upload: ¢ a taxa tipicamente garantida no sentido de upload.
22.8.9. O servigo ofertado pela CONTRATADA devera atender aos seguintes Perfis de Trafego.

e Perfil D: 100% de trafego de dados;

e Perfil DV: 70% de trafego de dados e 30% de trafego de voz. Podendo através ser disponibilizados até 2 canais
de voz;

e Perfil DVV: 70% de trafego de dados, 30% de trafego de voz e/ou video;

e Neste perfil a velocidade devera ser no minimo de 10 Mbps, podendo ser disponibilizados até 5 canais de voz de
28Kbps ou um canal de voz e um de video de 128Kbps.
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22.8.10. A CONTRATADA devera fornecer antena VSAT e receptor satélite IDU (Indoor Unit), conjuntamente com os
servicos de instalacdo e manutencao dos acessos VSAT;
22.8.11. A CONTRATADA também devera fornecer o roteador adequado a prestagdo do servigo IP MPLS ou SD-WAN com

acesso satélite;

22.8.12. Os Orgios CONTRATANTES serdio responsaveis por disponibilizar local, energia e aterramento e climatizagio
adequada para instalagdo dos equipamentos, com devera possuir sistema de para-raios em suas instalagdes, caso necessario para
disponibiliza¢do dos servigos.

22.9. ESPECIFICACAO TECNICA DO ACESSO VIA RADIOFREQUENCIA

22.9.1. O Servigo de acesso através de RADIOFREQUENCIA tem por objetivo ser uma alternativa para atendimento de
localidades, onde nao existam facilidades de acesso convencionais.

22.9.2. Neste item sdo descritos requisitos para prestagio do servigo de acesso através de RADIOFREQUENCIA.

22.9.3. Os enlaces deverdo ser dedicados ponto-a-ponto interligando a localidade ao backbone da CONTRATADA, e

consequentemente a rede privada da Rede IP Governo;

22.94. Os circuitos de dados deverdo ter caracteristicas de transparéncia de protocolos de comunicacdo, ou seja, deverdo
permitir o trafego de dados independentemente do tipo de protocolo de comunica¢do utilizado no ambito da rede Rede IP
Governo;

22.9.5. Os enlaces deverdo operar baseados em protocolo IP e com encapsulamento Ethernet em todo o trecho;

22.9.6. Os enlaces deverdo utilizar espectros de frequéncias administrados pela ANATEL, conforme descrigéo do art. 4°,
inciso XXI, da Resolu¢do ANTEL n° 259, de 19 de abril de 2001;

22.9.7. Deverdo ser utilizadas faixas de frequéncia licenciadas junto a ANATEL de 6, 8, 11, 18, e 23 GHz, com
modulagdo minima de 256 QAM no que se refere aos calculos de capacidade e performance dos radioenlaces;

22.9.8. Nao serdo aceitos circuitos que utilizem enlaces de radio com espectros de frequéncia ndo administrados pela
ANATEL e ndo licenciéveis, por exemplo, 2,4 ¢ 5,8 GHz;

22.9.9. Utilizar radio digital que apresente certificado ANATEL, dentro da validade, e registro como tipo de produto
“Transceptor Digital”;

22.9.10. Utilizar antena que apresente certificado ANATEL, dentro da validade, e registro como tipo de produto “Antena
Direcional — Categoria II”’;

22.9.11. A CONTRATADA ¢ responsavel por executar todas as providéncias necessarias a manuten¢do do registro
regular das radiofrequéncias durante a vigéncia do contrato;

22.10. ESPECIFICACAO TECNICA DO ACESSO PONTO-A-PONTO (LAN-TO-LAN)

22.10.1. Os circuitos do tipo ponto-a-ponto deverdo manter laténcia maxima de até 20ms;

22.10.2. Devera suportar o transito de multiplas VLANs (modo trunk) simultaneamente;

22.10.3. Devera suportar agregagdo de portas (etherchannel, port-channel).

23. REQUISITOS DA TECNOLOGIA SD-WAN

23.1. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por software que

centraliza a geréncia da rede WAN em uma console unica, eliminando a necessidade de intervengdes manuais em roteadores em
localidades remotas, proporcionando visibilidade do trafego, selegdo de caminho dindmico baseado em politicas de QoS, aplicagio
ou performance e utiliza¢ao de tineis VPN para comunicagdo entre os sites remotos;

23.2. A solucdo deve ser composta com uma Console Central que serd responsavel por fazer a configuracdo e upgrade de
sistema operacional dos roteadores instalados nos Datacenters da CONTRATANTE e nas localidades remotas;

23.3. A solug@o deve permitir a comunicagdo dos Datacenters com os diversos sites remotos através dos tineis VPN;

23.4. A solucdo podera ser instalada de maneira que ela passe a ser o Default Gateway da localidade, para que todo o

trafego que ira entrar ou sair da localidade passe pela solugéo;

23.5. Serdo aceitas redes hibridas agregadas ou segregadas, ou seja, um equipamento concentrador SDWAN e um
equipamento concentrador MPLS distintos entre si ¢ conectados para formar uma rede hibrida. A solugdo nido necessariamente
devera ser uma rede puramente MPLS ou uma rede puramente SD-WAN, desde que atendam aos requisitos especificados no Termo
de Referéncia, Encartes € Anexos;

23.6. Devera possuir separagdo total do plano de controle do plano de dados, permitindo a continuidade do funcionamento
da rede mesmo que haja perda de comunicagao entre os roteadores (central e remotos) e os elementos de controle da rede;

23.7. Devera suportar autenticagdo centralizada para os elementos de rede (plano de controle, plano de dados e ferramenta
de gerenciamento);
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23.8. Permitir que os sites remotos possam fazer acesso a Internet diretamente, sem a necessidade de encaminhamento
deste trafego ao Dataceters;

23.9. O sistema deve ser capaz de suportar que aplicagdes SaaS / [aaS / PaaS possam ser encaminhados diretamente para
o0s seus respectivos provedores de servigcos (nuvem), permitindo obter laténcias necessarias para funcionamento adequados destes
Servicos;

23.10. Fungdes de Planejamento e Instalagdo da Solugao:

23.10.1. A Solugédo deve permitir ao administrador informar quais sdo as suas WAN. Exemplo: MPLS1, MPLS2, Internet,
Satélite, dentre outras.

23.10.2. A Solugdo devera permitir ao administrador criar cada localidade, e informar o enderego fisico dessa localidade, para
que a solugdo possa exibi-la no mapa do Dashboard;

23.10.3. Devera ser possivel informar qual rede local de cada site sera divulgado em cada WAN;

23.10.4. Deve ser possivel informar quais as Subnets € VLANs fazem parte da rede local dessa localidade;

23.10.5. Deve ser possivel informar quais sdo os links disponiveis nessa localidade e como cada link se conecta com cada
uma das WANS;

23.10.6. Devera implementar a funcionalidade de "zero-touch" para sua primeira implementagdo ou substitui¢do. Dessa

forma, devera ser possivel provisionar a configuracdo do equipamento via sistema de gerenciamento SD-WAN, mesmo antes do
equipamento ser conectado a rede, transformando a atividade em uma simples conexdo fisica de equipamento, sem a necessidade
de configuracdes individuais nos equipamentos;

23.10.7. A Solugdo deve permitir ao administrador associar o numero de série dos equipamentos ao site aonde ele sera
instalado, de maneira que ao se ativar um equipamento no site remoto, esse equipamento se conecte com a Sistema Central e receba
a configuragio;

23.10.8. Ao instalar um equipamento no site remoto, cabea-lo e energiza-lo, ele devera tentar localizar Sistema Central para
receber a sua configuracdo, sem que seja necessaria qualquer configuracdo via console local do equipamento;

23.10.8.1. Caso a rede do cliente ndo possua o servico de DHCP, a solu¢do devera possuir pelo menos um dos seguintes
recursos para permitir que o equipamento seja configurado:
e Permitir a geracdo de um arquivo de configuracdo criptografado, que podera ser transferido para o equipamento
no site remoto, para que o equipamento leia o arquivo, se configure e encontre a Sistema Central;

e Permitir a configuracdo manual dos parametros minimos para que encontre o Sistema Central;

23.11. Classificagao de Aplicagdes:

23.11.1. A classificacdo de aplicagdes ¢ um requisito fundamental dessa solugdo, pois varias func¢des solicitadas nessa
especificacdo utilizardo as aplicagdes para poder tomar decisdo sobre o que fazer o com trafego;

23.11.2. Seleciona o destino do trafego de uma aplicagdo forma dindmica, com base em informagdes de camada 3 (rede), 4
(transporte) e 7 (aplicagdo);

23.11.3. Classificagdo de Aplicagdes Padrdes de Mercado:

23.11.3.1. A Solugdo deve possuir uma base de assinatura para as aplica¢des padrdes de mercado, e usar essas assinaturas para

poder classificar o trafego. Pelo menos as seguintes aplica¢des devem fazer parte da base de assinaturas:

¢ Facebook, Apple FaceTime, Apple iTunes, Apple Update, Apple iCloud, Apple Filing Protocol; Apple App
Store; Apple Update; Twitter, Instagram, Linkedin, Google Plus, Google Photos, Google Earth, Google Play,
Google Services, Microsoft Remote Procedure Call, Microsoft Office365, Microsoft Multimedia Streaming,
Salesforce, SAP, Rhapsody, Hulu, Netflix, YouTube, Spotify, RTSP, FTPS, Windows File Sharing (SMB/CIFS),
SkyDrive, TFTP, Bittorrent, FTP, FTP DATA, Dropbox, Skype, Outlook Web Service, Yahoo!Mail, Yahoo
Messenger , Yahoo Messenger Video, SMTP, POP3, Gmail, WhatsApp, Wikipedia, Evernote, Lotus-Notes,
Lync, RTP, SIP, Citrix, Lync, GoToMeeting, WebEx, NetBIOS, Syslog, SSL, Network Time Protocol (NTP),
SNMP, MySQL Protocol, PostgreSQL, Sybase, LDAP; Adobe Connect, Border Gateway Protocol (BGP);
Bitcoin client; DHCP; DTLS; OSPF; Routing Information Protocol (RIP); Secure Socket Layer (SSL); Syslog;
TACACS+; Telnet; TFTP; VMware vMotion; VMware vSphere; ¢ Windows Update

23.12. Fungdes de Encaminhamento de Trafego pela WAN:

23.12.1. A Solugdo devera ser capaz de estabelecer tuneis VPN de maneira automatica sobre a rede WAN existente entre os
equipamentos que fazem parte da solug@o;

23.12.2. Devera permitir a criagdo de diferentes topologias de VPN, diferenciadas por aplicagdo, dentro de uma mesma rede;
23.12.3. Deve ser possivel estabelecer a VPN com entre os sites nas seguintes topologias:
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¢ Hub-and-Spoke,
e Parcial-Mesh

e Ponto a Ponto.

23.12.4. A solucdo deve ser capaz de criar VPN “Hub-and-Spoke”, onde um determinado site s6 ira fechar a VPN para o site
determinado pelo administrador;
23.12.5. A solugdo deve ser capaz de medir a qualidade dos tineis VPN considerando os seguintes parametros de qualidade:

o Jitter;

e Laténcia;

e Perda de Pacotes;
23.12.6. A solu¢do deve permitir ao administrador definir politicas de encaminhamento de trafego que levem em
consideracdo a disponibilidade da VPN, e em caso de falha do link, o trafego deve ser desviado para outra VPN ativa;

23.12.7. A solugdo deve permitir ao administrador definir politicas de engenharia de trafego que levem em consideragdo as
métricas de Jitter, Laténcia e Perda de Pacotes para selecionar qual caminho uma aplicaggo ira utilizar.

24, REQUISITOS DA INTERLIGACAO DE CONTINGENCIA

24.1. Caso o CONTRATANTE solicite circuitos para interligagdo entre os dois Datacenters do PRODERYJ, localizados no
SERPRO e no CICC, ou em outros locais conforme previsto no edital, deverdo necessariamente ser do tipo ponto-a-ponto (layer 2);
24.2. Podera ser utilizada a tecnologia L2VPN, ou similar, desde que atenda aos requisitos do Termo de Referéncia e este
Encarte Técnico;

24.3. Esta interligacdo deverd possuir baixa laténcia, tipicamente abaixo de 20ms, possibilitando a implementacdo de
sistemas de replicacdo de bases de dados entre os dois Datacenter e solu¢des de Disaster Recovery;

24 4. A conectividade entre os Datacenters devera ser no minimo na velocidade de 1Gbps através de solugdo de transporte
PTN ou DWDM;

24.5. A conectividade desta interligagdo devera ser realizada com os Roteadores Concentradores do Nucleo da Rede IP
Governo;

24.6. A CONTRATADA devera confeccionar, quando solicitado, o projeto Logico de contingéncia envolvendo esta

interligagdo, que devera ser aprovado pelo PRODERI antes da sua implantacao;

24.7. O PRODERJ sera responsavel pela configuragao dos elementos de sua rede interna de forma que projeto aprovado
possa ser implantado.

Rio de Janeiro, 23 novembro de 2020

JE'I j Documento assinado eletronicamente por Daniel Luzente de Lima, Gerente, em 05/01/2021, as 12:15, conforme horario oficial
de Brasilia, com fundamento nos art. 212 e 222 do Decreto n? 46.730, de 9 de agosto de 2019.

assinatura L

eletrbnica

-

JE'I _j Documento assinado eletronicamente por Elio Thomé de Souza Filho, Analista de Sistemas, em 05/01/2021, as 12:18,

assinatura -

eletrdnica

conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n2 46.730, de 9 de agosto de 2019.

Referéncia: Processo n? E-04/171/221/2018 SEl n2 10655623

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia da Informagdo e Comunicag@o do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ENCARTE TECNICO II
REDE IP INTERNET SIMETRICA

1. INTRODUCAO

Este documento apresenta os projetos:

e Acesso dedicado a Internet para a Rede IP Governo e orgaos provedores de servicos
de tecnologia.

1.1. Este encarte complementa o Termo de Referéncia, constituindo a documentagdo necessaria e
obrigatoria a contratacdo da atualizacdo tecnologica da Rede de Longa Distadncia e acesso a internet do
Governo do Estado do Rio de Janeiro.

1.2. O objeto principal desta contratagdo visa o fornecimento do servico de acesso a internet para a
Rede IP Governo, com objetivo de centralizar a conexao com a Internet para as unidades descentralizadas
abrangidas pela Rede IP Governo.

1.3. A CONTRATADA devera fornecer links para orgdos e secretarias que ja possuem acesso
dedicado simétrico a Internet, cujos enderecos constem no Anexo II - Local de Prestacdo dos Servigos de
Internet;

1.4. A CONTRATADA deverd garantir o nivel de disponibilidade especificado neste Encarte
Técnico;
L.5. A contratagdo contempla a instalagdo e configuragdo dos equipamentos e enlaces de

\

comunicacdo, € o gerenciamento proativo do servigco, visando a melhoria do processo de recuperacdo do
servigo em caso de falha.

2. CONTEXTUALIZACAO

2.1. Atualmente, o provimento de acesso a Internet para as unidades do Governo do Estado ¢
bastante heterogéneo. A conexdo com a Internet ¢ feita de forma independente, existindo varios contratos e
diferentes formas de prestagao dos servicos;

2.2. Atualmente o provimento de internet da Rede IP Governo se da através do PRODERJ,
Contrato n° 003/2019;
2.3. O acesso a INTERNET compreende o fornecimento de banda INTERNET dedicada e

exclusiva. Neste servigo consta ainda o fornecimento de enderecamento IPs publicos conforme necessidade
do PRODERIJ. A banda contratada prevé a criacdo de uma interface L3 exclusiva para o acesso Internet;

24. As especificagdes técnicas descritas nesse documento englobam defini¢des do projeto
detalhado da rede, premissas de topologia de rede, tecnologias de acesso aplicaveis, capacidades de enlaces de
comunicacdo, aspectos de interconexao e de roteamento, requisitos de qualidade de servigo, defini¢des de
geréncia de rede e aspectos de seguranga da informagao;
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2.5. Com a presente contratacdo, pretende-se que o PRODERIJ seja um ponto central de Internet
para os sitios abrangidos pela Rede IP Governo, com garantia de disponibilidade compativel com a criticidade
do servico.
2.6. Os beneficios a serem auferidos com a implantacdo dos servigos especificados sdo, dentre
outros:
e Melhores indices de disponibilidade dos sistemas.
e Rapidez, agilidade e seguranca aos usudrios internos e externos no acesso a informagao.
e Utilizacdo dos melhores recursos de TIC para a implantacdo dos programas e projetos sob a
responsabilidade do PRODERJ.
e Ampliacao da velocidade da internet para a Rede IP Governo.
e Garantia da disponibilidade do servico para o PRODERJ e os sitios abrangidos pela
internet.
2.7. Implantar uma infraestrutura correta e adequada para a operagdo da rede e verificacdo do

atendimento dos niveis de servigos das conexdes.

2.8. Implantar uma solugdo flexivel e escaldvel tanto em capacidade como em funcionalidades
permitindo que a Rede IP Governo adapte-se rapidamente a eventuais aumentos ou diminui¢des de demanda,

ou necessidade de provimento de novos servigos.

2.9. A presente contratacdo prevé que serdo atendidas pelo servigo dedicado a internet uma das

seguintes localidades:

e PRODER]J - Sede no Rio de Janeiro (SERPRO);
e Unidade CICC — Cidade Nova — Rio de Janeiro.

2.10. Portanto, com base nas caracteristicas atuais das unidades da Rede IP Governo, e considerando
a expectativa de crescimento da utilizacao dos servigos providos hoje por meio dos sistemas existentes, optou-
se por registrar precos utilizando tabelas de patamares para especificar as larguras de banda, de acordo com a

necessidade da demanda durante o contrato.

2.11. Os patamares informados poderdo ser contratados oportunamente de acordo com o perfil de

trafego apurado.

2.12. A topologia a ser implantada devera ser efetuada mediante ativacdo de circuito de comunicagao
de dados, instalacdo de equipamentos e prestagdao de servigos de instalacdo, configuracdo, suporte técnico e

gerenciamento proativo de falhas, conforme especificagdes técnicas constantes nesse documento;

2.13. A CONTRATADA devera se encarregar de prover o meio fisico de interligagdo entre a sua rede
e a Rede IP Governo, atendendo aos parametros definidos nesta especificagdo, ficando este servigo sob sua

inteira responsabilidade;

2.14. A solucao adotada pela CONTRATADA devera atender a todas as normas técnicas exigidas

pelos 6rgaos publicos competentes e responsaveis pela regulamentagao;

2.15. A CONTRATADA podera subcontratar os meios de acesso a ultima milha, no termos no Termo
de Referéncia, sem que isso implique e transferéncia de responsabilidade, que serd exclusiva da

CONTRATADA vencedora do certame;

2.16. Na figura abaixo sdo mostradas as conexdes atuais do Core da Rede IP Governo, para o acesso

a Internet.
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3. ESPECIFICACOES TECNICAS

Cada um dos acessos e respectivos circuitos de comunicagdo de dados devem apresentar, no minimo, as

seguintes especificagdes técnicas gerais:

3.1. Ter capacidade de expansdo até a velocidade méaxima de operacdo da interface utilizada,
quando solicitado pelo PRODERUJ;

3.2. Prover conexdo a Rede Corporativa da Rede IP Governo por meio de pelo menos uma interface
do tipo Giga Ethernet Full Duplex;

3.3. O acesso de ser dedicado e o servico devera possuir a banda garantida de acordo com a
velocidade do acesso contratado;

3.4. O Servigo fornecido devera suportar o protocolo IPV6, caso solicitado pelo PRODERJ;

3.5. A prestagao do servico compreende a disponibilizagao, instalagdo, ativagdo e configuragao

do(s) equipamento(s) que compdem o0 acesso, € outros que possibilitem a utilizagdo do servigo objeto da

presente contratacao;

3.6. A CONTRATADA devera disponibilizar toda a infraestrutura de telecomunicacdes
(equipamentos e insumos) necessaria ao pleno funcionamento dos servigos contratados, sem custo adicional

ao PRODERJ;

3.7. A CONTRATADA devera possuir Backbone IP proprio, com conexdo propria a outros

Provedores de Acesso a Internet Nacionais e Internacionais;

3.8. O Backbone da CONTRATADA devera possuir conexdo a mais de dois AS (Autonomous

System), independentes e distintos;

3.9. A CONTRATADA devera possuir pelo o menos um POP (ponto de presenca) proprio no

exterior para a troca de trafego internacional,

3.10. Realizar, manter e prover meios de acessos, com no minimo 10 Gbps, entre o enlace principal
instalado no Datacenter do PRODERJ e o Ponto de Troca de Trafego (PTT-RJ). A realizagdo desta ligacao
deve estar no projeto de implementagao do enlace principal do PRODERJ que atendera a Rede IP Governo,

para garantir a continuidade dos servicos providos e sem tarifagdo de trafego;

3.11. O somatorio das bandas de saida nacional e internacional entre os AS de pelo menos 100 Gbps;

3.12. O servigo IP dedicado deverd suportar aplicacdes TCP/IP (Transmission Control Protocol /

Internet Protocol), tais como:
e HTTP, HTTPS
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e FTP (File Transfer Protocol)

e TELNET (TERminal NETwork)

e SSH (Secure Shell)

e SMTP (Simple Mail Transfer Protocol)

e SMTPS (Simple Mail Transfer Protocol Secure)
e POP3 (Post Office Protocol version 3)

e LDAP (Lightweight Directory Access Protocol)

e VPN, e trafego de video e voz sobre IP (VoIP), no sentido para a Internet e vice-versa.

3.13. O Provedor devera dispor de recursos de geréncia e supervisao para o circuito;

3.14. A CONTRATADA devera disponibilizar faixa de enderego IP valido, com no minimo 512
(quinhentos e doze) enderegos IP validos;

3.15. A CONTRATADA também deverd disponibilizar quando adequadamente justificado pela

CONTRATANTE faixa de endere¢camento IP validos adicionais, com o objetivo de atender as necessidades
operacionais da CONTRATANTE.

3.16. A CONTRATADA devera disponibilizar servidores de DNS secundario na fun¢do “recursivo”,
ou seja, ao receberem uma solicitagdo de qualquer usuario na qual o mesmo nao tenha a informagao em cache
ou ndo sendo o seu proprio dominio, ele se encarrega em buscar essa informacao em outro servidor de DNS;

3.17. Caso os servidores de DNS da CONTRATADA sejam utilizados como secundario, a
CONTRATADA devera gerenciar a transferéncia dos registros de zona com o seu servidor de DNS primario
da CONTRATANTE. A CONTRATADA também devera fornecer as informagdes relativas a compatibilidade
entre os seus servidores de DNS primarios e os servidores secundarios;

3.18. Servidor NTP (Network Time Protocol) ou acesso a servidores NTP publicos nacionais para
sincronismo de horario dos servidores ¢ ativos de rede do PRODERJ;

3.19. Os servidores de DNS da CONTRATADA deverao dar suporte a tecnologia DNSSEC (Domain
Name System Security Extensions) ou DNS over SSL (Security Socket Layer);

3.20. Os canais de comunicagdo deverdo ser configurados com velocidades simétricas (upstream =
downstream);

3.21. A laténcia maxima entre o roteador de acesso e o Backbone da CONTRATADA deve ser de
100ms.

4, PERSPECTIVA DE CRESCIMENTO DOS NUMEROS DE SiTIOS E DA
ALTERACAO DA BANDA DE ACESSO

4.1. A CONTRATADA devera se comprometer com o atendimento eventual de futuros sitios

durante a vigéncia do contrato, nas mesmas condi¢des técnicas e de preco oferecidos para o objeto do edital,
bem como expansdo de bandas de comunicacdo, respeitados os limites legais e técnicos, bem como as
condigdes estipuladas nos niveis de servigos;

4.2. O CONTRATANTE podera solicitar a desativagdo do servigo prestado a qualquer sitio, bem
como mudanga de local de prestacdo dos servicos ou mesmo a adicdo de um novo sitio, sem que isso enseje
custos de qualquer natureza ao solicitante.

5. DAS CARACTERISTICAS MINIMAS DO ROTEADOR

5.1. A CONTRATADA devera prover equipamento roteador ¢ respectivos cabos de comunicacao de
dados, para cada um dos acessos contratados, a serem instalados nas dependéncias do CONTRATANTE com
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as seguintes caracteristicas:

5.1.1. Ser dimensionado para garantir, em termos de disponibilidade e desempenho, os niveis de
servicos exigidos requeridos para o trafego de Internet da Rede IP Governo.

5.1.2. Ser dedicado ao servico de acesso a Internet durante o transcorrer do contrato, podendo
somente ser desativado ao término deste ou em caso de substituicio sujeita a autorizagdo do PRODERJ.

5.2. O roteador fornecido pela CONTRATADA devera atender aos seguintes requisitos minimos
5.2.1. Suportar a configuragdo de VLAN - Virtual Local Area Networks — (IEEE 802.1Q).

5.2.2. Suportar protocolo de gerenciamento SNMP (Simple Network Management Protocol) v1, v2c e

v3, de modo a ser acessivel pelos sistemas de geréncia de redes do GOVERNO DO ESTADO, incluindo
configuragdo de envio de traps.

5.2.3. Permitir configuragdo de contas locais € de contas autenticadas em servidor TACACS (RFC
1492) ¢ RADIUS (RFCs 2138, 2139) para gerenciamento, administragdo ¢ com suporte de envio de logs para
servidor Syslog objetivando os processos de auditoria.

5.2.4. Ser gerenciavel via SSHv2 (Secure Shell) e console (porta serial RS232C).

5.2.5. Suportar controle de acesso administrativo ao equipamento de acordo com a arquitetura AAA
(Authentication, Authorization, Accounting), sendo possivel especificar os grupos de comando de
configuragdo permitidos a cada grupo de usuarios.

5.2.6. Suportar os protocolos de alta disponibilidade HSRP - Hot-Standby Routing Protocol (RFC
2281) ou VRRP - Virtual Routing Redundancy Protocol (RCF 5578).

5.2.7. Suportar o protocolo de convergéncia BFD (5881).

5.2.8. Suportar configuragao de NAT - Network Address Translation (RFC1631).

5.2.9. Sistema operacional, na versdo mais recente disponivel, para as funcdes de roteamento,
servicos IP e gerenciamento.

5.2.10. Possuir conexdo on-board para console, de 115,2 Kbps, com interface padrao RJ-45,
possibilitando acesso direto via microcomputador.

5.2.11. Suportar os protocolos de roteamento dinamico OSPF (RFCs 1247, 2583, 2178 ¢ 2328), RIP
V1 e V2 (RFCs 2453), BGP, ISIS (RFC 1142) e PIM Sparse Mode (RFC 2362) e rotas estaticas.

5.2.12. Implantar protocolo IPv4 (RFCs 791, 1918), IPV6 (RFC 2460) e o protocolo de WAN PPP
(RFC 1661), com suporte a TCP (RFC 793) e UDP (RFC 768).

5.2.13. Suportar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento, tais

como NetFlow, JFlow, NetStream, IPFIX ou similar, contemplando, no minimo, as seguintes informacdes: [P
de origem e destino; parametros “protocol type” do cabecalho IP e portas TCP/UDP de origem e destino.

5.2.14. Suportar IP Multicast (RFC 1054) e IGMP (RFCs 1112, 2236).

5.2.15. Permitir métodos de priorizacao de trafego (QoS - RFC 2212, 2475, 3140, 3248) por tipo de
protocolo e por servigos da pilha TCP/IP além de Police e Traffic Shaping (RFC 2698), Weighted Fair
Queueing.

5.2.16. Permitir a criagdo de fungdes de filtragem (lista de controle de acesso) com pelo menos 20
(vinte) linhas.

5.2.17. Ter o acesso remoto (dial), podendo ser desabilitado por comando.

5.2.18. Possibilita a implanta¢ao de seguranga para prevencao de intrusos e virus.

5.2.19. Disponibilizar controle das sessdes telnet, com possibilidade de configura¢do de login para

filtrar os enderegos IP especificos autorizados a executar sessao telnet.

5.2.20. Implantar o protocolo de gerenciamento SNMP, empregando a MIB 11, de acordo com as RFC
1157 ¢ 1213; REPETIDO 5.4.1.7
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5.2.21. Disponibilizar enderego de loopback para envio de traps SNMP ao sistema de gerenciamento.
5.2.22. Possuir alimentagdo elétrica de 110/220V a 60 Hz, regulada automaticamente ou por
chaveamento.

5.3. Os roteadores da rede (backbone da CONTRATADA) e os instalados nas unidades da Rede IP

Governo deverdo ter capacidade para suportar o trafego com banda completamente ocupada, sem exceder a
70% (setenta) de utilizacdo de CPU e memdria, por todo o periodo do Contrato.

6. SOLUCAO DE FIREWALL/IPS

Com o objetivo de permitir o controle das conexdes dos distintos Orgdos e Unidades a Internet, bem como o
acesso da grande rede aos sistemas hospedados, a CONTRATADA devera prover solucdo de Firewall/IPS
exclusivamente ao PRODERJ que devera ter, no minimo, as especificagdes a seguir.

6.1. Deve suportar a definigdo de VLAN trunking conforme padrdo IEEE 802.1q, a criagdo de
interfaces logicas associadas as VLANSs e o estabelecimento de regras de filtragem (Stateful Firewall) entre
elas;

6.2. Deve suportar agregagdo de portas, com a criagdo de grupos de pelo menos 08 (oito) portas.
Deve ser suportado o padrdao LACP (Link Aggregation Control Protocol);

6.3. Deve possibilitar o registro de toda a comunicagdo realizada através do firewall e de todas as
tentativas de abertura de sessdes e conexdes que por ele forem recusadas;

6.4. Deve suportar agrupamento 16gico de objetos (“object grouping™) para criagdo de regras de
filtragem. Deve ser possivel criar grupos de pelo menos os seguintes tipos de objetos: hosts, redes IP,
servicos. Deve ser possivel verificar a utilizacdo (“hit counts” ou quantidade de trafego de cada regra de
filtragem individualmente.) de cada regra de filtragem (“Access Control Entry”) individualmente,
independentemente do fato de a configuragdo da politica ter utilizado o conceito de agrupamento logico de
objetos;

6.5. Deve possuir a funcionalidade de “proxy” de autenticacdo (“authentication proxy”),
permitindo a criacdo de politicas de seguranga de forma dinamica, com autenticagdo e autorizacdo do acesso
aos servicos de rede sendo efetuadas por usudrio. Deve ser possivel obter as informagdes de usuario/senha por
meio de pelo menos os seguintes protocolos: HTTP, HTTPS e Telnet. Deve ser possivel ao Firewall exigir
autenticagdo inclusive para uso de protocolos que ndo possuam nativamente recursos de autenticacao;

6.6. Deve suportar autenticacdo usando base local de usudrios (interna ao equipamento);

6.7. Deve permitir a integragdo do Firewall com a solu¢cdo Microsoft Active Directory (MS-AD),
permitindo a criagdo de politicas de filtragem baseados em usudrios e grupos de usudrios existentes na base
MS AD;

6.8. Deve implementar listas de controle de acesso com no minimo os seguintes campos: IP de
Origem, Nome do Usuério/Grupo do AD, IP de Destino, Servigo de origem, Servico de destino e Acdo
(permit/deny). O “nome de usuario” devera ser identificado de forma automatica e transparente para o usuario
final através de consultas a base MS-AD;

6.9. Deve implementar politicas de controle de acesso baseadas em informagdes de horario (“time-
based access control”);

6.10. Deve possibilitar a remontagem virtual de fragmentos (“Virtual Fragment Reassembly”) em
conjunto com o processo de inspe¢ao stateful. Deve ser possivel estabelecer o nimero maximo de fragmentos
por pacotes e timeouts de remontagem;

6.11. Deve possuir suporte a inspegdo “stateful” para pelo menos os seguintes protocolos de
aplicacdo: Oracle SQL*Net Access, Remote Shell, FTP, HTTP, SMTP, ILS (Internet Locator Service), LDAP,
ESMTP, TFTP;
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6.12. Deve suportar a tradugdo do enderego IP carregado em uma mensagem DNS Reply (NAT na
camada de aplicagdo) juntamente com a tradugdo do enderego IP presente no cabegalho L3;

6.13. Deve possuir suporte a inspecao stateful dos protocolos de sinalizacdao de telefonia H.323 (v1,
v2,v3, v4), SIP (Session Initiation Protocol), MGCP e SCCP;

6.14. A partir da inspecdo dos protocolos de sinalizagdo o firewall deve criar dinamicamente as
permissdes pertinentes para o trafego de midia (RTP/RTCP) entre os telefones envolvidos;

6.15. Deve ser suportada a inspe¢do do protocolo SIP (SIP over TLS) em ambientes com voz
criptografada;

6.16. A partir da inspe¢do do protocolo de sinaliza¢do, devem ser criadas as conexdes pertinentes

para o trafego SRTP (Secure RTP);

6.17. Deve possuir capacidade de limitar o nimero de conexdes TCP simultaneas para cada IP de

origem (sem necessidade de especificar tal endereco IP);

6.18. Deve possuir capacidade de limitar o numero de conexdes TCP incompletas (‘half-open’)

simultaneas para cada IP de origem (sem necessidade de especificar tal endereco IP);

6.19. Deve possuir capacidade de limitar o nimero de conexdes TCP simultaneas para um endereco

de destino especificado;

6.20. Deve possuir capacidade de limitar o nimero de conexdes TCP incompletas (‘half-open’)

simultaneas para um endereco de destino especificado;

6.21. Deve permitir simultaneamente com a implementacdo “Network Address Translation” a

filtragem “stateful” de pelo menos as seguintes aplicagdes:

e H.323 (vl, v2, v3, v4), Real Time Streaming Protocol (RTSP), SIP (Session Initiation

Protocol), MGCP (Media Gateway Control Protocol);
e Microsoft Networking client and server communication (NetBIOS over IP);
e Oracle SQL*Net client and server communication;
e Domain Name System (DNS);
e SUN Remote Procedure Call (RPC);

e File Transfer Protocol (FTP) — modos “standard” e “passive”.

6.22. Deve possuir suporte a tecnologia de Firewall Virtual, com instancias totalmente isoladas entre
si. Dentro de cada instancia de Firewall deve ser possivel definir regras independentes de filtragem, regras de

NAT, rotas ¢ VLANSs alocadas;

6.23. Dentro de cada instancia de Firewall deve ser possivel alocar no minimo os seguintes tipos de
recursos: numero conexdes simultineas, numero de enderecos IP traduzidos, numero de sessdes de

gerenciamento simultdneas, niimero de enderecos MAC;

6.24. Dentro de cada instancia de Firewall deve ser possivel limitar (promover “rate limiting”) os
seguintes recursos: taxa de estabelecimento de novas conexdes, taxa de inspe¢do de aplicagdes, taxa de

transmissao de mensagens Syslog;

6.25. A exaustdo dos recursos alocados para uma dada instancia de Firewall ndo deve ter influéncia

sobre a operacao das demais instancias;

6.26. Deve ser possivel selecionar o modo de operacdo de cada instancia de Firewall (seleg¢do, por

instancia, de modo transparente ou roteado);

6.27. Deve ser suportada qualquer combinagdo de contextos em modo transparente ¢ roteado, dentro

do limite de instancias solicitado;
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6.28. Deve suportar versoes do cliente IPSEC VPN fornecido com appliance para, no minimo, os
seguintes sistemas operacionais: Windows XP, Windows Vista, Windows 7, Windows 10, Linux (Intel) e
MacOS;

6.29. Deve estar licenciado, ou suportar sem o uso de licenca, 20.000 (vinte mil) tineis IPSEC VPN
do tipo client-to-site simultaneos;

6.30. Deve estar licenciado, ou suportar sem o uso de licenga, 20.000 (vinte mil) clientes de VPN
SSL (WebVPN);

6.31. Deve suportar a terminagdo tineis IPSEC do tipo “site-to-site” (LAN-to-LAN);

6.32. Deve suportar a terminagdo simultanea de conexdes IPSEC VPN;

6.33. Deve suporte a criagdo de VPNs IPSEC com criptografia 168-bit 3DES, 128-bit AES e 256-bit
AES;

6.34. Deve suportar alta disponibilidade das conexdes IPSEC VPN, permitindo a utilizacdo de uma

segunda unidade em “standby”. Em caso de falha de uma das unidades, ndo devera haver perda das conexdes
ativas (stateful failover) e a transicdo destas conexdes entre as duas unidades deve ser completamente

transparente para o usudrio final;

6.35. Deve suportar negociagdo de taneis VPN IPSEC utilizando o protocolo IKE (Internet Key

Exchange) nas versdes 1 e 2, para garantir a geragdo segura das chaves de criptografia simétrica;

6.36. Deve suporte a integracdo com servidores RADIUS, LDAP, Microsoft AD e Kerberos, para

tarefas de autenticagdo, autorizagdo e accounting (AAA) dos usuarios VPN;

6.37. Deve ser capaz de passar pelo menos os seguintes parametros para o cliente: enderego IP do
cliente VPN, endereco IP do WINS Server, endereco IP do DNS Server e Default Domain Name. A
configuracdo do cliente VPN deve ser completamente automatizada, sendo exigida do usuario apenas a

instalacdo do cliente VPN em seu PC;

6.38. Deve ser capaz de configurar nos VPN clients uma lista de acesso de “split tunneling”, de
modo a explicitar quais as redes podem continuar sendo acessiveis de forma direta (sem IPSEC) durante uma
conexao VPN a rede corporativa. Deve também ser possivel a operagdo no modo “all tunneling”, em que todo

o trafego do VPN client s6 podera ser transportado através da conexao protegida;

6.39. Deve permitir a criagdo de “banners” personalizados para indicar se houve sucesso ou falha na
requisi¢ao de acesso VPN e, em caso de sucesso, mensagens de natureza administrativa;

6.40. Deve suportar o uso de certificados digitais emitidos pela autoridade certificadora ICP Brasil
para autenticacdo das VPNs IPSec;

6.41. Deve permitir a criacdo de base de usudrios e grupos de usuarios que compartilham a mesma
politica de seguranga de forma interna ao equipamento;

6.42. Deve permitir a criagdo de pools de enderecos IP de VPN (enderegos privados) internamente ao
equipamento;

6.43. Deve suportar a integracdo com servidores RADIUS para que estes facam a atribuicdo dos

enderecos [P de VPN (enderecos privados) aos clientes;

6.44. Deve permitir que os enderecos IP de VPN (enderecos privados) sejam obtidos a partir de um

servidor DHCP especificado pelo administrador do sistema;

6.45. Deve ser possivel a associacdo de diferentes pools de enderecos IP aos diferentes grupos de

usuarios que solicitarem conexao ao concentrador VPN;

6.46. Deve permitir a defini¢do dos horarios do dia e os dias da semana em que um dado usudario

pode requisitar uma conexao VPN;
6.47. Deve suportar NAT (Network Address Translation);

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13822972&infra_si...

8/30



05/01/2021 SEI/ERJ - 12098843 - Anexo

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13822972&infra_si...

6.48. Deve suportar operagao no modo transparente a NAT (“NAT-transparent mode”), permitindo a
utilizacdo dos clientes VPN em ambientes em que ja se efetue PAT (Port Address Translation);

6.49. Deve permitir a terminagao de conexdes no modo IPSEC over TCP;

6.50. Deve permitir a terminagao de conexdes no modo IPSEC over UDP;

6.51. Deve ser possivel visualizar no concentrador o nimero de conexdes VPN estabelecidas em um
dado instante e os respectivos usuarios que estdo fazendo uso destas;

6.52. Deve ser possivel visualizar no cliente VPN o enderego privado adquirido durante a negociagao
da conexdo IPSEC;

6.53. Deve ser possivel definir varios templates de conexao no cliente VPN antes que seja enviado

para instalacdo no computador do usudrio final. Estes templates devem conter o endereco IP ou nome DNS
associado ao concentrador ¢ parametros definidores das Security Associations (SAs) a serem usadas nas fases
1 (IKE) e 2 (IPSEC) de negociagdo dos tineis, incluindo algoritmo de criptografia (DES, 3DES, AES),
algoritmo de hash (MDS5, SHA), grupo Diftie-Hellman (1, 2, 5 e 7) e tempo de duracao (“lifetime”) da
conexdo. A configuragdo destes parametros deve ser totalmente transparente para o usuario do VPN cliente;

6.54. Deve suportar a utilizagao de certificados digitais padrao X.509 para a propria appliance VPN,
possuindo integracao com pelo menos as seguintes Certificate Authorities (CAs): Baltimore, Entrust, Verisign,
Microsoft ¢ RSA. Os clientes VPNs devem ter o mesmo suporte a certificados digitais. Deve ser suportado o
protocolo SCEP para “enrollment” automatico na autoridade certificadora (tanto para o concentrador como
para os clientes IPSEC);

6.55. Deve suportar protocolo Syslog para geracao de logs de sistema;
6.56. Deve implementar o protocolo DTLS (TLS over UDP) de acordo com a RFC 4748;
6.57. Deve permitir o mapeamento de atributos LDAP e RADIUS para parametros existentes na

configuragdo local de grupos do concentrador. Deve ser possivel escolher, para cada grupo, se os parametros
usados serao os definidos localmente ou os mapeados de um grupo externo LDAP/RADIUS;

6.58. Deve implementar NTP (Network Time Protocol), conforme RFC 1305, contemplando
autenticagdo MDS5 entre os peers;

6.59. Deve ser gerenciavel via SNMP, v2c¢ e v3;

6.60. Deve ser gerenciavel via porta de console, Telnet, SSHv2 e HTTPS;

6.61. Deve ser fornecido com pelo menos uma interface 10/100/1000 dedicada ao gerenciamento

(out-of-band). Esta interface ndo deverd ser contabilizada para o atendimento daquelas originalmente
especificadas para a appliance firewall;

6.62. Deve possuir mecanismo interno de captura de pacotes. Deve ser possivel selecionar através de
guias de configuracdo (“wizards”) quais os pacotes: IP de origem e destino, portas TCP/UDP de origem e
destino e interfaces de entrada devem ser os pacotes capturados;

6.63. Deve permitir o armazenamento de pacotes capturados em formato tcpdump;

6.64. Deve possuir memoria flash para armazenamento de imagem do sistema operacional e arquivos
de configurag¢do do equipamento;

6.65. Deve implementar completamente a por¢ao cliente do protocolo TACACS+ para controle de
acesso administrativo ao equipamento. Deve ser possivel especificar conjuntos de comandos acessiveis a cada
grupo de usudrios administrativos ¢ cada comando deve ser autorizado individualmente no servidor
TACACS+. Todos os comandos executados bem como todas as tentativas ndo autorizadas de execug¢do de
comandos devem ser enviados ao servidor TACACS+;

6.66. Deve vir acompanhado de interface grafica para gerenciamento das funcionalidades de VPN e
Stateful Firewall relativas ao dispositivo;

6.67. Deve implementar, por interface, as fungdes de DHCP Server, Client e Relay;
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6.68. Deve suportar a criagdo de rotas estaticas e pelo menos os seguintes protocolos de roteamento
dinamicos: RIP, RIPv2, OSPF, OSPFv3 ¢ BGPv4. Deve suportar a utilizagdo de pelo menos dois processos de
roteamento simultaneos e independentes;

6.69. Deve implementar o protocolo PIM (Protocol Independent Multicast) em Sparse Mode;

6.70. Deve suportar a operagao como IGMP Proxy Agent;

6.71. Deve suportar inspegao stateful de trafego IPv6;

6.72. Deve suportar simultaneamente a criagao de regras [IPv4 e IPv6;

6.73. Deve suportar roteamento estatico;

6.74. Deve implementar randomizagdo do numero de sequéncia TCP para conexdes TCP que
trafegam sobre IPv6;

6.75. Deve suportar anti-spoofing (sem uso de ACLs) para enderecos [Pv6;

6.76. Deve suportar gerenciamento sobre IPv6. Devem ser suportados pelo menos os seguintes
protocolos de geréncia: Telnet, SSH e HTTPS;

6.77. Deve suportar stateful failover de conexdes IPv6;

6.78. Deve suportar agrupamento logico de objetos IPv6 (redes, hosts, servigos) e criacdo de regras

(ACLs) usando tais objetos;

6.79. A solugdo deverd suportar alta disponibilidade em modo ativo-standby com todas as
funcionalidades habilitadas;

6.80. Devera suportar alta disponibilidade em modo cluster, com todas as unidades ativas
simultaneamente. O modo cluster deve ser suportado com pelo menos as funcionalidades Stateful Firewall,
VPN site-to-site ¢ Next-Generation Firewall/IPS ativas simultaneamente;

6.81. Deve suportar a identificagdo e controle de aplica¢des através de inspecao profunda de pacotes
(Deep Packet Inspection), independentemente das portas usadas pela aplicacao;

6.82. As aplicagdes devem ser classificadas de acordo com categoria, tipo e nivel de risco;

6.83. Deve permitir criar regras para monitoramento e controle das aplicagdes e servigos, sendo

capaz de executar no minimo as seguintes agoes:

e Permitir o uso irrestrito de uma ou mais aplicagdes;

e Permitir o uso irrestrito de uma ou mais aplica¢des para um determinado grupo de usuarios,
negando totalmente o uso para os demais usuarios. Todos esses usuarios devem ser
autenticados através de um servidor LDAP definido pelo administrador da solugao;

e Permitir o uso com restrigdes de funcionalidades de uma ou mais aplicagdes para um
determinado grupo de usudrios, negando totalmente o uso para os demais usudrios. Todos
esses usudrios devem ser autenticados através de um servidor LDAP definido pelo
administrador da solugdo;

e Negar totalmente o uso de uma ou mais aplicagdes independente do usuario.
6.84. Deve suportar o controle de aplicacdes Web 2.0, definindo quais s@o as operacdes permitidas

para cada uma destas aplicacdes (deve ser possivel, no minimo, restringir operagdes de “Post”, bloquear
transferéncia de arquivos, bloquear uso de “games”);

6.85. Deve ser possivel controlar as micro-applicagdes que podem ser utilizadas por cada uma destas
aplicacdes Web 2.0 (esse tipo de controle deve estar disponivel, no minimo, para as aplicacdes Facebook,
Google+, Twitter e Skype);

6.86. Deve permitir a customizagao de regras de deteccdo de novas aplicagdes;
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6.87. Devera suportar a funcionalidades de filtragem de URL, através de licenciamento opcional e
atendendo no minimo as seguintes caracteristicas:

e Deve permitir a criacdo de regras de controle de acesso com base em informagdo de
reputagdo dos sites. Essa base deve ser atualizada dinamicamente;

e Deve permitir criar politicas de acesso baseadas em filtro de categorias de URL;

e Deve ser incluido médulo de filtro de URL integrado na propria ferramenta de Firewall;

e Deve ser possivel a criacdao de politicas por usuarios, grupos de usuarios, IPs, redes e zonas
de seguranga;

e Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servicos de diretorio,
autenticagdo via LDAP, MS Active Directory;

e Devera possuir integragdo com RADIUS para identificagdo de usuéarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios ¢ Grupos de usuarios;

e Devera possuir integragdo com LDAP para identificagdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

e Devera incluir a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

e Devera permitir o controle, sem instalagao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao;

e Deve possibilitar base de URLs local no appliance, evitando delay de
comunicag¢do/valida¢dao da URLs;

e Devera possuir pelo menos 50 (cinquenta) categorias de URLs;

e Devera possibilitar a criacao categorias de URLs customizadas;

e Devera possibilitar a exclusdao de URLs do bloqueio por categoria;
e Deve possibilitar a customizagao de pagina de bloqueio;

e Deve possibilitar o bloqueio e continuagdo (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizacdo de um botdo "Continuar" para possibilitar o usuario continuar acessando o site
por um tempo);

e Oslogs do produto devem incluir informagdes das atividades dos usuarios;

e A atualizacdo da base de dados deve ser automatica com a opgao de ser feita manualmente.
6.88. Devera implementar as funcionalidades de IPS, com no minimo as seguintes caracteristicas:

e Deve permitir a configuragao de regras de exce¢do de inspecao de trafego por endereco IP
origem/destino ou VLAN, por segmento, realizando apenas a comutacdo do trafego sem
executar inspeg¢ao;

e Deve realizar a monitoracdo de segmentos de rede em modo transparente sem endereco [P
associado as interfaces de monitoracao;

e Deve suportar integragdo com um sistema de gerenciamento centralizado, permitindo que
as atualizagoes, configuragdes, geragao de relatérios e monitoracao do IPS seja realizada
através de um tnico ponto;

e Deve ser transparente aos protocolos VRRP, OSPF e HSRP, ndo causando prejuizo ou
modificagdes de arquitetura de redundancia de redes;
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e Deve possuir suporte a Jumbo Frame;

e Deve monitorar VLANs padrao 802.1q;

e Deve suportar o protocolo SNTP ou NTP;

e Deve permitir nativamente o uso do SNMP versdo 3;

e Deve ser gerenciavel via linha de comando através de acesso seguro utilizando o protocolo
SSH;

e Deve ser capaz de realizar auditoria das atividades de cada usudrio.
6.89. Deve ser capaz de visualizar no minimo as seguintes informacdes:

e Incidentes de Intrusao;

e Politicas aplicadas;

e Atualizagdes instaladas;

e Login e logout na interface web de geréncia;
e Requisi¢des de aumento de privilégio;

e Inclusdes e remogdes de regras;

e Registro de sensores na console de gerenciamento.

6.90. Configuracdes relacionadas ao envio de informacdes detectadas pelos sensores de prevengao
contra invasao, para dispositivo de armazenamento externo a solugdo de gerenciamento;

6.91. Deve permitir enviar os logs de auditoria das atividades de cada usuario, para um servidor de
Syslogs;

6.92. Deve permitir armazenamento dos arquivos de configuracao diretamente no appliance;

6.93. Deve permitir temporariamente, o armazenamento dos dados coletados e inspecionados em
banco de dados local armazenado no sensor de IPS;

6.94. Deve permitir inspecdo em IP versdo 6 incluindo tunelamento IP versdo 4 em IP versao 6, IP
versdo 6 em IP versdo 4, IP versdo 6 em IP versao 6, IP versdo 6 com VLAN e label MPLS;

6.95. Deve permitir a inspe¢do em tineis GRE;

6.96. Deve permitir identificar/ restringir o acesso de hosts externos ao perimetro monitorado
baseando-se em informagdes de reputagdo de dominios de e ranges de enderego IP;

6.97. Deve possuir capacidade de criar regras independentes para cada segmento monitorado;

6.98. Deve ser capaz de reconstruir ¢ inspecionar fluxos de dados na camada de aplicacao;

6.99. Deve possuir capacidade de remontagem de fluxo TCP e IP defragmentation;

6.100. Deve possuir capacidade a resisténcia as ferramentas de evasao;

6.101. Deve possuir a capacidade de identificagcdo de protocolos que utilizam portas aleatorias;

6.102. Deve detectar e bloquear os ataques independente do sistema operacional alvo;

6.103. Deve permitir monitoracdo de sessdoes de pacotes na rede, atuando em modo ‘‘stateful

inspection” (analise pacote a pacote ¢ todo o seu estado), sendo capaz de bloquear ataques ¢ trafego nao
autorizado ou suspeito;

6.104. Deve possuir filtros de “PortScan”, protegendo a rede contra ataques do tipo “scan”;

6.105. Deve possuir filtros de protecdo a equipamentos de rede, protegendo contra ataques a
vulnerabilidades de equipamentos de rede (ex.: roteadores, switches, etc.);
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6.106. Deve realizar analise e decodificacdo de fluxos de pacotes nas camadas 2 @ 7 com no minimo
suporte aos seguintes protocolos e aplicagoes: IP, DNS, H.323, TCP, RPC, MPLS, SIP, ICMP, HTTP, FTP,
P2P, ARP, Telnet, SMTP, IM, UDP, IMAP, SMB;

6.107. Deve possuir filtros de vulnerabilidades especificos dos protocolos de VoIP que bloqueiem:
anomalias de protocolos, ataques de negacdo de servico, vulnerabilidades especificas conhecidas, ferramentas
de ataque e geradores de trafego que causem degradagdo ou indisponibilidade de servigos;

6.108. Deve possuir no minimo as seguintes protecdes contra ataques a aplicagdes Web:

e  Web Protection;

e Cross-Site Scripting;

e SQL Injection;

e Client-side attacks;

e Injection Attacks;

e Malicious Files Execution;
e Information Disclosure;
e Path Traversal;

e Authentication;

e Buffer Overflow;

e Brute Force;

e Directory Indexing.

6.109. Deve permitir criar regras para filtro com base em enderecos de origem/destino, protocolo e
VLAN ID;
6.110. Deve implementar prote¢do contra ataques DDoS através dos seguintes métodos:

e Controle (limite de quantidade) de conexdes por origem,;
e Controle (limite de quantidade) de conexdes por destino;
e Controle (limite de quantidade) de requisi¢cdes “SYN” por origem,;
¢ Controle (limite de quantidade) de requisi¢cdes “SYN” por destino;

e Controle (limite de quantidade) de conexdes (origem e Destino) e Controle (limite de
quantidade) de requisi¢des “SYN” (Origem e Destino);

6.111. Deve possibilitar que os pacotes sejam capturados para analise;

6.112. Deve ser capaz de identificar e bloquear ataques baseados em analises de anomalias de trafego,
anomalias de protocolo (RFC Compliance, Protocol Decoders, Normalizac¢ao), assinaturas e vulnerabilidades;
6.113. Deve ser fornecido com uma configuracdo de filtros recomendados pré-configurados;

6.114. Deve permitir a inclusdo de informagdes de vulnerabilidades oriundas de ferramentas de

varredura externa;

6.115. Deve permitir a identificacdo de anomalia de rede observando o trafego ou informagdes do
flow de ativos da rede de forma nativa;

6.116. Deve permitir a andlise do comportamento da rede, com o intuito de detectar ameagas com
origem/destino a segmentos monitorados pelo IPS. Isto inclui a capacidade de estabelecer padrdes "normais"
de trafego através de técnicas de analise de fluxo (por exemplo, Netflow) e a capacidade de detectar desvios
dos padrdes considerados normais;
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6.117. Deve permitir a analise do comportamento da rede fornecendo visibilidade do uso do segmento
monitorado para auxiliar na solu¢do de falhas de rede ou degradacdo de desempenho, no minimo as seguintes
informagdes devem ser disponibilizadas:

e Fluxos de sessdo dos hosts;
e Hora de inicio/fim;
e Quantidade de dados trafegados.
6.118. Deve permitir coletar, armazenar e correlacionar as informacdes adquiridas passivamente,
sobre hosts que trafegam pelos segmentos monitorados pelo(s) IPS. No minimo as seguintes informagdes
devem ser correlacionadas e armazenadas:
e Sistema operacional do Host;
e Servicos existentes no Host;
e Portas em uso no Host;
e Aplicagdes em uso no Host;
¢ Vulnerabilidades existentes no Host;
e Smart phones e tablets;
e Network flow;
e Anomalias de redes;
e Identidades de usuarios;
e Tipo de arquivo e protocolo;
e Conexdes maliciosas.
6.119. Deve permitir criar uma lista com o “ambiente ideal esperado” e a cada mudanca nesse
ambiente, o sensor devera no minimo alertar a console de gerencia sobre a mudanga identificada. Entendemos
como ‘“ambiente ideal esperado” o conjunto de informacgdes pré-configuradas na gerencia dos sensores de IPS
a respeito dos atributos dos hosts participantes desse segmento, deve ser configurado no minimo os seguintes
atributos:
e Sistema Operacional;
e Servigos vigentes nos hosts;
e Aplicagdes autorizadas a serem executadas nos hosts;
e Aplicagdes ndo autorizadas a serem executadas nos hosts.
6.120. Deve permitir criar ou importar regras no padrao OpenSource (SNORT), essas regras, devem
poder ser habilitadas para simples monitoramento ou para bloqueio de trafego, ndo deve haver limite da

quantidade de regras a serem criadas ou importadas e ndo deve haver limite de funcionalidade nas regras
criadas ou a serem importadas;

6.121. Deve permitir criar regras para monitoramento e controle das aplicacdes e servicos nos
segmentos monitorados, os sensores de IPS devem ser capazes de executar no minimo as seguintes acoes:
e Permitir o uso irrestrito de uma ou mais aplicagdes;

e Permitir o uso irrestrito de uma ou mais aplicagdes para um determinado grupo de usudrios,
negando totalmente o uso para os demais usudrios. Todos esses usudrios devem ser
autenticados através de um servidor LDAP definido pelo administrador da solugao;
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e Permitir o uso com restricdes de funcionalidades de uma ou mais aplicagdes para um
determinado grupo de usudrios, negando totalmente o uso para os demais usuarios. Todos
esses usudrios devem ser autenticados através de um servidor LDAP definido pelo

administrador da solugao;

e Negar totalmente o uso de uma ou mais aplicagdes independente do usuario.

6.122. Deve possuir capacidade de criar assinaturas definidas pelo usuario com uso de expressoes
regulares;
6.123. Deve ter a capacidade de identificar o tipo de arquivo trafegado e permitir a criagao de politicas

de detec¢do e bloqueio de eventos baseados no tipo de arquivo;

6.124. A solucao deverd detectar e bloquear as seguintes categorias de ataques e ameagas:

e Malwares;

e Port Scans;

e  VoIP attacks;

e [Pv6 attacks;

e DoS attacks;

e Buffer overflows;

e P2P attacks;

e Anomalias em protocolos ¢ aplicacdes;
e Ameagas Zero-day;

e Pacotes malformados;

e Segmentagdo TCP e fragmentagao IP.

6.125. Deve ser montavel em rack de 19 polegadas (devem ser fornecidos os kits de fixacao
necessarios). O equipamento fornecido deve ocupar no maximo 03 (Trés) unidades de rack (03 RU);

6.126. Deve ser fornecido com pelo menos 8 (oito) interfaces 1 Gigabit Ethernet;

6.127. Deve ser fornecido com pelo menos 4 (quatro) interfaces 10 Gigabit;

6.128. Deve suportar pelo menos 50.000.000 (cinquenta milhdes) conexdes simultaneas em sua tabela

de estados de Stateful Firewall;

6.129. Deve suportar a criacdo de pelo menos 350.000 (trezentos e cinquenta mil) novas conexdes

TCP por segundo para a funcionalidade de Stateful Firewall;

6.130. Deve suportar funcionalidade de Stateful Firewall com desempenho minimo de 40 Gbps

(Quarenta Gbps) para pacotes UDP;

6.131. Deve suportar funcionalidade de Stateful Firewall com desempenho minimo de 30 Gbps

(Vinte) para pacotes TCP multiprotocolo;

6.132. Deve suportar um throughput de, no minimo, 20 Gbps com as funcionalidades de controle de

aplicacdo e IPS habilitadas simultaneamente;

6.133. Deve suportar a terminacdo de pelo menos 20.000 tuneis IPSEC VPN simultaneamente. Caso

sejam necessarias licencas, as mesmas devem ser fornecidas;

6.134. Deve possuir desempenho de, no minimo, 10Gbps (Cinco Gbps) para tratamento de conexdes

IPSEC (padroes AES e 3DES). A criptografia deve ser realizada em hardware dedicado;

6.135. Nao deve haver restricdo de numero de usuarios simultaneos através do equipamento para a

licenca de software fornecida para a funcionalidade de Stateful Firewall,;
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6.136. Deve ser possivel criar pelo menos 30 (trinta) interfaces logicas associadas a VLANSs;

6.137. Deve reconhecer mais de 4000 (quatro mil) aplicagdes com atualiza¢des automaticas;

6.138. Deve suportar pelo menos 80 categorias de URL,;

6.139. Deve possuir mais de 280 Milhdes de URL categorizadas;

6.140. Devera suportar a funcionalidades de protecdo contra Malware, através de licenciamento

opcional e atendendo no minimo as seguintes caracteristicas:

e Deve prover as funcionalidades de inspe¢do inbound de Malware com filtro de ameagas
avancadas e andlise de execu¢do em tempo real, inspecao outbound de command & control,
resolucao e call-backs;

e Deve possui capacidade para monitoragao em tempo real;

e Deve permitir diariamente, semanalmente ou mensalmente informagdes a respeito das
tendéncias de ataque e riscos do ambiente;

e Deve permitir identificar trafego de rede gerado por dispositivos conectados no segmento
monitorado, incluindo trafego malware e ataques associados;

e Deve oferecer capacidade nativa e sem necessidade de equipamentos tipo SIEM de
correlacionar informacgdes de alertas malwares com ataques detectados e condigdes de
trafego, para assim definir um tipo de alerta personalizado em tempo real,

e Deve permitir o controle em tempo real de arquivos;
e Deve permitir o bloqueio em tempo real de malwares;

e Deve permitir em tempo real o controle e bloqueio de aplicagdes (protocolos, clientes e
web);

e Deve permitir o controle de acesso;
e Deve permitir o controle de URL’s;

e Deve suportar em tempo real a detec¢do e prevencao (bloqueio imediato) de arquivos
malwares ¢ ataques para os protocolos HTTP (Inbound e Outbound), SMTP (Inbound e
Outbound), FTP (Inbound e Outbound), POP3 (Inbound e Outbound), IMAP (Inbound e
Outbound), NETBIOS-SSN (SMB, Inbound e Outbound) e adicionalmente permite em
tempo real a detecg@o (Inbound ou outbound) e prevengado (bloqueio imediato, Inbound ou
outbound) de ataques e trafego malware do tipo: comunica¢des de comando e controle,
identificagdo de backdoors, propagacdo de infeccdo, presenga e uso de ferramentas
malware, ataques de negacdo de servigo, comunicacao e presenca de keyloggers (troca de
informagdes), identificar redirecionamentos, identificar a exploragao de overflows;

e Deve implementar e identifica existéncia de Malware em comunicagdes de entrada e saida,
incluindo destinos de servidores do tipo Command and Control;

e Deve implementar mecanismos de deteccdo e bloqueio de vazamento de informacgdes
sensiveis no ambiente, ao permitir a identificagdo de dados em: arquivos Microsoft Word
(ndo criptogratados) sendo enviados ou recebidos via protocolos FTP e HTTP, nimeros de
cartdes de crédito para até 8 tipos de protocolos diferentes, enderecos e-mail para até 8
tipos de protocolos diferentes e dados customizados pelo administrador para até 8 tipos de
protocolos diferentes;

e Deve possuir capacidade de implementar deteccdo de ataques e malwares que utilizem
mecanismo de exploit em arquivos PDF;

e Deve implementar capacidade para deteccdo de exploragdes diretas, uso suspeito ou
malicioso das seguintes aplicagdes;
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e Deve permitir que arquivos executaveis (MSEXE) identificados pelo sensor sejam
automaticamente enviados para analise utilizando tecnologia de virtualizagdo em nuvem;

e Deve manter um histérico dos resultados de avaliagdes prévias e utilizar esta informagao
para determinar de forma configurével que o arquivo seja considerado malware a partir de
certo limite;

e Deve permitir virtualiza¢do para analise sobre sistemas operacional Windows;

¢ Deve implementar rede de inteligéncia global em tempo real proprietaria para cobrir
ataques originados de qualquer localidade global, novas origens e destinos de
comunicagdes e distribui¢do de malwares;

e Deve permitir modo de configuracao in-line (em linha) totalmente transparente que permita
em tempo real a detec¢do (inbound e/ou outbound) e a prevengdo através de bloqueio
(inbound e/ou outbound) de ataques malwares sejam estes no formato de arquivos
maliciosos, comunicagdes ou exploragdes diretas, caso seja necessario a solugao suporta a
utilizacdo de configuragdes de proxies;

e Deve possuir capacidade de automatica e periddica para download e instalar atualiza¢des
de dados de reputacao IP para identificagdo de trafego associado a origens ¢ destinos de
malware, comando e controle, spam, bots, proxies abertos, relays abertos, phishing e TOR
(the onion router);

e Deve implementar funcionalidade de bloqueio em tempo real de arquivos maliciosos
(detectados como malwares) e comunicagdes malwares conhecidas no modo inline;

e Deve possuir um recurso de analise tipo “sandbox”, para no minimo arquivos executaveis
(MSEXE) de modo a permitir a analise completa do comportamento do Malware ou codigo
malicioso;

e Deve possuir recursos que permitem o envio de informagdes de eventos de ataques e
malwares para ferramentas de SIEM de fabricantes terceiros;

e Deve possuir recursos que permitem o envio de informagdes de eventos de ataques e
malwares para servidores Syslog.

6.141. Deve implementar suporte a protocolo SNMP v1, v2 e v3 para atividades de gerenciamento;

6.142. Deve implementar atualizagdo da base de dados da Rede de Inteligéncia de forma automatico,
permitindo o agendamento minimo de 2 hora de intervalo;

6.143. Deve implementar via interface de grafica de gerenciamento todas as opg¢des de analise e
tratamento eventos de ataques de rede, Malware, deteccdo de trafego e notificacdo de eventos em tempo real,
adicionalmente implementa automaticamente a capacidade de tragar uma visdo cronolodgica de eventos de
forma grafica permitindo identificar em tempo real a trajetoria de acesso ou propagacdo de ameagas malware
de forma lateral no ambiente, identificando o nome do arquivo, tipo e categoria do arquivo, nivel de ameaca
quando disponivel, sha-256, tipo de evento, protocolo de aplicagdo utilizado, aplicagdo cliente utilizada para
transferéncia, quantidade de visualizacdes, dia e hora, origem e destino do trafego;

6.144. Deve realizar toda detec¢do e bloqueio de ataques de rede e malwares em tempo real, ndo
sendo uma solugdo que necessita de ou ¢ exclusivamente dependentes de tecnologia de virtualizagdo tipo
“sandboxing” para detec¢do de arquivos maliciosos e presenca de malware na rede monitorada;

6.145. Os processos de deteccdo e determinagdo de malwares, ataques e trafego assim como o0s
bloqueios preventivos inclusive para os arquivos sendo transferidos pela rede pelos protocolos suportados sao
realizados de forma automatizada e em tempo real;

6.146. O recurso de execugdo em ambiente de virtualizacdo disponibilizado (sandbox), permite o
envio de arquivos suportados pela solugdo de rede para este tipo de solicitagdao de analise dinamica;
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6.147. A solucdo implementa multiplos motores (engines) para verificagdo de Malware e/ou codigos
maliciosos, ndo dependendo somente da utilizagdo de recursos de analise virtualizada (sandbox) como método
de identificacdo de malwares em arquivos;

6.148. Deve permitir implementar mecanismo de definicdo de excegdes do tipo whitelist de arquivos,
enderegos IP, aplicagdes;

6.149. Deve permitir criacdo de regras de detecgdo utilizando o padrao SNORT e permitir a criagdo de
detecgdes de arquivos maliciosos utilizando amostra de arquivo, hash SHA-256 tnico e lista de hash SHA-
256;

6.150. Deve permitir implementar mecanismo de whitelist e detec¢cdes customizadas de arquivos,
permitindo defini¢dao de regras por VLAN, subrede, endereco IP para utilizacao das listas;

6.151. Deve implementar a identificagdo e capacidade de controle de acesso em tempo real para os
seguintes tipos de arquivo:

e MSEXE, 9XHIVE, DMG, DMP, ISO, NTHIVE, PCAP, PGD, SYLKc, SYMANTEC,
VMDK, DWG, IMG_PICT, MAYA, PSD, WMEF, SCRENC, UUENCODED, PDF, EPS,
AUTORUN, BINARY_DATA, BINHEX, EICAR, ELF, ISHIELD MSI, MACHO, RPM,
TORRENT, AMR, FFMPEG, FLAC, FLIC, FLV, IVR, MIDI, MKV, MOV, MPEG, OGG,
PLS, R1M, REC, RIFF, RIFX, RMF, S3M, SAMI, SMIL, SWF, WAV, WEBM, 7Z, ARJ,
Bz, CPIO_CRC, CPIO NEWC, CPIO ODC, JAR, LHA, MSCAB, MSSZDD,
OLD_TAR, POSIX TAR, RAR, SIS, SIT, ZIP, ZIP_ENC, ACCDB, HLP, MAIL, MDB,
MDI, MNY, MSCHM, MSOLE2, MSWORD_MACS, MWL, NEW_OFFICE, ONE, PST,
RTF, TNEF, WAB, WP, WRI, XLW, XPS.

6.152. Deve implementar em tempo real a inspegdo, detec¢do e bloqueio autdbnomo (prevengdo sem a
necessidade de integrar com outros sistemas terceiros para que seja feito o bloqueio da ameaca) na rede para
os seguintes tipos de arquivos:

« 7Z, ACCDB, ARJ, BINARY DATA, BINHEX, BZ, CPIO CRC, CPIO NEWC, CPIO,
ODC, EICAR, FLV, GZ, ISHIELD MSI, JAR, JARPACK, LHA, MAIL, MDB, MDI,
MNY, MSCAB, MSCHM, MSEXE, MSOLE2, MSWORD MACS5, NEW OFFICE,
OLD TAR, PDF, POSIX_TAR, PST, RAR, RTF, SIS, SIT, SWF, TNEF, WAB, WRI, XLW,
XPS, ZIP, ZIP_ENC.

6.153. A solucdo ofertada deve ser totalmente do mesmo fabricante;

6.154. A solugdo devera ser totalmente apartada dos roteadores, sendo do tipo appliance e compativel
para instalacdo no Datacenter da CONTRATANTE, nao sendo permitida a utilizacdo de mddulos acoplados;

6.155. A solucdo deverd se integrar com o SNOC, através de envio de logs via syslog, e ferramentas
de seguranga fornecido pela CONTRATADA vencedora do Lote I e/ou do PRODERIJ, sem que isto retire as
suas responsabilidades conforme Termo de Referéncia e este Encarte Técnico.

7. SERVICO DE GERENCIA DE REDE

A CONTRATADA também deverd disponibilizar o Servigo de Geréncia da Rede IP Simétrica em
conformidade com os seguintes requisitos:

7.1. A CONTRATADA deveré prover Solugao de Geréncia da Rede que contemple os modulos de
geréncia de falhas, desempenho, disponibilidade, relatorios, tickets e de nivel de servigo;

7.2. A Solugdo de Geréncia da Rede devera disponibilizar a visualizagao de informagdes on-line (de
forma grafica) da rede para o acompanhamento e monitorag¢ao do estado global e detalhado do ambiente;
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e Consumo de banda por classe de servigo, separados por dia e més.

¢ Ocupagao de memoria e CPU dos roteadores CPE.

e Retardo dos enlaces separados por dia e més.

e Perda de pacotes (descarte) no sentido IN e OUT em %.
e Taxa de erros em erros por segundo.

e Laténcia em milissegundos.

e A Solucao de Geréncia da Rede devera permitir a apresentagao de indicadores que reflitam
o nivel de SLA (Service Level Agreement) e SLM (Service Level Management) dos
servigos contratados.

e Inventario dos equipamentos ¢ enlaces da rede contendo, no minimo, as seguintes
informacgoes:

o Enlace: designacdo, tecnologia e nivel de servigo.

o Roteador CPE: fabricante e modelo e configuracao fisica (interfaces, memoria, slots,
dentre outros).

o Enderegamento logico: enderecos IPs e méscaras.
e A Solucdo de Geréncia da Rede devera permitir adicionar a nomenclatura conhecida pelo
CONTRATANTE para os recursos gerenciados.

7.18. A Solugdo de Geréncia da Rede devera permitir a criacdo de Relatorios:

e Permitir ser exportados conforme os principais métodos como: pdf, csv, pacote office.
e Relatorios de desempenho sumarizados por periodo especificos.
e Relatorios de desempenho classificados em uma visdao TOP N.
o Top Roteadores % de utilizacdo de CPU
o Top N Interfaces % de utilizagao
o Top N Interfaces com descartes
o Top N Interfaces com eventos de Laténcia
e Relatorios de disponibilidade com periodos especificos.
e Dashboards relacionando falhas, desempenho e disponibilidade.
e Dashboards executivos com visdo sumarizada de indicadores operacionais (Pro atividade,

Taxa de Reincidéncia, Reparos no Prazo e Taxa de Falha).

7.19. A Solucao de Geréncia da Rede devera realizar registro de todas as ocorréncias de
alarmes/eventos em log de historicos e/ou em base de dados contendo informacdes de data e hora de
ocorréncia, identificando os recursos gerenciados.

7.20. A Solucdo de Geréncia da Rede devera armazenar os dados por um periodo de 12 (doze)
meses.

8. SERVICO DE ANTI-DDOS

8.1. A CONTRATADA devera disponibilizar em seu backbone protecdo contra ataques de negagao

de servicos, evitando assim a saturagdo da banda da Internet e indisponibilidade dos servigos em momentos de
ataques DOS (DoS — Denial of Service) e DDOS Distributed Denial of Service);
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8.2. A analise devera ser passiva sem utilizagcdo de elementos probes para coleta dos dados a serem
analisados;
8.3. A Solugdo devera prover o servigo de mitigagdo de ataques de negacdo de servigo (DoS —

Denial of Service) para o circuito de conectividade IP dedicada a Internet, sejam eles distribuidos (DDoS —
Distributed Denial of Service) ou no;

8.4. O ataque deve ser mitigado na estrutura da CONTRATADA, separando o trafego legitimo do
malicioso, de modo que os servigos de Internet providos pelos Orgdos do Governo do estado do Rio
continuem disponiveis aos seus usuarios;

8.5. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP
atacado, todo trafego restante nao devera sofrer nenhuma forma de limpeza ou desvio;

8.6. A solugdo deverd possuir interface de geréncia e operagao via WEB em cima de SSL, a
interagdo entre os elementos de limpeza e deteccdo sera feita através desta interface, assim como as
configuragdes de limpeza, analise e os alertas de ataques;

8.7. A solugdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade
das conexdes, sem efetuar qualquer limitagdo com base no niamero de sessdes ou de pacotes por endereco, de
modo a evitar o bloqueio de usuarios legitimos;

8.8. Tomar todas as providéncias necessarias para recompor a disponibilidade do link em caso de
incidentes de ataques de DDoS, recuperando o pleno funcionamento do mesmo pela contratada;

8.9. A solugao deve permitir a prote¢do, no minimo, do trafego dos servigcos web (HTTP/HTTPS),
DNS, VPN, FTP e correio eletronico;

8.10. Outras configuragdes deverdo ser possiveis, como exemplo monitoracdo de um cliente por sub-
interface no PE;

8.11. Para a mitigacdo dos ataques ndo devera ser encaminhado o trafego para limpeza fora do
territorio brasileiro;

8.12. A solucdo devera possuir funcionalidades de monitoramento, detec¢do e mitigagdo de ataques,
mantida em operagdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual;

8.13. A mitigagdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de roteamento;

8.14. A solugdo deve manter uma lista dindmica de enderegos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisicoes maliciosas apds um periodo de tempo considerado seguro pela
CONTRATANTE,;

8.15. A solugdo deve suportar a mitigagdo automatica de ataques, utilizando multiplas técnicas como
White Lists, Black Lists, limitagdo de taxa, técnicas desafio-resposta, descarte de pacotes mal formados,
técnicas de mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por localizagdo geografica de
enderecgos IP.;

8.16. A solug¢do deve implementar mecanismos capazes de detectar ¢ mitigar todos e quaisquer
ataques que facam o uso nao autorizado de recursos de rede, incluindo, mas ndo se restringindo aos seguintes:
8.16.1. Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP.

8.16.2. Ataques a pilha TCP, incluindo mau uso das Flags TCP, ataques de RST e FIN, SYN Flood e
TCP Idle Resets.

8.16.3. Ataques que utilizam Fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP.

8.16.4. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP
Spoofing).

8.17. Em nenhum caso sera aceito bloqueio de ataques de DOS ¢ DDOS por ACLs em roteadores de

bordas da contratada.
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8.18. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigag¢do especificadas ou
sature as conexdes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio
seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como
Remote Triggered Black Hole.;

8.19. Realizar a comunicacdo da ocorréncia do ataque ao 6rgdo do Governo CONTRATANTE
imediatamente apos a detecgao;

8.20. Disponibilizar relatorios mensais de mitigacao de ataques;

8.21. Disponibilizar um Centro Operacional de Seguranga no Brasil, com equipe especializada em

monitoramento, detec¢do e mitigagdo de ataques, em idioma portugués brasileiro, durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

8.22. A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica, fornecido
por pessoa juridica de direito publico ou privado, declarando ter a empresa licitante fornecido ou estarem
fornecendo servigo de limpeza contra ataques DDOS (Distributed Denial of Service);

8.23. A protecao devera operar sem exigir o desligamento de qualquer outro circuito de acesso do
Orgao, independente de quantos ou quais sejam os demais fornecedores;

8.24. A solucdo ofertada ndo poderd afetar a visibilidade do endere¢o de origem das requisicoes,
mantendo o trafego legitimo livre de qualquer modificagao;

8.25. A solugdo deve permitir a prote¢dao, no minimo, do trafego dos servigos web (HTTP/HTTPS),
DNS, VPN, FTP e correio eletronico;

8.26. A CONTRATADA devera disponibilizar acesso a sistema de monitoramento que permita a

visualizagdo do trafego, emissao de relatorios, visualizacdo de alertas e informacdes da conta associada aos
servigos de protecao;

8.27. O servigo deve ter a capacidade de mitigar ataques no perimetro Internacional, em pelo menos
dois pontos distintos e na borda Nacional;

8.28. Uma vez que o ataque ¢ detectado pela solugdo, o equipamento instalado no backbone da
operadora, responsavel pela mitigagdo do trafego de ataque, devera ser alertado e entdo todo o trafego do
cliente devera ser direcionado imediatamente, sem impactos e/ou interrupcao do servigo;

8.29. O Servico de Backbone (Anti-DDOS), devera possuir o seguinte SLA (Service Level
Agremment):

8.29.1. Prazo para entrega de relatorios mensais: até 5 (cinco) dias tteis.

8.29.2. Prazo para entrega de relatérios de incidente (ap6s mitigacdo do ataque): até 5 (cinco) dias
uteis.

8.29.3. Atendimento as solicitagdes em regime 24x7xtodos os dias do ano:

8.29.3.1. Prioridade 1: Requisi¢do de adicdo/retirada de rede monitorada, modificagdo na lista de

contatos autorizados do cliente, relatorios de dados do trafego do cliente monitorado em um periodo
especifico. Prazo méximo de 2 horas

8.29.3.2. Prioridade 2: Requisi¢do da lista de redes monitoradas, alertas e mitigagdes, informagdes sobre
ataques recebidos, lista de contatos autorizados pelo cliente. Prazo méximo de 8 horas.
8.29.4. SLA de Mitigacdo de Ocorréncia de Incidentes:

Item Ocorréncias Prazo

Inicio do Ataque
Tempo de Detecgdo | Detecgdo do Ataque | Até 15 minutos
Contato com PRODERJ
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8.29.5. A CONTRATADA devera entrar em contato com o PRODERJ e solicitar autoriza¢ao para dar
inicio a mitigagao do trafego;

8.29.6. Caso a CONTRATADA por qualquer razao nao consiga contato com o responsavel pela area de
TIC do PRODERIJ, esta poderda implementar as acdes de mitigagdo do ataque que julgar necessarias,
comunicando assim que possivel a CONTRATANTE.

9. OS REQUISITOS DE INFRAESTRUTURA

9.1. Os equipamentos fornecidos pela contratada deverao ser capazes de operar com a alimentacao
elétrica de 110V ou 220V e frequéncia de 60Hz;

9.2. A CONTRATADA sera responsavel por fornecer, dimensionar, disponibilizar, instalar,

configurar, monitorar, operar, gerenciar ¢ manter os Equipamentos/recursos que forem necessarios
(roteadores, modems, estagdes de gerenciamento, meios de transmissdo, cabeamento WAN, acessorios
necessarios, dentre outros) para o provimento dos servigos. Os Equipamentos serdo de propriedade da
CONTRATADA, que devera ser responsavel pelo suporte técnico dos mesmos;

9.3. A infraestrutura interna da rede da CONTRATADA (backbones, POPs, Equipamentos internos,
dentre outros) devera ser atendida por solu¢dao de alimentacdo e prote¢do elétrica de modo a manter todos os
Equipamentos em operagao por tempo indeterminado no caso de falta de energia;

9.4. A CONTRATADA sera responsavel pela interligagdo da rede entre o Distribuidor Geral (DG)
de telefonia do prédio em cada um dos sitios e o local fisico onde serd instalado o roteador CPE para os
acessos por rede cabeada;

9.5. Os circuitos deverdo ser atendidos através de acessos terrestres: fibra, par métalico ou enlaces
de radio de frequéncia licenciada;Os circuitos via Satélite serdo permitidos exclusivamente para fins de
cumprimento de prazo de instalagcdo, sendo obrigatoria a sua substituicdo por outra tecnologia alternativa em
um prazo maximo de 90 (noventa) dias, a contar da data de ativac¢do do circuito, considerando ainda o limite
estabelecido para implantacdo definido no item 20.17 para os links constantes do Anexo II - Local de
Prestacdo dos Servicos de Internet;

9.6. Os acessos que utilizarem Satélite dentro da regido metropolitana serdo exclusivamente para
enderecos fora do backbone do PRODERIJ ¢ poderdo usar tecnologia VSAT com banda assimétrica;

9.7. 8.Para o caso de atendimento do sitio por meio de rede ndo-cabeada, por exemplo, enlace de
radio frequéncia terrestre em frequéncia licenciada ou satélite, quando a implantagdo implique a necessidade
de execuc¢do de obras civis, estas ficardo a cargo da CONTRATANTE, e deverao constar do cronograma que
faz parte do Projeto Executivo. Nestes casos, a CONTRATADA apresentara relatorio de visita contendo as
adequacdes e providéncias necessarias para a conclusao da instalagio dos circuitos.

10. REQUISITOS DE IMPLANTACAO DOS SERVICOS

10.1. Para cada um dos acessos contratados deverao ser prestados servigos de ativagdo dos circuitos
de comunicacao de dados, bem como instalacdo e configuracao dos equipamentos;

10.2. Os servigos de ativagdo e instalagdo dos circuitos e equipamentos deverdo ser prestados no
ambiente computacional da Rede IP Governo;

10.3. A CONTRATADA devera em, no maximo, de 30 (trinta) dias corridos, contados a partir da

assinatura do Contrato, apresentar Projeto Executivo contendo o Plano de Implantacdo dos Servigos para cada
uma das localidades contratadas;

10.4. Os planos de implantagdo contidos no projeto executivo deverdo ser aprovados pelo
CONTRATANTE em até 15 (quinze) dias corridos apos sua apresentacdo. Os planos de implantacdo deverao
prever a disponibilidade do servico de internet da Rede IP Governo, garantindo a migragdo sem a interrupgao
dos servigos existentes;
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10.5. Ap6s a validagdo dos Planos de Implantacao contidos no Projeto Executivo, a CONTRATADA
deverd entregar a solugdo totalmente operacional, com os niveis de servigos exigidos, incluindo equipamentos
e circuitos de comunicagdo, quando se iniciara os trabalhos de atestagdo e conformidade;

10.6. A ativacdo dos enlaces referentes ao backbone da Rede IP Simétrica devera ser feita numa
unica fase, que tera duragdo maxima de até 30 (trinta) dias, incluindo instalagdo e ativacdo dos circuitos, a
contar da data de aprovacao do Projeto Executivo;

10.7. Caso o Projeto Executivo nao seja aprovado pelo CONTRATANTE, a CONTRATADA devera
corrigi-lo e reapresentd-lo em no maximo 5 (cinco) dias corridos apds a comunicacdo da sua rejeicao;

10.8. O inicio da implantagdo dar-se-4 somente apods a aprovacao pelo CONTRATANTE do Projeto
Executivo e dos testes realizados no ambiente de testes;

10.9. O atraso na entrega do Projeto Executivo podera causar sangdes a CONTRATADA conforme
condigdes elencadas na Clausula Das San¢des do Termo de Referéncia;

10.10. A CONTRATADA devera apresentar durante a implantacdo, semanalmente, relatorios de
acompanhamento das atividades, nos quais deverdo constar as atividades realizadas e a duragdo de cada
atividade;

10.11. A CONTRATADA devera documentar, em forma de relatorio, o estado da infraestrutura fisica
antes ¢ depois das instalagdes realizadas, inclusive com fotografias do ambiente que sofreu alteragdes, antes ¢
depois das instalagdes realizadas;

10.12. Todo o processo de instalacdo e implantacao da solucdo serd acompanhado e supervisionado
pela Geréncia de Redes e Telecomunicac¢des da Diretoria de Infraestrutura Tecnoldgica do PRODERJ, a qual a
licitante vencedora devera se reportar antes de qualquer acdo e decisdo referente a implantagdo da solucdo em
tela;

10.13. A ndo aceitagdo pelo CONTRATANTE das solugdes adotadas, devido a nao conformidade com
as solicitacdes deste Estudo Técnico, podera resultar em rescisao total ou parcial do contrato de prestacao de
Servigos;

10.14. Os equipamentos instalados deverdo vir com a Gltima versdo de firmware disponibilizada pelo
fabricante, de modo a minimizar a probabilidade de atualizagdo de versdes assim que a solugdo estiver
totalmente operacional;

10.15. Os trabalhos de migracdo e instalacdo de equipamentos poderdo ocorrer fora do periodo de
expediente do CONTRATANTE, a saber: de 19h as 23h, nos finais de semana e feriados de modo que o
impacto seja o minimo possivel ao ambiente computacional;

10.16. A CONTRATADA ficard obrigada a manter sigilo sobre todas as informacdes referentes a
solucdo implantada, bem como acerca das instalagdbes do CONTRATANTE, sendo vedada qualquer
divulgacdo destas informacgdes sem prévia autorizagdo, por escrito, do orgdo, cabendo penalizacdes
administrativas e sang¢des legais cabiveis, em caso de descumprimento;

10.17. Os custos externos ao ambiente da CONTRATANTE com realiza¢do de canalizagdo, entradas,
tubulagdes, entre outros, serao realizados pela licitante sem 6nus adicional ao CONTRATANTE;

10.18. A passagem doa cabos para prestacdo dos Servicos serdo de responsabilidade da
CONTRATADA, sendo recomendada vistoria para verificacdo das condi¢des de infraestrutura predial do
Backbone da Rede IP Governo;

10.19. O CONTRATANTE devera prover as condigdes de infraestrutura fisica em seu ambiente, como
tubulagdes, energia elétrica e climatizagdo adequada para que o servico possa ser prestado pela
CONTRATADA;

10.20. A CONTRATADA assumiréd inteira responsabilidade por danos ou desvios eventualmente
causados ao patriménio do CONTRATANTE ou de terceiros por acdo ou omissdo de seus empregados ou
prepostos, quando da instalag@o e configuragao da solugdo, na area de prestagdo dos servigos, mesmo que fora
do exercicio;
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10.21. Os roteadores destinados ao funcionamento do servigo, alocados em ambiente da
CONTRATADA, deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP, localizadas na rede
interna do PRODERJ;

10.22. Uma vez instalados, os equipamentos deverdo ser cadastrados em software de gerenciamento
SNMP disponivel no PRODERJ, que contara com o apoio da CONTRATADA, se necessario;

10.23. Os agentes SNMP instalados nos equipamentos deverdo suportar mensagens nas versdes vl,
v2c e v3, para realizagao de consultas de objetos da MIB II (RFC 1213) e da host-resources-MIB (RFC 1514);

10.24. Ap0s a assinatura do contrato, 0o PRODERIJ informara a CONTRATADA os enderegos IP dos
seus sistemas de gerenciamento da rede (NMS) que deverdo estar autorizados a realizar consultas SNMP (get)
nos equipamentos da rede, receber traps SNMP e o nome da comunidade (community string) que devera ser
configurado;

10.25. Todos os roteadores destinados ao funcionamento da rede, alocados em ambiente da
CONTRATANTE, deverao ser capazes de encaminhar mensagens syslog para plataformas de armazenamento
de logs, localizadas na rede interna do PRODERJ;

10.26. Ap0s a assinatura do contrato, o PRODERJ informarda a CONTRATADA os enderegos IP dos
seus sistemas de armazenamento que deverdo receber as mensagens syslog;

10.27. Devera ser disponibilizada a geragdo e emissdao de relatdrios gerenciais que permitam o
acompanhamento da qualidade dos servicos, dos niveis de servi¢o contratados;

10.28. O servigo de gerenciamento deve atuar de forma proativa, antecipando-se aos problemas na
rede e garantindo a qualidade do servi¢o estabelecida no Termo de Referéncia e este Encarte Técnico,
realizando abertura, acompanhamento e fechamento de chamados técnicos relacionados com
indisponibilidade e desempenho no servigo de rede WAN, operando em regime 24 horas por dia, 7 dias por
semana, anualmente durante toda a vigéncia do contrato;

10.29. A indisponibilidade dos dados de geréncia (coleta nao realizada, dados ndo acessiveis) sera
contabilizada como indisponibilidade do(s) servigo(s) associado(s), passivel de desconto, no periodo em que
os dados ndo forem coletados ou ficarem inacessiveis, caso isto implique em perda de dados de
gerenciamento.

10.30. A CONTRATADA devera finalizar a instalacdo de todos os links constantes no Anexo II -
Local de Prestagdo dos Servicos de Internet em até 180 dias.

11. PROJETO EXECUTIVO
11.1. O Projeto Executivo deve conter, no minimo, as seguintes informagoes:
e Projeto técnico de implantacdo dos servigos denominado Plano de Implantacdo para cada
um dos enlaces contratados.
e Procedimentos de instalagdo do ponto de acesso.
e Descri¢ao de equipamentos ¢ circuitos de comunicagao de dados.
e Adaptagdes necessarias ao ambiente computacional.
e Cronograma de implantacdo dos servigos.
e Parametros de qualidade de servico.
e Descrigdo dos niveis de servigo acordados.
e Topologia final de rede.

e Processo de abertura de chamados de suporte técnico e responsaveis pelo atendimento.
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11.2. Uma vez apresentado, o projeto executivo sera submetido a aprovagdo da equipe técnica do
CONTRATANTE, que detectard os ajustes, se necessarios. A CONTRATADA devera corrigi-lo e reapresenta-
lo em no maximo 5 (cinco) dias corridos.

12. NIVEIS MINIMOS DE SERVICOS (NMS) PARA OS ACESSOS A INTERNET

12.1. Uma série de indicadores devera ser a calculada pela CONTRATADA periodicamente como
condi¢do para pagamento dos servigos. A CONTRATADA devera disponibilizar mensalmente ao
CONTRATANTE, relatorios digitais com o céalculo dos indicadores, totalizados e apresentados mensalmente
por enlace.

12.2. Essas métricas servirdo como limiar de qualidade do servigo, compondo o que sera
denominado de Niveis Minimos de Servigo (NMS).

12.3. No Termo de Referéncia encontram-se a defini¢do basica destes indicadores ¢ sua formula de
calculo.

12.4. Classificam-se cada sitio como basico ou critico, sendo o primeiro com atendimento 8x5 e dias

comerciais, e o segundo 24x7x365;

12.5. Cada enderego constante no Anexo II receberd uma unica classificacdo, e a CONTRATADA
deverd ter condi¢des de atender a possivel mudanca quando solicitado pelo CONTRATANTE durante a
vigéncia contratual;

12.6. Indice Disponibilidade Mensal do Enlace (IDM)

12.6.1. O primeiro desses indicadores sera o Indice de Disponibilidade Mensal do Enlace (IDM), que
devera representar o percentual de tempo em que o servigo de conectividade a rede WAN estara operacional
em um determinado periodo de tempo, para cada sitio da rede corporativa do Governo do Estado do Rio de
Janeiro. A disponibilidade ¢ comumente medida mensalmente através do niumero de minutos em que este
esteve operacional no referido més.

12.6.2. Para cumprir com o indice de Disponibilidade, a prestadora de servigos deve trabalhar com
duas variaveis principais: 0 MTBF (tempo médio entre falhas) da solugdo e o MTTR (tempo médio de
reparacdo de falhas). Para aumentar a disponibilidade deve-se aumentar o MTBF e diminuir o MTTR, de
forma que o sistema apresente falhas com menor frequéncia e que estas sejam recuperadas mais rapidamente.

Nivel IDM Servicos
o
N1 = 92;18 0% Servigos de Acesso a Internet do Datacenter
1h 27m 7s / més PRODER/J
0
N2 =99,30% Servigos de Acesso a Internet demais drgaos e
5hs 4m(;1;s / més secretarias — regido metropolitana
0
N3 2 99.03% Servigos de Acesso a Internet demais 6rgéos e
7hs 2m03U; s / més secretarias — regidao ndo metropolitana

Tabela 1 — Indice de Disponibilidade Mensal (IDM)

12.7. Taxa de Erro de Bit (TxErr)

Para o Servigo de Acesso a Internet a TxErr sera medida da Taxa de Erro da conexao do acesso ao Backbone
IP da CONTRATADA.
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Nivel | TxErr Acessos
N1 | <1077 | Conexdes dos Acessos a Internet

Tabela 2 — Taxa de Erro de Bit

12.8. Taxa de Perda de Pacotes (TPP)
Para o Servigo de Acesso a Internet a Taxa de Perda de Pacotes devera se ser menor ou igual a 2%.

A perda de pacote do Backbone IP do Nucleo do Backbone I[P da CONTRATADA devera ser menor que 1%.
12.9. Tempo de Retardo (RTT)

Para os Servicos de Acessos a Internet o Tempo de Retardo devera atender aos limiares abaixo, considerando
a medi¢do ao primeiro elemento de roteamento do Backbone IP da CONTRATADA.

Nivel RTT Sitios

NI | <100ms |Fibra Otica, Radio Terrestre e Par Metalico

N2 | <1000ms Acesso Satélite

Tabela 3 — Tempo de Retardo

12.10. Prazo de Reparo (PR)
Para os Servigos de Acesso a Internet o Prazo de Reparo devera atender o limiar abaixo.

Nivel PR Sitios

N1 | <2 horas | Core de Rede IP Governo e Unidades Especiais
Demais Unidades

N2 | <5 horas | pertencentes a Regido Metropolitana do Estado
Demais Unidades

N3 | <7 horas pertencentes a Regido Interior do Estado

Tabela 4 — Prazo de Reparo (PR)

12.11. Prazo de Alteracio de Transmissio de um Enlace (PAT)
Para os Servicos de Acesso a Internet o Prazo de Alteragdo de Transmissdo de um Enlace devera atender ao

limiar abaixo

Nivel | PAT Sitios
N1 |<30 dias Core de Rede IP Governo e Unidades Especiais
. Demais Unidades
<
N2 | =60 dias pertencentes a Regido Metropolitana e Interior do Estado

Tabela 5 — Prazo de Alteragao de Transmisséo (PAT)
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12.12. Prazo de Atendimento a Novos Enderecos (PAN)
Para os Servicos de Acesso a Internet, o Atendimento a Novos Enderecos devera ser de 60 dias.

12.13. As métricas apresentadas nesse subitem e nos Niveis Minimos de Servico (NMS) deverdo ser
avaliadas como fins de verificagdo da qualidade dos servicos prestados pela CONTRATADA.

13. REQUISITOS DO SERVICO DE SUPORTE TECNICO

13.1. A CONTRATADA devera disponibilizar um niimero tnico nacional nao tarifado (0800) para
abertura de chamados de suporte técnico, como também o Servico de Geréncia fornecido pela
CONTRATADA devera ser capaz de gerenciar os niveis de servicos acordados;

13.2. A assisténcia técnica on-site devera ser prestada nas instalagdes do CONTRATANTE, sitios e
unidades especiais conforme os prazos estipulados nos Niveis Minimos de Servigo (NMS);

13.3. No momento de abertura do chamado deverd ser fornecido ao CONTRATANTE um nimero
unico de identificacdo do chamado;

13.4. Os chamados somente poderao ser abertos e fechados apos autorizagdo do CONTRATANTE;
13.5. Os servigcos de suporte técnico deverdo incluir servicos de atualizacdo dos Equipamentos

componentes da solugdo ofertada, sendo responsaveis pelo fornecimento de patches, corre¢des e novas
versoes de software de Equipamentos;

13.6. A CONTRATADA devera disponibilizar, ainda, um numero de telefone ao CONTRATANTE
para contato com a area de 2° nivel para solucdo de problemas urgentes que necessitem a atuacao imediata,
tais como: reinicio de interfaces de roteadores, conferéncia de aplicacdo de politicas nos roteadores, lista de
acesso, ativagdo de modo debug de forma temporario para diagndstico, verificagdo de logs, configuracao de
velocidade e modo de operacdo de interfaces, elaboracdo de listas de acesso temporarias e reinicio de
equipamentos;

13.7. O CONTRATANTE reserva-se o direito de promover, a qualquer tempo, alteracdes nas
politicas de utilizacdo do servigo de acesso a Internet, ficando a CONTRATADA, neste caso, serd obrigada a
prestar o suporte técnico necessario a implementagdo dessas diretrizes nos equipamentos por ela empregados
na prestacdo os servigos, inclusive nos roteadores locados, sem prejuizo das condigdes de funcionamento
previstas no edital;

13.8. Durante a vigéncia do contrato, a CONTRATADA devera responder, por escrito, no prazo
maximo de 5 (cinco) dias uteis, a quaisquer esclarecimentos de ordem técnica pertinentes a execugdo dos
servicos, que venham porventura ser solicitados pelo CONTRATANTE;

13.9. Em caso de reiterado inadimplemento do SLA, o CONTRATANTE podera, concomitantemente
a multa, aplicar sangao de adverténcia ou outras sangdes previstas no contrato;

13.10. Durante a vigéncia do contrato, a CONTRATADA devera manter preposto aceito pela
Administracdo do CONTRATANTE para representd-la administrativamente sempre que houver necessidade.

14. ACEITACAO DOS SERVICOS

14.1. A implantag¢do do servico de Rede IP Internet Simétrica, dar-se-a por implantacdo de enlaces
em cada sitio. Os sitios e enlaces a serem contratados serdo definidos durante a assinatura do contrato.

14.2. Os servigos de implantacao de cada enlace serdo verificados individualmente, e estardo sujeitos
a dois tipos de aceita¢do: denominados: Termo de Aceitagdo Provisdria e Termo de Aceitagdo Definitiva.

14.3. Critérios para Aceitagao Provisoria dos servigos de implantagao
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14.3.1. A Aceitagdo Provisdria dar-se-a em até 15 (dez) dias uteis apos a entrega do servigo do sitio,
com a observacdo do GOVERNO DO ESTADO, de normalidade no provimento dos servigos para este enlace.

14.3.2. Para os sitios que fizerem parte do ambiente de teste, o prazo para a aceitagdo provisoria
contard a partir da data do inicio dos testes.

14.3.3. Caso haja rejeicdo na aceitagdo do servico do sitio, 0 CONTRATANTE podera solicitar a
suspensdo da implantagdo até que possiveis problemas sejam sanados, sem que isso gere direito a
CONTRATADA de protelar a implantacdo dos demais sitios dentro dos prazos definidos.

14.3.4. Os testes de aceitacdo provisoria dos servigos de rede serdo compostos, no minimo, por testes
de conectividade/funcionais e testes de contingéncia.

14.3.5. A aceitagdo ocorrera caso os resultados dos testes estejam conforme os requisitos do projeto.
14.3.6. Um enlace da rede sera considerado aceito nos testes de conectividade/funcionais, se:

14.3.6.1. O tempo de retardo da conexdo e o desempenho do roteador CPE estiverem dentro dos limites
estabelecidos nos Niveis Minimos de Servigos (NMS) por um periodo de 2 (dois) dias uteis.

14.3.6.2. A taxa de erro de bit estiver dentro dos limites estabelecidos nos Niveis Minimos de Servigos
(NMS), quando solicitado pelo GOVERNO DO ESTADO.

14.3.6.3. A transacdo padrao de um sistema corporativo definido pelo PRODERJ puder ser completada
com sucesso, dentro das caracteristicas da aplicacao.

14.3.7. A configuragdo légica do roteador CPE for fornecida ao PRODERJ.

14.3.8. Os equipamentos CPEs puderem ser visualizados, consultados e terem seus dados de

monitoramento coletados por ferramentas apropriadas do PRODERJ.

14.3.9. Apds a execugdo dos testes, e verificado que o enlace implantado atende os requisitos
conforme descrito nos itens anteriores, a Geréncia de Redes e Telecomunicacdes do PRODERIJ emitird o
Termo de Recebimento Provisorio (TRP) do enlace contratado.

14.4. A aceitacdo final se dara ap6s o término do Periodo de Funcionamento Experimental (PFE),
que se inicia com a emissdo do TRP e se encerra apds o decurso de um periodo completo de 10 (dez) dias
corridos sem nenhuma ocorréncia de erros no enlace contratado. A este periodo sem ocorréncia de falhas,
denominaremos “Periodo No-failures”.

14.4.1. Periodo No-failures: quando todas as pendéncias forem retiradas, sera marcado o inicio de um
periodo que se estendera por 10 (dez) dias, no qual a solucdo ndo deverd apresentar falhas de
projeto/especificagdo. Este periodo sera reiniciado sucessivamente todas as vezes que for detectada alguma
falha, adiando assim a conclusdo do PFE.

14.5. Ao final do PFE, concluido com sucesso, serd emitido o Termo de Recebimento Definitivo
(TRD), pela Comissao de Recebimento do PRODERJ.
14.6. A emissdo do TRD ndo isenta a CONTRATADA das responsabilidades sobre o pleno

funcionamento de todas as facilidades e vantagens oferecidas.

15. MODELO DE PRESTACAO DOS SERVICOS

13. 15.1. A prestagdo dos servigos sera baseada no modelo de remuneragdo em fun¢do dos
resultados apresentados, em que os pagamentos serdao feitos apds mensuracao e verificagdo de métricas
quantitativas e qualitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de
Servigo (NMS) definido em contrato, de modo a resguardar a eficiéncia e a qualidade na prestagao dos
Servigos.

13. 15.2. O modelo de prestagao de servigos conterd, ainda, processos de trabalho que especificam
como os servigos serdo prestados, incluindo atividades a serem demandadas pelo CONTRATANTE, tais
como abertura de chamados técnicos para resolu¢do de problemas e de consulta a informacdes, e
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aquelas a serem desenvolvidas pré-ativamente pela CONTRATADA, por meio do servigo de geréncia
da rede. A prestacdo dos servicos englobara prazos ¢ condigdes da entrega da solugdo, incluindo
requisitos de implantagao e migracao da solugao.

13. 15.3. Os niveis minimos de servigo contratados, apresentados nos Niveis Minimos de Servigos
(NMS) serdo registrados e monitorados pela CONTRATADA e¢ o CONTRATANTE, e comparados as
metas de desempenho e qualidade estabelecidas, em termos de prazo e efetividade. Essa condicao sera
fundamento para efetuar os pagamentos previstos, durante toda a vigéncia do contrato.

13. 15.4. Os pagamentos serdao efetuados, mensalmente, em moeda corrente nacional e em até 15
(quinze) dias uteis apoOs apresentagdo das notas fiscais. Os critérios detalhados para o pagamento mensal
estdo definidos no Termo de Referéncia.

Rio de J aneiro, 23 novembro de 2020

EII Documento assinado eletronicamente por Daniel Luzente de Lima, Gerente, em 05/01/2021, as 12:15,
:fm Lok L__j conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n® 46.730, de 9 de

eletrbnica agosto de 2019.

ell Documento assinado eletronicamente por Elio Thomé de Souza Filho, Analista de Sistemas, em
.ﬁm byt L_'_j 05/01/2021, as 12:18, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do
| efetrdnica Decreto n? 46.730, de 9 de agosto de 2019.

g A autenticidade deste documento pode ser conferida no site
e http: //sel fazenda.rj.gov. br/sel/controlador externo. php?

Referéncia: Processo n2 E-04/171/221/2018 SEI n? 10670932

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia da Informagdo e Comunicag@o do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ENCARTE TECNICO III
REDE IP INTERNET ASSIMETRICA
1. INTRODUCAO

Este documento apresenta o projeto:

e Acesso Internet Banda Larga nio dedicada assimétrica, através de tecnologias como exemplo:
opticas, xDSL, Redes Cabeadas ou radio frequéncia, nio se limitando a essas tecnologias;

1.1. Este encarte complementa o Termo de Referéncia, constituindo a documentagdo necessaria e
obrigatoria a contratacdo da atualizagdo tecnoldgica da Rede de Longa Distdncia e acesso a internet do
Governo do Estado do Rio de Janeiro;

1.2. O objeto desta contratagdo visa o fornecimento do servigo de acesso a internet de baixo custo
para orgaos do Governo do Estado do RJ, sem integracdo com a rede corporativa, ¢ sem 0s requisitos e niveis
de servicos da Rede IP Governo;

1.3. A contratagdo contempla a instalagdo e configuragdo dos equipamentos e enlaces de
comunicacdo, bem como os testes de validagao.

2. CONTEXTUALIZACAO

2.1. Atualmente, o provimento de acesso a Internet para as unidades do Governo do Estado ¢
bastante heterogéneo. A conexdo com a Internet ¢ feita de forma independente, existindo varios contratos ¢
diferentes formas de prestacao dos servigos;

2.2 Atualmente o provimento de internet da Rede Governo se da através do PRODERIJ, em
contrato especifico para prestagdo deste servigo, contemplando tanto o acesso a Internet através da Rede IP
Governo, quanto fora dela;

2.3. As especificagdes técnicas descritas nesse documento englobam definicdes do projeto
detalhado da rede, premissas de topologia de rede, tecnologias de acesso aplicaveis, capacidades de enlaces de
comunicacao, requisitos de qualidade de servigo;

2.4. Com a presente contratagdo, pretende-se disponibilizar aos 6rgdos uma modalidade de acesso a
Internet de baixo custo, fora do escopo da Rede Corporativa, e sem os requisitos especificos de
disponibilidade e seguranca, necessarios aos links da Rede IP Governo;

2.5. A CONTRATADA devera se encarregar de prover o meio fisico de interligacdo entre a Internet
e a localidade de instalacdo do link, atendendo aos parametros definidos nesta especificacdo, ficando este
servico sob sua inteira responsabilidade;

2.6. A solucdo adotada pela CONTRATADA devera atender a todas as normas técnicas exigidas
pelos orgaos publicos competentes e responsaveis pela regulamentagao.
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3. ESPECIFICACOES TECNICAS

3.1. Links para acesso a internet com alta velocidade de download de S5Mbps, 10Mbps,
15Mbps, 25Mbps, 35 Mbps e 50 Mbps conforme resolucdo atual da ANATEL sem franquia de consumo;

3.2. Modem, roteador, ONT, IDU ou qualquer outro equipamento para conexao WAN, conectado
em acessos que utilizam pares metalicos, cabos coaxiais, fibras Opticas ou radio frequéncia adequados a
solugdo ofertada e ndo se limitando a essas tecnologias;

3.3. O tipo de acesso podera ser via cabeamento (Optico, coaxial ou cobre) ou via radio frequéncia,
nao se limitando a essas tecnologias;

3.4. Caso ndo a contratada ndo possua viabilidade para a velocidade solicitada podera ser instalada
a maior velocidade possivel disponivel, viabilizando a velocidade total em no maximo 60 dias apos a
ativacgao;

3.5. Deve atender os indicadores de qualidade de banda larga previstos no Regulamento de Gestao
da Qualidade do Servigo de Comunicagao Multimidia, aprovado pela Resolugdo n. 574/2011 da Anatel, tais
como jitter, laténcia, perda de pacotes, velocidade média e velocidade instantanea;

3.6. A velocidade e tempo de resposta serdo aferidos no minimo uma vez por més ou a critério do
CONTRATANTE através do site http://simet.nic.br/ ou outro meio a critério seguindo os mesmos moldes;

3.7. A solugdo devera irradiar a tecnologia IEEE 802.11 redes sem fio (WIFI), nos padrdes minimos
G ¢ N. Caso esta funcionalidade ndo esteja implicita internamente aos equipamentos ofertados, a mesma
deverd disponibilizar outros meios para tal, mantendo as mesmas exigéncias e disponibilidade de portas
originalmente solicitadas;

3.8. A CONTRATADA sera responsavel pela configuracdo do acesso a internet (modem / demais
dispositivos) e das configuragdes dos equipamentos;

3.9. O monitoramento dos acessos a Internet serd de responsabilidade dos Orgdos ¢ Secretarias do
Governo do Estado do RJ, que abrird chamado com a CONTRATADA, caso verifique alguma anomalia;

3.10. Caso seja necessario qualquer outro hardware para viabilizar o gerenciamento, bem como
armazenar logs e emitir relatdrios, este sera de responsabilidade da CONTRATADA;

3.11. Suporte técnico remoto e local 3° Nivel efetuado pela CONTRATADA (Reativo) com SLA

mensal de 93,33% e atendimento a reparos em até 24 horas corridas envolvendo link e demais dispositivos
instalados nas unidades remotas;

3.12. Backbone de internet dimensionado pela CONTRATADA, suficiente para atender a banda de
todas as unidades remotas sem franquia de consumo;

3.13. O link serd no minimo assimétrico, ¢ sua banda de download e upload deverdo respeitar os
percentuais de garantia conforme resolugao atual da ANATEL, sendo:

3.13.1. Taxa de Transmissdo Média (download e upload) de 80% da taxa de transmissdo maxima
contratada.

3.13.2. Taxa de Transmissdo Instantanea (download e upload) de 40% da taxa de transmissao maxima
contratada.

3.13.3. Visualiza¢do de consumo de banda total, upload e download, via WEB.

3.13.4. Tempo maximo total de laténcia para resposta a internet de 200 milissegundos (laténcia

considerando os links de acesso ¢ o link de saida a internet).

4. _ PERSPECTIVA DE CRESCIMENTO DOS NUMEROS DE SiTIOS E DA
ALTERACAO DA BANDA DE ACESSO
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4.1. A CONTRATADA devera se comprometer com o atendimento eventual de futuros sitios
durante a vigéncia do contrato, nas mesmas condi¢des técnicas e de preco oferecidos para o objeto do edital,
bem como expansdo de bandas de comunicacdo, respeitados os limites legais e técnicos, bem como as
condicdes estipuladas nos niveis de servicos;

4.2. O CONTRATANTE podera solicitar a desativagdo do servigo prestado a qualquer sitio, bem
como mudanga de local de prestagdo dos servigos ou mesmo a adi¢do de um novo sitio;

4.3. A presente contratacdo prevé que serdo inicialmente atendidas pelo servigo de internet as
localidades constantes no documento Anexo VI. Porém, permitindo que novas instalagdes possam ser
realizadas em locais de atendimento de 6rgaos e secretarias do Governo nos limites geograficos do Estado do
RJ.

5. OS REQUISITOS DE INFRAESTRUTURA

S5.1. Os equipamentos fornecidos pela contratada deverdo ser capazes de operar com a alimentagao
elétrica de 110V ou 220V e frequéncia de 60Hz;

5.2. A CONTRATADA sera responsavel por fornecer, dimensionar, disponibilizar, instalar,

configurar, monitorar, operar, gerenciar € manter os Equipamentos/recursos que forem necessarios
(roteadores, modems, estagdes de gerenciamento, meios de transmissdo, cabeamento WAN, acessorios
necessarios, dentre outros) para o provimento dos servicos. Os Equipamentos serdo de propriedade da
CONTRATADA, que devera ser responsavel pelo suporte técnico dos mesmos;

5.3. A infraestrutura interna da rede da CONTRATADA (backbones, POPs, Equipamentos internos,
dentre outros) devera ser atendida por solugdo de alimentagdo e protecdo elétrica de modo a manter todos os
equipamentos em operagao por tempo indeterminado no caso de falta de energia;

5.4. A CONTRATADA sera responsavel pela interligagdo da rede entre o Distribuidor Geral (DG)
de telefonia do prédio em cada um dos sitios € o local fisico onde sera instalado o roteador CPE para os
acessos por rede cabeada;

5.5. Para o caso de atendimento do sitio por meio de rede nao-cabeada, por exemplo, enlace de
radio frequéncia terrestre ou satélite, quando a implantacdo implique a necessidade de execugdo de obras
civis, estas ficardo a cargo da CONTRATANTE. Nestes casos, a CONTRATADA apresentara relatorio de
visita contendo as adequagoes e providéncias necessarias para a conclusao da instalagao dos circuitos;

6. REQUISITOS DE IMPLANTACAO DOS SERVICOS

6.1. Para cada um dos acessos contratados deverao ser prestados servicos de ativagao dos circuitos
de comunicac¢do de dados, bem como instalacao e configuracdo dos equipamentos;

6.2. A CONTRATADA devera em, no maximo, de 30 (trinta) dias corridos, contados a partir da

assinatura do Contrato, apresentar Projeto Executivo contendo o Plano de Implantacao dos Servigos para cada
uma das localidades contratadas;

6.3. A CONTRATADA devera possuir, no minimo, capacidade de atender todas as localidades
constantes do documento Anexo VI;

6.4. A CONTRATADA devera instalar e entregar de forma operacional todos os links constantes no
Anexo VI em no maximo 180 dias a contar da data de assinatura do contrato;

6.5. A CONTRATADA devera apresentar durante a implantacdo, semanalmente, relatorios de
acompanhamento das atividades, nos quais deverdo constar as atividades realizadas e a duragdo de cada
atividade;

6.6. Todo o processo de instalacdo e implantacdo da solucdo serd acompanhado e supervisionado
pela CONTRATANTE, a qual a licitante vencedora devera se reportar antes de qualquer agdo ¢ decisdo
referente a implantagdo da solucao em tela;
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6.7. A nao aceitagdo pelo PRODERJ, ou pelo CONTRATANTE, das soluc¢des adotadas, devido a
nao conformidade com as solicitagdes deste Estudo Técnico, podera resultar em rescisdo total ou parcial do
contrato de prestacao de servigos;

6.8. Os equipamentos instalados deverdo vir com a ultima versao de firmware disponibilizada pelo
fabricante, de modo a minimizar a probabilidade de atualizacdo de versdes assim que a solucdo estiver
totalmente operacional;

6.9. Os trabalhos de migracao ¢ instalacdo de equipamentos poderdo ocorrer fora do periodo de
expediente do CONTRATANTE, a saber: de 19h as 23h, nos finais de semana e feriados de modo que o
impacto seja o minimo possivel ao ambiente computacional;

6.10. A CONTRATADA ficara obrigada a manter sigilo sobre todas as informacdes referentes a
solucdo implantada, bem como acerca das instalagdbes do CONTRATANTE, sendo vedada qualquer
divulgacdo destas informacdes sem prévia autorizagdo, por escrito, do orgdo, cabendo penalizagdes
administrativas e sanc¢des legais cabiveis, em caso de descumprimento;

6.11. Os custos externos ao ambiente da CONTRATANTE com realiza¢do de canalizagdo, entradas,
tubulagdes, entre outros, serdo realizados pela CONTRATADA sem 6nus adicional a CONTRATANTE;
6.12. A passagem doa cabos para prestacdo dos Servicos serdo de responsabilidade da

CONTRATADA, sendo recomendada vistoria para verificagdo das condigdes de infraestrutura predial;

6.13. A CONTRATADA assumira inteira responsabilidade por danos ou desvios eventualmente
causados ao patrimonio do CONTRATANTE ou de terceiros por acdo ou omissdo de seus empregados ou
prepostos, quando da instalag@o e configuragdo da solugdo, na area de prestagdo dos servigos, mesmo que fora
do exercicio.

7. NIVEIS MINIMOS DE SERVICOS (NMS)

7.1. A CONTRATADA devera garantir SLA de 93,33% de disponibilidade (SLA mensal) para os
acessos Internet das unidades (links, equipamentos e conexdes). O ndo cumprimento acarretara em multa
conforme edital,

7.2. O SLA seréd aferido mensalmente ao longo da vigéncia do contrato para, se cabivel, aplicar
descontos e multas;

7.3. As interrupgdes programadas para manutengdes preventivas ou por necessidades da
CONTRATADA, s6 podem ser efetuadas fora do horario comercial, desde que comunicadas e aprovadas pela
CONTRATANTE com antecedéncia de 5 (cinco) dias uteis, ou em casos extraordinarios de comum acordo
entre as partes;

7.4. As interrupgdes ocasionadas por paradas programadas e previamente agendadas e efetuadas no
prazo da janela acordada, ndo serdo consideradas para efeito de desconto ou multa;

7.5. Para fins de medi¢do do nivel de servigo, sera considerado como indisponibilidade o tempo de
inicio de 10 (dez) segundos continuos de degradag¢des consecutivas de sinal ou de perda total deste;

7.6. Para fins de medi¢do do nivel de servigo, serd considerado como transicdo do estado
indisponivel para o estado disponivel o tempo de inicio de 15 (quinze) segundos continuos sem perda ou
degradacao de sinal;

7.7. O SLA sera gerenciado pelo tempo decorrido entre a abertura do chamado e seu fechamento;

7.8. Tipos de Ocorréncias
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Tipo Descri¢cio
Refere-se aos eventos que tornam os servicos totalmente
indisponiveis.
T (Total)
Ex.: Falha no acesso ou equipamento principal
(responsavel pelo provimento do servico).
Refere-se aos eventos que tornam os servicos
parcialmente disponiveis.
P (Parcial)
Ex.: Laténcia acima do contratado ou velocidade do
acesso abaixo do contratado.
7.9. Descontos
7.9.1. Os descontos do tipo T (total) serdo concedidos em fatura sendo relativos a 100% (cem por

cento) do tempo da ocorréncia descontadas paradas de relogio em relacdo a mensalidade do servico afetado,
calculado proporcionalmente ao valor do servigo, quando a disponibilidade atingida for inferior ao SLA,
conforme férmula abaixo:

Desconto tipo T = |(SLA —DA)| x VMS  onde:

e SLA (%)
¢ DA (% ) = Disponibilidade Atingida no més;
e VMS ( R§ ) = Valor Mensal do Servico em moeda corrente

7.9.2. Os descontos do tipo P (parcial) serdo concedidos em fatura e referem-se a laténcia acima do
especificado (>80ms do host até a internet) e velocidade degradada (abaixo de 80% do contratado);

7.9.3. As medigdes de cada localidade serdo feitas pelo PRODERJ ou Unidade, ao seu critério,
através da fiscalizacdo in loco, ferramenta automatizada e através de abertura de chamado;

7.9.4. As medicdes de desempenho do servico serdo feitas de duas formas: Laténcia da rede (por
ICMP) e velocidade de internet por sessdo. Essas medi¢des serdo realizadas pelo PRODERIJ ou Unidade, ao
seu critério. As informagdes obtidas serdo utilizadas para o calculo dos indices, utilizando a média das
medigdes;

7.9.5. As medicoes de laténcia e velocidade por Link contratado, serdo realizadas por meio de

funcionalidades desenvolvidas pelo NIC.br, 6rgdo gestor da internet no Brasil, conhecidas como SIMETBOX,
equipamento de coleta automatizada de trafego internet, ou pelo site http:/simet.nic.br/. O PRODERIJ ou
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Unidade podera utilizar de ferramentas similares para a medi¢do, ao seu critério, mantendo os mesmo

padrdes.

7.9.6. Laténcia

7.9.6.1. As medicdes de Laténcia e velocidade do Trafego TCP e¢ UDP ndo sdao medidas
concomitantemente.

A Laténcia média (por ICMP) sera calculada pela formula:

LatMed = Laténcia t0 + Laténcia t1 +... + Laténcia tn

“Laténcia t0” ¢ a Laténcia medida na primeira amostra.

“Laténcia t1” ¢ a Laténcia medida na segunda amostra.

“Laténcia tn” ¢ a Laténcia medida na tltima amostra. “n” ¢ a quantidade de amostras do periodo.

O “LatMed” ¢ a soma dos valores das Laténcias aferidas durante o periodo dividido pelo quantidade de

amostras no mesmo periodo.

Percentual da Laténcia Aferida = (LatMed — 80) * 100

80

Percentual da Laténcia Aferida

Desconto sobre o valor mensal por Link
contratado no periodo

De 1% a 45%

Desconto de 20%

De 46% a 99%

Desconto de 60%

IAcima de 100%

Desconto de 100%

Valor do Desconto = Desconto(%)_* Valor Mensal (R$)_* Periodo Amostral (dias)
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7.9.7. Velocidade
7.9.7.1. A medicao de velocidade por Link contratado utilizard a média das amostras realizadas no
periodo.

A Velocidade de Download média serd calculada pela formula:

VDownMed = TCPDown t0 + UDPDown t0 + ... + TCPDown tn + UDPDown tn n

“TCPDown t0” ¢ a velocidade de downstream do trafego TCP da primeira amostra. “UDPDown t0” ¢ a
velocidade de downstream do trafego UDP da primeira amostra. “TCPDown t1” ¢ a velocidade de downstream
do trafego TCP da segunda amostra. “UDPDown t1” ¢ a velocidade de downstream do trafego UDP da segunda
amostra. “TCPDown tn” ¢ a velocidade de downstream do trafego TCP da ultima amostra. “UDPDown tn” ¢ a

ce__9%9

velocidade de downstream do trafego UDP da ultima amostra. “n” € a quantidade de amostras do periodo.

O “VDownMed” ¢ a soma dos valores da Taxa de Trafego Downstream TCP e UDP aferido durante o periodo
dividido pela quantidade de amostras no mesmo periodo.

A “Taxa de Transmissao Média” (download e upload) representa 80% da “Taxa de Transmissao Maxima
contratada” definida pela Anatel.

Taxa de Transmissdo Média = Transmissao Maxima contratada * 80%

Percentual da Banda Aferida = VDownMed * 100

Taxa de Transmissdo Média

Desconto sobre o valor mensal por Link
Percentual da Banda Aferida
contratado no periodo

De 76% a 99% Desconto de 25%
De 51% a 75% Desconto de 50%
De 26% a 50% Desconto de 75%
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De 1% a 25% Desconto de 100%

Valor do Desconto = Desconto(%)*Valor Mensal(R$)*Periodo Amostral (dias)

Dias do Més
7.9.8. Os descontos deverdo ser concedidos sobre o faturamento mensal, a partir do inicio da
vigéncia do contrato.
7.10. Multas
7.10.1. Prazos de entrega e recebimento
7.10.1.1. A licitante estara sujeita as penalidades previstas na Lei Federal 8.666/93 e suas atualizagdes e

demais legislagdes pertinentes, sem prejuizo da aplicacdo de outras cabiveis;

7.10.1.2. Ativagdo: Pelo descumprimento dos prazos de “Ativacao” exigido neste Termo de Referéncia,
a empresa contratada estard sujeita & multa equivalente a 1% (um por cento) do valor do “preco de instalagdo”
do circuito ndo instalado, por dia de atraso, até o limite de 30 (trinta) dias. Apos o 30° (trigésimo) dia de
atraso, cumulativamente, estara sujeita a multa equivalente a 2% (dois por cento) do valor do “prego de
instalacdo” do circuito nao instalado, até o limite de 60 dias. Apds o 90° (nonagésimo) dia de atraso
acumulado a empresa contratada estara sujeita a rescisao contratual e demais penalidades cabiveis;

7.10.1.3. Para descumprimentos dos prazos e métricas exigido neste Termo de Referéncia com impacto
Total ou Parcial do Tipo I (item 13.11), a CONTRATADA estara sujeita a multa equivalente a 05% (cinco por
cento) do valor total dos contratos vigentes”, por dia de ocorréncia, até o limite de 30 (trinta) dias. Ap6s o 30°
(trigésimo) dia de atraso, cumulativamente, estard sujeita a multa equivalente a 10% (dez por cento) do valor
total dos contratos vigentes, até o limite de 60 dias. Apos o 90° (nonagésimo) dia de atraso acumulado a
empresa contratada estara sujeita a rescisao contratual e, demais penalidades cabiveis;

7.10.1.4. Para descumprimento dos prazos e métricas exigido neste Termo de Referéncia com impacto
Total ou Parcial do Tipo II (item 13.11), a CONTRATADA estara sujeita a multa equivalente a 10% (dez por
cento) do valor total do contrato vigente”, por dia de ocorréncia, até o limite de 30 (trinta) dias. Apds o 30°
(trigésimo) dia de atraso, cumulativamente, estard sujeita a multa equivalente a 20% (vinte por cento) do valor
total dos contratos vigentes, até o limite de 60 dias. Apos o 90° (nonagésimo) dia de atraso acumulado a
empresa contratada estara sujeita a rescisdo contratual e, demais penalidades cabiveis.

7.10.2. Quantidade de Ocorréncias Admissiveis por Més para cada unidade

7.10.2.1. A “Tabela de Quantidade de Ocorréncias Admissiveis por Més para cada Unidade entendido
como més calendério, apresenta a quantidade maxima de ocorréncias mensais admissiveis (T ou P) dos
servigos contratados”;

Quantidades de
Ocorréncias
Tipo Servigos Admissiveis por Més

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13823901&infra_si...
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I Link Unidade / Firewall, 05
lequipamentos
I Link Unidade / Firewall, 10

equipamentos

Tabela 3: Quantidade de Ocorréncias Admissiveis por Més para cada unidade

7.11. Solicitagdo de Servigos

7.11.1. A Solicitacdo de Servigos devera ser utilizada para solicitar: Ativagdo, Alteracdo de
Configuragdo e Desativacao de Acessos;

7.11.2. Solicitacao de Alteracao da Configuracdo em uma unidade ja ativada se refere ao pedido feito
a CONTRATADA para modificagdes quanto a:

7.11.2.1. Alteracdo de velocidade do Link;

7.11.2.2. Mudanga de localizagdo fisica dos equipamentos (dentro do mesmo prédio/terreno/logradouro).
7.11.3. Solicitagdo de Desativacao ¢ o pedido de desligamento, dos servigos prestados as Unidades.
7.11.3.1. A CONTRATADA dever4 retirar seus equipamentos no prazo maximo de 15 (quinze) dias uteis

apos emissdo do documento de solicitacdo de desativagdo. Apds esse periodo, as Unidades ndo se
responsabilizardo pelos mesmos, em caso de perda, extravio, dano ou destruigao.

7.11.4. Toda mudanga de endereco (logradouro) devera permitir que o link instalado na unidade
anterior seja considerado desativado assim que for ativado no novo endereco ou as duas unidades envolvidas
possam funcionar simultaneamente até a descontinuidade do uso do link na unidade antiga;

7.11.5. Prazo de Reparo (PR)

Para os Servigos de Acesso a Internet Assimétrica o Prazo de Reparo devera atender o limiar abaixo.

Nivel PR Sitios

|Unidades

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13823901&infra_si... 9/12



- 12099675 - Anexo

05/01/2021 SEIERJ
N1 < 8 horas pertencentes a Regiao
Metropolitana do Estado
Demais Unidades
pertencentes a Regiao
< )
N2 < 12 horas Interior do Estado

Tabela 1 — Prazo de Reparo (PR)

7.11.6.

Para os Servigos de Acesso a Internet Assimétrica o Prazo de Alteracao de Transmissao de um Enlace devera

Prazo de Alteracdo de Transmissdo de um Enlace (PAT)

atender ao limiar abaixo

Nivel PAT Sitios
|{Unidades pertencentes a
N1 < 30 dias Regido Metropolitana
do Estado
Demais Unidades
N2 < 60 dias
do Interior do Estado

Tabela 2 — Prazo de Alteracdo de Transmissiao (PAT)

7.11.7.
7.11.7.1.

8.1.

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13823901&infra_...

Prazo de Atendimento a Novos Enderecos (PAN)

Para os Servigos de Acesso a Internet o Atendimento a Novos Enderegos devera ser de 60 dias.

REQUISITOS DO SERVICO DE SUPORTE TECNICO

A CONTRATADA devera disponibilizar um ntimero Unico nacional nao tarifado (0800) para
abertura de chamados de suporte técnico;
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8.2. A assisténcia técnica on-site devera ser prestada nas instalacdes do local de instalacdo do link
de acesso a Internet conforme os prazos estipulados nos Niveis Minimos de Servigo (NMS);

8.3. No momento de abertura do chamado devera ser fornecido um ntimero unico de identificagao
do chamado;

8.4. Durante a vigéncia do contrato, a CONTRATADA devera responder, por escrito, no prazo

maximo de 5 (cinco) dias tteis, a quaisquer esclarecimentos de ordem técnica pertinentes a execugao dos
servigos, que venham porventura ser solicitados pelo CONTRATANTE;

8.5. Em caso de reiterado inadimplemento do SLA, o CONTRATANTE podera, concomitantemente
a multa, aplicar sangao de adverténcia ou outras sang¢des previstas no contrato;

8.6. Durante a vigéncia do contrato, a CONTRATADA devera manter preposto aceito pela
CONTRATANTE para representa-la administrativamente sempre que houver necessidade;

8.7. Para atendimento de ocorréncias no local a CONTRATADA deve fornecer suporte técnico
remoto na lingua Portuguesa para toda a solu¢do tanto hardware quanto software durante o periodo de
vigéncia da garantia/vigé€ncia contratual, assegurando atendimento a incidentes;

8.8. O atendimento técnico especializado pelos atendentes de responsabilidade da CONTRATADA
devera ser realizado por profissionais habilitados a promover, no minimo, testes e alteragdes na configuragdo
dos equipamentos contidos neste certame;

8.9. Regime de atendimento dos chamados de suporte técnico minimo devera ser de 8 horas por dia,
5 dias por semana;

8.10. Os niveis de escalonamento para a recorréncia na recuperagdo de falhas deverdo estar
atualizados e chegar até a diretoria operacional.

9. MODELO DE PRESTACAO DOS SERVICOS

9.1. A prestagdo dos servicos serd baseada no modelo de remuneracdo em fungdo dos resultados
apresentados, em que os pagamentos serdo feitos apds mensuragdo e verificagdo de métricas quantitativas e
qualitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de Servico (NMS) definido em
contrato, de modo a resguardar a eficiéncia e a qualidade na prestacao dos servigos;

9.2. O modelo de prestagdo de servigos conterd, ainda, processos de trabalho que especificam como
os servigos serdo prestados, incluindo atividades a serem demandadas pelo CONTRATANTE, tais como
abertura de chamados técnicos para resolucdo de problemas e de consulta a informacgdes, e aquelas a serem
desenvolvidas pro-ativamente pela CONTRATADA, por meio do servigo de geréncia da rede. A prestagao dos
servicos englobaré prazos e condi¢des da entrega da solucdo, incluindo requisitos de implantagdo e migracao
da solucgao;

9.3. Os niveis minimos de servigo contratados, apresentados nos Niveis Minimos de Servigos
(NMS) serao registrados ¢ monitorados pela CONTRATADA ¢ o CONTRATANTE, e comparados as metas
de desempenho e qualidade estabelecidas, em termos de prazo e efetividade. Essa condi¢ao sera fundamento
para efetuar os pagamentos previstos, durante toda a vigéncia do contrato;

94. Os pagamentos serdo efetuados, mensalmente, em moeda corrente nacional e em até 15
(quinze) dias uteis apos apresentagdo das notas fiscais. Os critérios detalhados para o pagamento mensal estao
definidos no Termo de Referéncia.

Rio de Janeiro, 23 novembro de 2020

_ eil _ Documento assinado eletronicamente por Daniel Luzente de Lima, Gerente, em 05/01/2021, as 12:15,
ﬁm:m‘& L__f_]] conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n2 46.730, de 9 de
agosto de 2019.

eletrbnica

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13823901&infra_... 11/12
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Documento assinado eletronicamente por Elio Thomé de Souza Filho, Analista de Sistemas, em
05/01/2021, as 12:18, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do
Decreto n2 46.730, de 9 de agosto de 2019.

A autenticidade deste documento pode ser conferida no site
=0 http: //sei.fazenda.rj.gov.br/sei/controlador_externo.php?

_I:!I- 'ﬁ",‘! acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 12099675 e o
-" i u_ cédigo CRC C6023CBF.

Referéncia: Processo n2 E-04/171/221/2018 SEI n2 10672128

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13823901&infra_... 12/12
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia da Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

PLANILHA DE DETALHAMENTO DE PRECOS LOTE I - REDE IP GOVERNO

'Valor unit.
Item [Velocidade [SLA [Qtde Ig?l{zziltl:it' do K?)lt:;(lll:it. 'gzgillda Valor Mensal [Valor Total
Seguranca
I |loMbps  [Basicol6s7 |R® RS RS RS RS
2 10 Mbps Criticol616 _R$ _R$ _R$ _R$ _R$
3 20 Mbps Basico[84 _R$ _R$ _R$ _R$ _R$
4 pombps  [criticofrs | RY RS RS RS RS
5 30 Mbps Basico[57 _R$ _R$ _R$ _R$ _R$
6 pOMbps [Criticop73 | RS RS RS RS RS
7 |soMbps  [Basicols7  |R® RS RS RS RS
8 |s0Mbps [Criticopd | RS RS RS RS RS

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824068&infra_sis...
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9 100 Mbps  [Basico[34 -R$ _R$ _R$ -R$ -R$
10 [100Mbps  [Critico3 [ RS RS RS RS RS
11 [200 Mbps  [Basico|7 _R$ _R$ _R$ _R$ _R$
12 200 Mbps  [Critico|35 _R$ _R$ _R$ _R$ _R$
13 |500 Mbps  [Bésico|7 _R$ _R$ _R$ _R$ _R$
14 |500 Mbps  |Critico[20 _R$ _R$ _R$ _R$ _R$
15 |1 Gbps Basico|9 _R$ _R$ _R$ _R$ _R$
16 |1 Gbps Critico[26 _R$ _R$ _R$ _R$ _R$
17 RGbps  [Basicofs  |[R® RS RS RS RS
18 |2 Gbps Critico|8 _R$ _R$ _R$ _R$ _R$
19 |4 Gbps Basico|5 _R$ _R$ _R$ _R$ _R$
20 |4 Gbps Critico|6 _R$ _R$ _R$ _R$ _R$
VALOR TOTAL GLOBAL R$

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824068&infra_sis...
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Rio de Janeiro, 24 novembro de 2020

EII Documento assinado eletronicamente por Daniel Luzente de Lima, Gerente, em 05/01/2021, as 12:15,
.ﬁ.m Lo L_j conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n? 46.730, de 9 de

| eletrbnica agosto de 2019.

EII Documento assinado eletronicamente por Elio Thomé de Souza Filho, Analista de Sistemas, em
:ﬁ’m Ly L__j 05/01/2021, as 12:18, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do
| eletrdnica Decreto n? 46.730, de 9 de agosto de 2019.

iy~ A autenticidade deste documento pode ser conferida no site
qgf_.h http: //se| fazenda.rj.gov. br/se|/controlador externo. php?

Referéncia: Processo n? E-04/171/221/2018 SEI n2 10741598

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824068&infra_sis... 3/3
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia da Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

PLANILHA DE DETALHAMENTO DE PRECOS LOTE II —- REDE IP INTERNET SIMETRICA

Item [Velocidade |SLA |Qtde IX:::zr X?)lt(:e;:ll(l)l:t. .gil:él;l:in;t' 'Valor Mensal 'Valor Total
1 10 Mbps Basico|40 }i$ F$ }i$ F&;
2 10 Mbps Critico|28 _R$ _R$ _R$ _R$
3 BOMbps  [Basico[3s RS RS RS RS
4 BoMbps  [Criticof32 RS RS RS RS
S 50 Mbps Basico|l5 _R$ _R$ _R$ _R$
6 50 Mbps Critico[95 _R$ _R$ _R$ _R$
7 100 Mbps  |Bésico[22 _R$ _R$ _R$ _R$
8 [100Mbps  [criticol28 RS RS RS RS
9 200 Mbps  [Basico|l7 RS R$ R$ R$

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824119&infra_sis... 1/3
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10  [200 Mbps  [Critico|13 _R$ _R$ _R$ _R$
11 |500 Mbps |Basico|7 _R$ _R$ _R$ _R$
12 |500 Mbps  |Criticol5 _R$ _R$ _R$ _R$
13 |1 Gbps Basico@ _R$ _R$ _R$ _R$
14 |1 Gbps Critico6 _R$ _R$ _R$ _R$
15 |2 Gbps Basico@ _R$ _R$ _R$ _R$
16 |2 Gbps Criticol7 _R$ _R$ _R$ _R$

VALOR TOTAL GLOBAL _R$

Rio de Janeiro, 24 novembro de 2020

assinatura
eletrbnica

agosto de 2019.

Se'l Documento assinado eletronicamente por Daniel Luzente de Lima, Gerente, em 05/01/2021, as 12:16,
. @ conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n? 46.730, de 9 de

i 'I
seil o
assinatura
eletrdnica

Documento assinado eletronicamente por Elio Thomé de Souza Filho, Analista de Sistemas, em
05/01/2021, as 12:18, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do
Decreto n? 46.730, de 9 de agosto de 2019.

Referéncia: Processo n? E-04/171/221/2018

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824119&infra_sis...
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Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824119&infra_sis... 3/3
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia da Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

PLANILHA DE DETALHAMENTO DE PRECOS LOTE III - REDE IP INTERNET

ASSIMETRICA
Item |[Velocidade |Qtde IX:::EI. K?)lg;;::t' Igil:él;llclin;t' Valor Mensal Valor Total
1 S Mbps 207 _R$ _R$ _R$ _R$
) 10 Mbps 19 _R$ _R$ _R$ _R$
3 15 Mbps 269 _R$ _R$ _R$ _R$
4 psMbps  [538 RS RS RS RS
5 35 Mbps 923 _R$ _R$ _R$ _R$
6 50 Mbps 329 _R$ _R$ _R$ _R$
VALOR TOTAL GLOBAL _R$

Rio de Janeiro, 24 novembro de 2020

Documento assinado eletronicamente por Daniel Luzente de Lima, Gerente, em 05/01/2021, as 12:16,

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824200&infra_sis... 1/2
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") conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n2 46.730, de 9 de

agosto de 2019.

Documento assinado eletronicamente por Elio Thomé de Souza Filho, Analista de Sistemas, em
05/01/2021, as 12:19, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do
Decreto n? 46.730, de 9 de agosto de 2019.

A autenticidade deste documento pode ser conferida no site
http://sei.fazenda.rj.gov.br/sei/controlador_externo.php?

1] acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 12099946 e o
) codigo CRC 16C7B74F.

Referéncia: Processo n® E-04/171/221/2018 SEI n? 10741650

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011

Telefone:

https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13824200&infra_sis... 2/2



