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Visao geral (fluxograma)

Gestao de Risco na ABNT
NBR ISO/IEC 31000:2018

Um fluxograma geral de gestdo de riscos é previsto
na ABNT NBR ISO/IEC 31000:2018, conforme
ilustracdo ao lado.

Este foi utilizado como base para elaboragdo do
Processo de Gestdao de Risco de Tecnologia da
Informacao e Comunicagéo (PGRTIC) no ambito da
SEFAZ-RJ (contexto, analise, avaliacdo de riscos,
tratamento dos riscos e melhoria continua).
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IDENTIFICACAO DE RISCOS

ANALISE DE RISCOS

AVALIACAD DE RISCOS

PONTO DE DECISAO 1
Avaliagho satistaténia

MONITORAMENTO E ANALISE CRITICA DE RISCOS

PONTO DE DECISAO 2
Tratamento satistatonio

ACEITAGAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS ITERACOES




Visao geral (fluxograma)
Processo de Gestao de Risco de TIC no ambito da SEFAZ-RJ

CONTEXTO, ANALISE E AVALIACAO DE RISCOS
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Visao geral (fluxograma)
Processo de Gestao de Risco de TIC no ambito da SEFAZ-RJ

TRATAMENTO DOS RISCOS E MELHORIA CONTINUA
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PROCESSO DE GESTAO DE RISCO DE TIC - TRATAMENTO DOS

RISCOS E MELHORIA CONTINUA
ASSPGOV

Superintendéncias
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Papéis e responsabilidades

Papéis SEFAZ-RJ Responsabilidades

Assessoria de Planejamento e Governanca Responsavel pela gestdao do processo e acompanhamento da execucdao das atividades
(ASSPGOV) relacionadas a gestao dos riscos de TIC.
Subsecretaria de Tecnologia da Informacao e Instancia executiva maxima de Tecnologia da Informacgdao e Comunicacao (TIC) no ambito da
Comunicagao (SUBTIC) SEFAZ-RJ.

Areas que gerenciam os sistemas, dados, servicos e infraestrutura de TIC, responsaveis pela
implementagao dos controles definidos no tratamento dos riscos.

Superintendéncias de TIC
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Documentos gerados

Documentos Responsavel Descricao do documento

Defini¢cao do escopo ASSPGOV Definicao da abrangéncia da anadlise a ser realizada
(contexto) (quais ativos, servicos e processos serao analisados).

Documento que detalha os riscos encontrados na andlise.
Relatério de Anadlise e
Faine de Tretare e de ASSPGOV Elenca qual o tratamento a ser dado aos riscos identificados,

com base em critérios previamente definidos (quais riscos deverao ser

Riscos
mitigados e quais deverao ser aceitos, com a respectiva justificativa).
Relatdrio de Melhorias ASSPGOV Documento onde sao descritas as melhorias para o processo, com vistas a aumentar a
(implementacao) eficacia da Gestao de Riscos.
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Ferramentas

Sistemas na SEFAZ-RJ Descri¢ao
Excel / BIZAGI Utilizados para gerenciar e executar a gestao de riscos.
SEI-RJ Sistema de processo administrativo eletrénico.
SEI-RJ Utilizado em delibera¢des do CGSI.
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Indicador de processo

Descrigao Método de apuragdo / formula de calculo Frequéncia

Quantidade de analises em que o
risco residual proposto foi alcancado
(sucesso do plano de tratamento).

Quantidade de analises em que o risco residual proposto foi alcangado

Anual
dividido pela quantidade de anadlises realizadas.
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Descricao das Atividades

Compreende a proposicao dos objetivos, escopo e limites da avaliacao de riscos a ser realizada, com a identificacdo das partes

Desciicdo interessadas. As exclusdes do escopo devem também ser definidas e justificadas.

Consideracbes A proposta de defini¢do de contexto é elaborada pela Assessoria de Planejamento e Governanga.
importantes O documento é encaminhado para avaliagao do Subsecretario de Tecnologia da informagao e Comunicagao (autoridade maxima de TIC).

Papéis Assessoria de Planejamento e Governanga.
Entradas Plano Estratégico e Diretor de Tecnologia da Informacdo e Comunicacao (PEDTIC), PGRTIC anterior, dentre outros.
Saidas Definicao do contexto da Gestao de Riscos (GR) (proposicao).

Identificar o propdsito da avaliacao de riscos a ser realizada.

Esta definicao guiara a definicdo do escopo (p. ex. suportar o PGRTIC, conformidade legal, requisitos
Definir Contexto de seguranca para uma solucao de TIC). Descrever o escopo (que pode abranger a SEFAZ-R) como
um todo, um segmento, um processo, um sistema, um recurso ou um ativo de informacao) e limites

da avaliagdo de risco a ser realizada, bem como listar as partes interessadas na analise de riscos.
Atividades
No caso do escopo da GR estar vinculado ao PGRTIC, ele constara no SEl do respectivo PGRTIC. No

entanto, se for uma analise de risco pontual, podera ser criado um expediente especifico para formaliza-
lo.

Formalizar a proposta
(criacdo do SEI-RJ)

Encaminhar a autoridade
maxima de TIC

ASSPGOV remete o documento para avaliagao da SUBTIC, que podera solicitar ajustes ou valida-lo.
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Descricao das Atividades
2 | Aularapropostadedefinigiodeconteto

A autoridade méaxima de TIC avalia o contexto proposto para a andlise de riscos a ser executada, podendo aprova-lo ou ndo. Em

Descrigao . . ) N L.
caso de ndo-aprovacdo, encaminha para as correcées necessarias.

Consideragdes
: A manifestacao da autoridade maxima de TIC deve ser formalizada dentro do SEl respectivo.

importantes

Papéis Subsecretario de Tecnologia da informacao e Comunicagao

Entradas Proposta de definicdo de contexto.
Saidas Decisdo aprovando a defini¢cdo de contexto ou propondo corregdes/ajustes.
Avaliar a proposta Andlise do contexto proposto, com base nas informagdes contidas no documento proposto por
ASSPGOV.
Atividades Aprovar proposta Aprovar o documento.
Solicitar ajustes Nao aprova o documento e informa o ASSPGOV para realizacao dos ajustes indicados.
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Descricao das Atividades
I N v

Atividade que consiste em elencar os ativos que compdem o escopo, suas caracteristicas, relacionamentos com sistemas,

Descrigao
processos de negocio, responsaveis, tecnologias envolvidas, questionarios de riscos a serem distribuidos, etc.

Consideragoes ) . ) )
O correto mapeamento dos ativos resulta em uma analise de riscos mais acurada.

importantes
Papéis Assessoria de Planejamento e Governanca
Entradas Tabela/lista de ativos, servicos, sistemas das Superintendéncias de TIC, escopo da analise de riscos.
Saidas Atividade que consiste em elencar os ativos que compdem o escopo, suas caracteristicas, relacionamentos com sistemas,

processos de negdcio, responsaveis, tecnologias envolvidas, questionarios de riscos a serem distribuidos, etc.
Levantamento dos ativos  Verificar quais ativos que suportam o escopo e quem € o responsavel.

Relacionar ativos com

Atividades . ) Relacionar os ativos com os sistemas e servigos tecnolégicos.
sistemas e servigos

Vincular questionarios
tecnoldgicos

Para cada ativo, vincular questionario de riscos para cada tecnologia suportada pelo ativo.
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Descricao das Atividades
s | emfearrxes

Atividade que consiste na identificacdo de ameacas, vulnerabilidades e dos controles de TIC ja implementados, relacionados
Descrigao aos ativos mapeados. Na ferramenta de analise de risco, os questionarios utilizados identificam os controles, ameacas e
vulnerabilidades envolvidos na andlise, a partir da base de conhecimento.

Consideragdes Poderdo ser utilizados outros meios para identificar os riscos, tais como resultados analises de vulnerabilidades, entrevistas
importantes  com gestores de ativos, processos, etc.

Papéis Assessoria de Planejamento e Governancga
Entradas Mapeamento dos ativos
Saidas Encerramento da coleta de informacgdes

Os questionarios sao distribuidos as areas responsaveis pelos ativos, com prazo determinado para

Coleta das informacgdes i i )
resposta. O Assessoria de Planejamento e Governanga acompanha o preenchimento.

Atividades

Os questionarios devem ser encerrados na ferramenta de andlise de riscos para que os resultados
sejam compilados.

Identificacao dos riscos

GOVERNO DO ESTADO
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Descricao das Atividades
s ] mlares

Descrigao Nessa atividade, sdo informados os valores para probabilidade, impacto e nivel de risco de cada risco para o escopo analisado.

Consideragdes . .,
Nao Aplicavel

importantes
Papéis Assessoria de Planejamento e Governanga
Entradas Identificagao dos riscos
Saidas Relatdrio de analise de riscos
Yalores L prlobabilio!ade, Verificar necessidade de alteragao dos valores na ferramenta de analise de riscos.
BevicEE s impacto e nivel de risco

Analisar resultados Gerar relatorio na ferramenta e analisar os resultados da analise de riscos realizada.
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Descricao das Atividades
e | el

et Atividade que consiste na avaliacdo e proposicdao de tratamento para os riscos identificados. Ao final, é elaborado o relatério de
analise de riscos.

Consideragoes . o,
Nao Aplicavel

importantes
Papéis Assessoria de Planejamento e Governanca
Entradas Analise dos riscos
Saidas Relatdrio de avaliagao de riscos
Avaliar riscos Avaliar os riscos a partir da classificacdo resultante da andlise de riscos e das caracteristicas dos
processos de negdcio e ativos envolvidos, bem como escopo definido.

Atividades Definicdo dos critérios Definir os critérios que irdo nortear a proposta de Plano de Tratamento dos Riscos (PTR). Devem
para a proposicao de ser consideradas as restricdes organizacionais, estruturais e tecnoldgicas, os requisitos normativos
tratamento dos riscos e/ou legais, os controles existentes e a analise custo/beneficio.

Elaborar relatério Redigir um relatério de Andlise e Avaliacao de Riscos.
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Descricao das Atividades

Atividade que compreende a elaboracdo de plano visando o tratamento dos riscos e a implantacdo de controles, dos

Descrigao S ) N :
responsaveis por sua implementacao e prazos estabelecidos.

Consideragoes . o,
Nao aplicavel.

importantes
Papéis Assessoria de Planejamento e Governanca
Entradas Relatdrios de Analise e de Avaliagao de Riscos
Saidas Proposta de Plano de Tratamento de Riscos
Na ferramenta de anadlise de riscos devem ser identificados, para cada risco levantado, a estratégia
de tratamento (aceitar, evitar, mitigar ou transferir) e ser informada a forma de implementacao, o
Atividades Elaborar PTR responsavel e o prazo de execuc¢ao. No caso de aceitacao, deve ser indicada a justificativa.

O documento, a ser submetido a consideracdo superior, é resultado da exportacao dos dados da
ferramenta utilizada para formato que permita sua inclusdao no expediente respectivo.

51 ’ B—'- SUBSECRETARIA DE TECNOLOGIA
' L DA INFORMACAD E COMUNICACAO

;K

2 GOVERNO DO ESTADO

resenaa- (W9 RIO DE JANEIRO
[



Descricao das Atividades
s | vaidaroPlanodeTatamentodeRiscos

Descricao A autoridade maxima de TIC valida, ou ndo, o Plano de Tratamento de Riscos.

Consideragdes . o
Nao Aplicavel

importantes
Papéis Subsecretario de Tecnologia da informag¢ao e Comunicagao
Entradas Plano de Tratamento de Riscos
Saidas Decisdo aprovando o PTR ou propondo correcdes/ajustes.
Avaliar PTR Andlise do PTR, com base nas informacgdes contidas no documento proposto por ASSPGOV.
Atividades Aprovar proposta Aprovar o documento.
Solicitar ajustes N3do aprova o documento e informa o ASSPGOV para realizacao dos ajustes indicados.
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Descricao das Atividades

_ Manifestar-se sobre a proposta de Plano de Tratamento de Riscos

Descricao Tecer comentdrios acerca do PTR.

Consideragdes ASSPGOV assessora o SUBTIC nas questdes relacionadas a TIC. Portanto, as observacgdes que julgar necessarias servirdo para
importantes  subsidiar a tomada de decisao em relagao ao PTR.

Papéis ASSPGOV
Entradas Proposta de Plano de Tratamento de Riscos
Saidas Consideragdes acerca do PTR
Atividades Opinar sc?bNrea Manife?t?géo sobre a proposta de PTR, sugerindo sua aprovagdao ou altera¢des que entender
proposi¢ao necessarias.
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Descricao das Atividades

Atividade que compreende a ciéncia sobre os resultados da analise e avaliacdo de riscos e a apreciacao da proposta do Plano de

Descrigao )
Tratamento de Riscos.

A proposta de PTR encaminhada por ASSPGOV deve ser aprovada por SUBTIC, pois a implementagao de controles pode
representar a utilizagdao de recursos financeiros, humanos e tecnolégicos, influenciando na execug¢ao de outros projetos
estratégicos ja planejados para o periodo.

Consideragdes
importantes

Papéis SUBTIC
Entradas Proposta de PTR (feitas por ASSPGOV)
Saidas Decisdo aprovando a proposta de PTR ou determinando corre¢Ges/ajustes.

Considerando as manifestacdes de ASSPGOV, analisar os resultados da andlise e avaliacdao de

riscos realizada e o Plano de Tratamento de Riscos proposto, em especial no que diz respeito aos
critérios de aceitagao de riscos.

Avaliar a proposicao
encaminhada

Atividades

Aprovar a proposta Aprovado o PTR, inicia-se a implementacao dos controles.

Solicitar ajustes Nao aprovar o documento, mediante despacho, e devolver o expediente para ajustes.
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Descricao das Atividades

SesatEs Nessa atividade, as Superintendéncias de TIC implementam os controles para mitigar os riscos elencados, dentro de um prazo

definido no PTR.

Consideragbes E importante que a implementacdo dos controles seja realizada de acordo com o PTR, dentro dos prazos e utilizando os
importantes  recursos previstos.

Papéis Superintendéncias de TIC
Entradas Plano de Tratamento de Riscos
Saidas Controles implementados

Delegar as atividades de

i - A implementacdao dos controles devera ser delegada de acordo com as responsabilidades
implementacao dos

estabelecidas no PTR.

controles
Atividades L . , , ; . N ;
Gerenciar implementacdo Cada area devera planejar e promover a execugao das agdes, conforme prazo e forma ajustados.
Registrar a execugao Na ferramenta de andlise de riscos deve ser registrada a execucao das atividades, o que permitird
das agOes o0 acompanhamento da implementacao do PTR.
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Descricao das Atividades

Monitorar a execuc¢ao do Plano de Tratamento de Riscos

Descrigao

Esta fase tem por objetivo monitorar a execucao do PTR, com a finalidade de assegurar sua implementacao dentro dos prazos
definidos.

Consideragoes

Nao aplicavel

importantes
Papéis Assessoria de Planejamento e Governanca
Entradas Plano de Tratamento de Riscos
Saidas Implementagao do Plano
ASSPGOQV é responsavel por acompanhar o andamento das acdes delegadas as equipes técnicas, a
Monitorar PTR fim de aferir sua correspondéncia com a atividade definida no PTR, bem como o cumprimento dos
Atividades prazos ali estabelecidos.

Secretaria de
Fazenda

Caso detectado que os prazos nao estdao sendo cumpridos ou que a¢des nao estdao sendo
executadas conforme planejado, cabe a ASSPGOV sugerir agdes de correcao.

Sugerir acOes de correcao

GOVERNO DO ESTADO

RIO DE JANEIRO

51 ’ B—'- SUBSECRETARIA DE TECNOLOGIA
' L DA INFORMACAD E COMUNICACAO

21



Descricao das Atividades

Nesta atividade, ASSPGOV comunica o risco as partes interessadas e efetua o monitoramento dos riscos ja avaliados, a fim de

Descrigao i i
evitar que eles se concretizem.

Consideragdes O monitoramento dos riscos € importante pois eles podem ser alterados em fun¢ao de mudangas no ambiente externo e
importantes  interno, podendo ser necessaria a implementacao de medidas para trata-los.

Papéis Assessoria de Planejamento e Governanga
Entradas Relatdrio de andlise de riscos, monitoramento do ambiente
Saidas Comunicacgao do risco e suas alteracdes

Comunicacgao dos riscos Informar as partes interessadas o nivel de risco analisado e avaliado e possiveis alteragdes.

Atividades
Analisar e monitorar os riscos ja avaliados para verificar se alguma ocorréncia pode ter modificado

os niveis de risco, ensejando alguma acao para controla-los.

Monitoramento de riscos
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Descricao das Atividades

Elaborar relatério de implementagao do PTR
Atividade que compreende a elaboracao de relatério com as informacdes e resultados da execucdo do Plano de Tratamento de
Descricao Riscos, bem como propostas de melhorias para o proximo ciclo. O relatorio é apresentado a autoridade maxima de TIC. Caso

nao seja aprovado, é encaminhado para readequacao.

Consideragdes A area técnica elabora proposicao de documento de analise critica, abordando aspectos técnicos, que deve ser validado pela
importantes  alta administracdo, agregando os aspectos organizacionais e estratégicos.

Papéis Assessoria de Planejamento e Governanca
Entradas Monitoramento do PTR
Saidas Relatdrio de implementacdo do PTR e sugestdes de melhoria

Redigir o documento com as informacdes e resultados da execuc¢ao do PTR, bem como propostas

Elaborar relatorio .
de melhorias.

Atividades

Encaminhar para
avaliacao

Encaminhar relatério para avaliacao do SUBTIC que podera devolver o relatdrio para ajustes.
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Descricao das Atividades

Descricao SUBTIC (assessorado por ASSPGOV) realiza eventuais considera¢des adicionais sobre o relatério apresentado.

Consideragdes . .,
Nao aplicavel.

importantes
Papéis SUBTIC
Entradas Relatdrio de implementacao do PTR
Saidas Manifestacdes acerca do documento
. Manifestar-se sobre o . N .
Atividades Manifestacao sobre os resultados apresentados e a proposta de melhorias.

relatorio

s
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Descricao das Atividades

Sesries Nesta atividade, as melhorias propostas e aprovadas sdao implementadas ou planejadas para o préximo ciclo, com vistas a
aumentar a eficacia do PGRTIC.

Consideragoes . o
Nao aplicavel

importantes
Papéis Assessoria de Planejamento e Governanca
Entradas Relatdrio de melhorias aprovado
Saidas Implementagao das melhorias
Atividades Implementar melhorias Realizar ou planejar as acdes aprovadas para o proximo ciclo.
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