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Objetivos do Gerenciamento de Incidentes

Corrigir incidentes em um tempo que atenda as expectativas de seus clientes, demonstrando
capacidade para detecta-los e soluciona-los, diminuindo o tempo de inoperancia do negdcio e
resultando no aumento da disponibilidade para a operacao.

Principais objetivos

= Reestabelecer a operagcao dos servicos o mais rapidamente possivel

=  Prover alocagao apropriada para a gestao e operagao do processo

= Garantir que as informacdes sobre incidentes estejam devidamente armazenadas
= Garantir que os niveis de servicos sejam mantidos

= Manter a satisfacdao dos clientes

= Demonstrar ao negdcio que a Tl possui uma estrutura para a agao
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Definicao de incidente

Na terminologia ITIL® (Information Technology Infrastructure

Library), um incidente é uma interrupcao nao planejada ou Exemplos de InCIdentes
uma reducao da qualidade de um servico de Tl, seja um

servigo prestado, sistema ou equipamento. = Falhano acesso a Internet

Os incidentes podem ser identificados de forma reativa, em = Bugs em sistemas

gue o0s impactos sdao percebidos pelos usudrios e =

Falta de espaco em disco
reportados para a Tl, ou proativa, por meio de

monitoramento e identificacio de queda do nivel de = Defeito em uma impressora

servico, antes de provocar maiores impactos. = Falha de um disco rigido de um conjuntode

- . . : discos espelhados
Portanto, um incidente nao precisa, necessariamente, ter um

impacto direto nas atividades do negdcio para existir.

5 l ’ B —, M= S BSECRETARIA DE TECNOLOGIA
' L DA INFORMACAO E COMUNICACAO

.

Y lAY GOVERNO DO ESTADO

Faenda % RIO DE JANEIRO
e




Principais Atividades - )

+

do Gerenciamento . ..
o A A » B,

o - » . ~ - .
de Incidentes | s A
. . - _ . 5 T & . S :

r . . ."\;0-* ical ¢ : - g %

. . - . - : Z ” NES N
3 ad - o SPRIS-- D A
- : : > ¢ ’ . . ¢ gzg iaesa . ¥
» a1 ) ‘. (‘.._ FRO -

......
...........

GOVERNO DO ESTADO

Focmatece (% RIO DE JANEIRO

TR

5 l ’ B —, /B SBSECRETARIA DE TECNOLOGIA
[ | L DA INFORMACAQ E COMUNICACAO



Principais atividades do gerenciamento de incidente

Pode ser identificado pelos usudrios da SEFAZ ao tentar utilizar o servico ou pela Tl através de monitoramento. Deve-se informar para a equipe de

Identificacdo Service Desk portelefone, pore-mail especifico, ou ainda pela ferramentade ITSM.

A equipe Nivel 1 do Service Desk abre o ticket ou recepciona aqueles que foram registrados automaticamente através do envio de e-mail, ou

Registro aindaaqueles que foram registrados diretamente naferramenta de ITSM.

A equipe Nivel 1 do Service Desk identifica o tipo de incidente (indisponibilidade, instabilidade, falha/erro, bug), assoda o ticket ao item do
Categorizagao catalogo e ao item de configuracao.

Os incidentes relacionados aos servigos / produtos criticos sdo priorizados junto as equipes solucionadoras e s3o realizados envios de aviso de
Priorizagao incidente atodasas equipesdaTl.

A equipe Nivel 1do Service Desk executa scripts basicos e identificase oincidente é isolado, buscando identificaraabrangénciado impacto.
Diagnostico inicial

Se o Nivel 1 ndo for capaz de solucionar o incidente, o ticket sera atribuido a respectiva equipe solucionadora do item de configuracao afetado.
Escalonamento Dependendo dos impactos, ha o escalonamento de demais equipes para realizar reunido para as tratativas imediatas. A Equipe de Servicos é
escalada para avaliara necessidade de envio de informativo.

Investigag3o e diagnéstico Sdo realizadas as investigacdes em itens de configuracdo correlacionados, verifica-se se existe solu¢do conhecida, efetua-se testes e registra-se
o diagnéstico dasolucao.

A solucdo é aplicada, obtém-se a confirmacdo de quem registrou o incidente, documenta-se a solucdo aplicada, para eventuais consultas e

Encerramento ; .. . . A g .
encerra-se o ticket. O usudrio que abriu o ticket é notificado automaticamente.
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Passo-a-passo do processo de Gerenciamento de Incidentes

Atividades referentes a etapa de notificacao

Passo 1: Identificar o incidente Passo 2: Registrar o incidente

"O primeiro passo para gerenciar

Responsavel: Usudrios ou equipes de Tl Responsavel: Equipe Nivel 1 do Service Desk ou
. L] V4 ||
incidentes é reconhece-los , equipes de Tl
= Obter detalhes e, sempre que possivel,
capturar as evidéncias do erro = Abrir o ticket ou recepcionar aqueles que
Quando um incidente é percebido pelo = Ligar para o telefone do Service Desk , enviar foram registrados automaticamente
Usuariofouliporimonitoramento, o pHimeiro e-mail ou abrir o ticket diretamente na através do envio de e-mail, ou ainda
passo é proceder com a etapa de notificacdo ferramenta de ITSM aqueles que foram registrados diretamente
que envolve a abertura de um ticket na na ferramenta de de ITSM
ferramenta de ITSM . * Fornecer os detalhes do incidente (data, ) _ _ .
hora, msg de erro) = Associar o(s) item (s) de configuracao
A etapa de analise de incidentes compreende envolvidos
as seguintes atividades: Passo 3: Categorizar o incidente = Detalhar os impactos e mensagens
. homyes de erro
Identificacao Responsavel: Equipe Nivel 1 do Service Desk
= Registro B _ o ' N = |Informar os dados de contato de quem

indisponibilidade, falha/erro, bug)
= Associar aoitem do catdlogo

= Verificar se trata-se de um erro conhecido

Obs.: Nesta etapa, o integrante da equipe nivell
consulta a base de conhecimento a fim de obter
informacdes sobre possiveis solucdes
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Passo-a-passo do processo de Gerenciamento de Incidentes

Atividades referentes a etapa de analise

" Uma analise eficiente definese oincidente
deve ser atendido agora ou pode esperar um
pouco e baseia-se em critérios relacionados

a urgéncia e ao impacto."

Os critérios de priorizacao dos incidentes da SEFAZ se
baseiam em: catalogo de servicos criticos,
sazonalidade e lista de usuarios VIPs.

Os incidentes criticos sao classificados na ferramenta
de ITSM com prioridade alta e o escalonamento é
realizado por meio de envios de aviso de incidente a
todas as equipesda TI.

A etapa de analise de incidentes compreende as
seguintes atividades:

= Priorizagao
= Diagnéstico inicial
= Escalonamento
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Passo 1: Identificar o incidente

Responsavel: Equipe Nivel 1 ou coordenador de
servigcos

= Classificar o incidente com prioridade alta,
com base em critérios pré-estabelecidos
= Enviar avisode incidente critico as equipes de Tl

Obs.: O coordenador de servicos monitora a prontidao
da(s) equipe(s) solucionadora(s) quanto as tratativas do
incidente. Avalia também a necessidade de envio de
comunicado de incidente aos usuarios.

Passo 3: Categorizar o incidente

Responsavel: Coordenador de servigos
= Realizar reports as equipes de Tl com intervalos
recorrentes até que o incidente se encerre

= Convocar reunido de crise para tratativas junto
a equipes especializadas

* Enviar, quando necessario, envio de
informativo de incidente aos usuarios.
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Passo 2: Realizar o diagndstico inicial do

incidente

Responsavel: Equipe Nivel 1 do Service Desk ou
equipes de Tl

= Atribuir o ticket para o nome do integrante
da equipe solucionadora
= Entender, de fato,oincidente reportado

= Buscar na base de conhecimento, ou com
os proprios colegas, uma solucao que
possa normalizar o servico o mais
rapido possivel
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Passo-a-passo do processo de Gerenciamento de Incidentes

Atividades referentes a etapa de resolucao

Passo 1: Investigacdo e diagndstico Passo 2: Registrar o incidente

"Garantir que os rastros e evidéncias sejam Encerramento
documentados a fim de serem utilizados para
resolver um problema (analise de causa

Responsavel: Equipe Nivel 1 do Service Desk ou
equipes solucionadoras

Responsavel: Equipe Nivel 1 ou equipes especialistas

= Aplicar asolucdo

raiz)." = Extrapolar a analise, quando necessario, a
variaveis de ambiente e infraestrutura = Solicitar ao usudrio que valide
E a fase em que os chamados sdo realmente = Buscar na base de conhecimento situacdes = Documentar o ticket na ferramenta de
solucionados, seja pela equipe Nivel 1 ou posterior. correlatas ITSM
Além de resolver o incidente ,todas as informagdes = |nteragir com demais especialistas = Encerraro ticket

relevantes levantadas durante as tratativas e a solugcao
atribuida sao documentadas na ferramenta de ITSM.
Os usudrios sdo contactados para confirmarem se de
fato o incidente foi resolvido.

Obs.: A gestdo de incidentes tem ligacdo direta coma
gestao de problemas e a pratica de documentar as
tratativas dos incidentes € um ponto essencial para o

A etapa de solugdo de incidentes compreende as gerenciamento de problemas.
seguintes atividades:

® Investigacao e diagndstico
= Encerramento
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Passo-a-passo do processo de Gerenciamento de Incidentes

Uma das principais entradas
para MELHORIAS sao os
registros de incidentes que sao
priorizados com base na
frequéncia e severidade das
ocorréncias.

Aspectosrelevantes

O Gerenciamento de incidentes
demanda COMUNICACOES
constantes para: entender a

demanda, estabelecer
expectativas, atualizacdes sobre
status, aceitacao da solucao
implementada.

Incidentes podem ocorrer em
ambientes de teste e/ou durante
a liberacao e implementacao do
servico. Esta pratica deve garantir

gue estes incidentes sejam
tratatado em linha as
NECESSIDADES dos projetos em
guestao.
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Servicos Criticos

Controle

Envio de reports com
intervalos regulares
(30min e/ou 2h) para as
liderancas da Tl até que o
incidente se encerre

Comunicacao

Divulgacao de informativo de
incidente aos usuarios
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MONITORAR

Formacao de sala
de crise para foco
nas tratativas do
incidente
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Registro de incidente
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Registro de incidente
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Fluxo - Atendimento usuario final
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Fluxo - Atendimento equipes TI
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