Governo do Estado do Rio de Janeiro
Secretaria de Estado de Fazenda
Subsecretaria de Tecnologia da Informagédo e Comunicacéo

TERMO DE REFERENCIA — VERSAO 4

1. OBJETIVO

Contratacdo de empresa especializada na comercializacdo de solucéo integrada de seguranca,
incluindo balanceamento de carga, controle e protecéo de acesso, e disponibilidade e controle de
aplicac0es, a fim de atender as necessidades de natureza continua da Secretaria de Estado de Fazenda
do Rio de Janeiro (SEFAZ-RJ), valendo-se dos recursos provenientes do Fundo Especial de

Administracdo Fazendaria (Fonte de Recursos 100).

2. JUSTIFICATIVA

A Secretaria de Fazenda do Estado do Rio de Janeiro (SEFAZ-RJ) possui extenso parque
tecnoldgico, e disponibiliza parte significativa de seus processos de negdcios através de portais ou de
servigos online, que se tornaram a maneira predominante para o relacionamento com o cidaddo, com
o0 contribuinte, com o governo e com a sociedade em geral.

Atualmente, a SEFAZ-RJ mantém 23 (vinte e trés) portais e 197 (cento e noventa e sete)
sistemas ou servicos expostos na web, que sdo suportados por 917 (novecentas e dezessete) maquinas
virtuais. Todos esses ativos exigem infraestrutura que garanta integridade, confidencialidade,
disponibilidade e autenticidade.

Ressalta-se a criticidade das informagdes fiscais armazenadas na SEFAZ-RJ, que conta, em
particular, com o banco de dados de documentos fiscais eletrénicos e de escrituragdo fiscal digital, que
contém informac0es sujeitas a sigilo fiscal, ou seja, informagdes que revelam a situacdo econémica ou
financeira de praticamente todas as pessoas fisicas e juridicas do Estado do Rio de Janeiro e de diversas
outras unidades federadas (Codigo Tributario Nacional, Art. 198).

Por consequéncia, a SEFAZ-RJ possui arquitetura robusta de seguranca da informagé&o, da qual
a utilizacdo de WAF (Web Application Firewall) é fundamental. Além das fungdes usuais de firewall
de rede, este atua como protecdo de aplicagdes WEB, repelindo ataques externos aos produtos e
servigos hospedados na SEFAZ-RJ, dentre os quais se incluem, além dos produtos fazendarios, o

Sistema Eletronico de Informagdes (SEI).



Essa protecdo é fundamental porque alguns sistemas da SEFAZ-RJ, bem como o préprio SEI,
contém falhas de seguranga, visto que sdo softwares antigos/legados, desenvolvidos em arquiteturas e
tecnologias ultrapassadas, ndo consentaneos com os elevados requisitos de seguranca de informacao
que s80 necessarios nos tempos atuais.

Assim sendo, a SEFAZ-RJ utiliza dois tipos de equipamentos do tipo appliance (combinacao
de hardware e software do mesmo fabricante): o F5 BIG-1P modelo 10200, atuando como firewall para
protecdo contra diversos ataques cibernéticos e o appliance F5 BIG-IP modelo 4200, atuando como
solucdo de balanceamento de carga para todos 0s servigos providos e para aqueles acessados através
dos portais desta Secretaria. Estes foram adquiridos em 2014 (E-04/056/372/2013) e tiveram suporte
ativo até 2017.

Cada modelo possui dois equipamentos a fim de operar em alta disponibilidade e integridade
da informacdo, tanto no nivel de aplicacdo quanto no nivel de arquitetura. Disponibilizam, além dos
servigos ja citados, a gestdo de certificados digitais e o servico de DNS (Domain Name System) ou
sistema de nomes de dominios.

O quadro demonstrativo abaixo indica os principais parametros gerenciados pela solucao:

Quadro 1 — Pardmetros de operacéo

Descricéo Acéo

; ) Manutenc¢do da usabilidade dos sistemas, ambientes e navegabilidade, através da classificagdo e
Trafego sujo tratado . o .
processamento do trafego direcionado a infraestrutura da Pasta.

Tentativas de ataque

mitigados

Manutencdo da seguranca e integridade de dados, através do tratamento dos ataques cibernéticos
sofridos.

Certificados Digitais

gerenciados

Manutencdo do correto funcionamento de sites e sistemas, através da gestdo dos certificados

digitais necessarios.

DNS

Manutencdo do correto funcionamento do Sistema de Nomes de Dominio, através do servico de

localizacdo e tradugdo de nimeros IP / enderecos de sites.

Balanceamento de

carga

Manutenc¢do da usabilidade de aplicagdes, mesmo ocorrendo quedas de links, servidores ou por

conta de saturacdo de ambientes, causados por aumento de acessos ou processamento.

Protecdo DDoS

Manutencdo de funcionamento de sites e sistemas, através da mitigacéo de ataques de negacao.

Protecdo de

aplicacdes

Protecdo contra-ataques conhecidos, exploragdo de vulnerabilidade e bloqueio de requisicGes

invalidas.

Os dados apresentados no quadro 1 demonstram, resumidamente, o rol de servigos tecnol6gicos

providos pelo appliance e, portanto, sua importancia para o adequado funcionamento dos sistemas de
Tecnologia da Informacdo e Comunicacéo (TIC) da SEFAZ-RJ, de modo que uma nova solucao devera

contemplar esses elementos integralmente.



Com relacdo a capacidade de processamento, conforme se observa na figura 1, o core 11
(representado pela linha rosa), responsavel pelos servigos de estatisticas de plataforma, segue
ultrapassando os 60% de utilizagdo. E importante ressaltar que a quantidade de processamento
consumido é proporcional ao trafego sendo filtrado, e os links de internet da SEFAZ-RJ, atualmente
de 300 Mbps, frequentemente sobrecarregados, estdo em processo de atualizagdo para 2.8Gbps?, ou
seja, aproximadamente 10 vezes mais largura de banda.

Adicionalmente, com relacdo a alta disponibilidade da arquitetura, entende-se que o total de
processamento de cada nd ndo deva ultrapassar 50%, ainda que esteja sofrendo pesado ataque de
DDoS, de maneira que, em caso de indisponibilidade por qualquer motivo, o n6 remanescente possa
suportar os requisitos de negécio da SEFAZ-RJ sem degradacdo de desempenho.

Além disso, é preciso que a solucdo WAF disponha de sobra de processamento para ser capaz
de suportar a evolugdo dos produtos e servigos digitais da SEFAZ-RJ pelos proximos 5 anos,
considerando-se ndo somente a expansdo do consumo de servigos online (e consequente trafego de
dados), mas também a expansdo das funcionalidades do software de seguranca embarcado, conforme
for sendo atualizado.

Tendo isso em vista, constata-se a necessidade de que o novo WAF expanda de forma

significativa a capacidade de processamento em relacdo ao cenario atual.
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Figura 1 - Consumo de processamento trafego externo

De maneira similar, demonstra-se consumo de processamento nos balanceadores de carga
(figura 2), os quais ultrapassam os 30% de uso, indicando, mesmo em momento de demanda minima,
que tais indices sofrerdo grande elevacdo por conta do aumento das velocidades e quantidade de links
a serem implantados na nova topologia, acarretando problemas de desempenho e falhas por conta de

saturacdo de processamento.

! Rede Conecta.RJ do ERJ, SEI-040227/000001/2021 e SEI-040227/000035/2021
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Figura 2 - Consumo de processamento trafego balanceamento

Apresenta-se abaixo (figura 3) as tentativas de ataques a infraestrutura SEFAZ-RJ, que foram
mitigadas pela solucdo atual, mantendo-se a estabilidade de todo o ecossistema computacional, no

periodo compreendido entre marco e outubro de 2021.:
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Figura 3 - Ataques mitigados

Isto quer dizer que foram bloqueados pelo WAF da SEFAZ-RJ cerca de 343 milhdes de ataques
em aproximadamente 7 meses, periodo da coleta de estatisticas acima, o que resulta na média de 68
mil ataques por hora. Tendo em vista a obsolescéncia que € imposta pela evolugdo tecnoldgica
constante, é necessario atualizar a solucdo, e manté-la atualizada, a fim de maximizar a prote¢éo contra
ameacas e minimizar o risco de um ataque cibernético lograr éxito contra a camada de perimetro.

Além de atualizar a solucdo WAF atual, é necessario expandir seu escopo para incluir a



protecdo web ao trafego oriundo da Rede Governo (Infovia 2.0 e Conecta.RJ), pois aplicacdes da
SEFAZ-RJ sdo expostas também nesta rede para consumo por outros 6rgdos do ERJ, demanda que
deverd aumentar a partir do ano de 2022 em funcéo do langamento do portal governamental RJ Digital,
que consumira APIs diretamente da SEFAZ-RJ por meio desta rede.

Assim, para lograr éxito total da solucdo, faz-se necessario também contratar os servicos de
suporte técnico especializado dos equipamentos e treinamento para a equipe da SEFAZ-RJ, de forma
que possam atualizar-se e dar continuidade a operagao durante todo o ciclo de vida do produto.

Em sintese, a necessidade da contratacdo pretendida consiste em garantir 0 acesso seguro aos
dados e informacdes dispostos pela SEFAZ-RJ por meio da modernizacdo da solucdo de WAF,
incluindo todas as funcionalidades atualmente em uso, como balanceamento do trafego de dados,
gerenciamento de certificados digitais, DNS, balanceamento de links e sites, estabelecimento de
melhor gerenciamento de cache de conteudo estatico e do tratamento de conteldo SSL (encriptacdo

de paginas, ponta-a-ponta), além, sobretudo, da protecao contra invasdes/ataques cibernéticos.

2.1 Beneficios a serem alcangados com a contratacgao

Com a presente contratacdo serdo alcancados os seguintes beneficios:

e Melhor distribuicdo do trafego de dados entre os links contratados pela SEFAZ-RJ, reduzindo
o tempo de atendimento ao contribuinte, com atuacdo para a ndo indisponibilidade de servicos

em caso de saturacdo de links ou processamento;

e Otimizacgdo do uso dos servidores de aplicacGes, com a distribuicéo inteligente de demandas
para aqueles com maior disponibilidade de recursos para atender as solicitacbes dos

contribuintes;

e Manutencdo com possibilidade de refinamento nos niveis de protegdo atualmente oferecidos

aos portais de autoatendimento ao contribuinte;

e Aplicacdo de solucdo de seguranca especializada contra ataques de negagdo de servico

distribuidos ou néo;

e Manutencdo ou melhoria na garantia dos niveis de confidencialidade, integridade e
disponibilidade da informagéo;

e Protecdo contra varredura de site por rob0s de internet (comportamento ndo-humano);

e Protecdo contra os ataques mais recorrentes da internet; e



e Maior e melhor gerenciamento nos acessos remotos, realizados por usuarios autorizados.

2.2 Alinhamento da solucéo aos instrumentos de planejamento

Alinhamento ao Plano Estratégico Diretor de Tecnologia da Informacéo e Comunicagdo (PEDTIC)

Objetivo Estratégico de TIC

OETIC 3

Meta

M35 — Prover e manter atualizadas as solugdes de protecdo de dados e

informacGes

Acéo

A195 — Modernizar solucdo de WAF, balanceamento de carga e DNS

Alinhamento ao Plano de Contratagdes Anual (PCA)

Unidade Operacional (UO)

20610 - FAF

Grupo de Gastos (GG)

L2

Acéo

8103 — Gestéo de Tecnologia da Informagdo e Comunicagdo

Subelemento

3.3.90.40.11 — Suporte de infraestrutura de TIC

Item Unitario de Despesa
(1UD)

298 — Servicos de informatica

3. OBJETO

3.1 Descricao detalhada da solugdo de TIC

Aquisicdo de solucdo de balanceamento global e local de carga e firewall de aplicacéo,

abrangendo o fornecimento de equipamentos, suporte técnico e implantacdo da solugéo e treinamento

oficial na solugdo adquirida pelo periodo de 12 (doze) meses, conforme as especificacdes técnicas,

condigOes, quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus anexos.

3.2 Demanda e quantidade a serem contratadas

Item | ID SIGA Descricéo Unidade | Quantidade

Segmentacédo 1 - Appliance de solucdo integrada de seguranca para

1 173970 | J ] K PP ¢ J Juransap Unidade 2
interligacdo de redes (F5 BIG-IP I5800)
Segmentacéo 2 - Appliance de solucdo integrada de seguranca para

2 173975 | . J ] ¢ ) PP ¢ J Jarancap Unidade 2
interligacdo de internet (F5 BIG-IP 110800)
Segmentacéo Concentrador - Appliance de solucédo integrada de ]

3 173971 ) ) ) Unidade 2
seguranca para interligacéo de internet (F5 BIG-IP 15800)




173992 | Suporte técnico (24x7x365) por 12 (doze) meses Servico 1

173972 | Treinamento oficial para a solugdo F5 BIG-IP por aluno Vaga 4

3.3 Detalhamento das especificacGes técnicas

As especificacBes técnicas da contratacdo estdo dispostas no ANEXO Il -

“ESPECIFICACOES TECNICAS”.

3.4 Critérios de medicao utilizados

34.1

3.4.2

3.4.3

Itens 1 a 3: A medicdo se dara através da efetiva entrega e implantacdo dos appliances

adquiridos, de acordo com os requisitos definidos nos subitens 5.2 a 5.4 deste documento.

Item 4: Os critérios de medicdo que possibilitardo aferir os efetivos resultados do servico
contemplado serdo baseados na observacdo da disponibilidade total dos servicos; da
atualizacdo das versdes de hardware e software; dos chamados abertos através da interface de

suporte ou canal telefénico versus o seu tempo de atendimento.

Item 5: A medicdo se dara a partir do recebimento do relatério de conclusdo de curso dos

participantes que finalizarem o treinamento, assim como dos certificados de concluséo.

3.5 Horario e local de prestacéo

3.5.1

3.5.2

3.5.3

Os servicos de suporte técnico previstos no item 3 deverdo ser prestados remotamente e de
forma ininterrupta, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante 0s 365
(trezentos e sessenta e cinco) dias do ano, inclusive sdbados, domingos e feriados, através dos
canais de suporte técnico estabelecidos pela fabricante da solucdo ou localmente, na Secretaria
de Estado de Fazenda — SEFAZ-RJ, situada a Avenida Presidente Vargas, n° 670, 14° andar,

Centro, Rio de Janeiro.

A instalagdo dos itens 1 a 3 devera ser realizada nas dependéncias da SEFAZ-RJ, de acordo

com o cronograma a ser estabelecido entre as partes.

O responsavel pelo recebimento sera o servidor Gabriel Motta Costa, e-mail:

gmcosta@fazenda.rj.gov.br.

4. PRAZOS CONTRATUAIS




4.1 Vigéncia

4.1.1 A vigéncia da presente contratacdo sera de 12 (doze) meses contados a partir da data
convencionada no termo contratual, desde que posterior a data de publicagdo do extrato do
contrato no Diario Oficial, valendo a data de publicacdo do extrato como termo inicial de

vigéncia, caso posterior a data convencionada nesta clausula.

4.1.1.1 Para os itens 4 e 5, o0 inicio de vigéncia da contatacdo ocorrerd logo apds a instalacdo dos

equipamentos dos itens de 1 a 3.

4.1.2 Para o item 4, a contratacdo poderad ser prorrogada por iguais e sucessivos periodos, por
interesse da administracdo, até o limite de 60 (sessenta) meses, nos termos do art. 57, inciso I,
da Lei n® 8.666/1993.

4.1.3 Paraos itens 1,2,3 e 5 a contratacdo podera ser prorrogada nos termos do art. 57, §1°, da lei
8.666/93.

4.1.4 Para fins de reajuste contratual sera utilizado o indice de Custo da Tecnologia da Informacio
(ICTI), ocorrido no periodo ou outro indicador que o venha substituir.

4.2 Execucdo

4.2.1 Entrega dos equipamentos e implantacéo da solugdo

4.2.1.1 A CONTRATADA devera entregar os itens 1 a 3 em até 120 (cento e vinte) dias corridos, apds
a emissdo do documento “Autorizacdo de Compra ou Ordem de Servig¢os”, conforme modelo
constante no ANEXO VI - “MODELO DE AUTORIZAQAO DE COMPRA ou ORDEM DE
SERVICOS”.

4.2.1.2 A implantacdo dos itens 1 a 3 deverd acontecer em até 5 (cinco) dias a partir da entrega prevista

no subitem 4.2.1.1, com janela de indisponibilidade toleravel de até 6 (seis) horas.

4.2.1.3 O prazo para entrega sera iniciado a partir da confirmacdo do recebimento da Autorizacéo da
Compra por parte da CONTRATADA, com a indicagdo das quantidades, locais de entrega,

prazos e responsaveis pelo recebimento e conferéncia do objeto.

4.2.1.4 A entrega devera ocorrer de segunda-feira a sexta-feira das 09 horas as 18 horas (horario oficial
de Brasilia), no edificio sede da Secretaria de Estado de Fazenda (SEFAZ-RJ), situada a

Avenida Presidente Vargas, n° 670, 14° andar, Centro, Rio de Janeiro.



4.2.1.5 A CONTRATADA ¢ responsavel pelo correto armazenamento e transporte de todos os itens

que compde a solucdo, devendo informar a CONTRATANTE com, no minimo, 05 (cinco) dias
corridos de antecedéncia, sobre a entrega dos equipamentos, informando os dados de
identificacdo da transportadora (Razdo Social, CNPJ etc.) e da respectiva equipe de entrega

(Nome completo e N° do RG Civil) para a liberacdo de acesso no local da entrega.

4.2.1.6 A entrega compreende o transporte dos equipamentos desde o endereco de origem da

4.2.2

CONTRATADA até o local de recebimento, sem 6nus adicional para a CONTRATANTE,
devendo ser realizado em veiculo adequado, acondicionado em embalagens protetoras lacradas
e devidamente identificadas.

Treinamento

4.2.2.1 Apo6s a publicacdo do extrato do contrato no DOERJ, a CONTRATADA deveré realizar o

treinamento de acordo com a solicitagdo da CONTRATANTE, a ser realizada mediante a
entrega de Ordem de Execucéo de Servicos (ANEXO VI — MODELO DE AUTORIZACAO
DE COMPRA ou ORDEM DE SERVICOS).

5. MODELO DE EXECUCAO E GESTAO DO CONTRATO

5.1 Reunido inicial

5.1.1

5.1.2

513

5.14

Devera ser realizada reunido inicial com o objetivo de alinhamento de questdes operacionais e

de gerenciamento do contrato, dirimindo possiveis duvidas acerca da execucao dos servigos.

Deverdo participar dessa reunido, no minimo, por parte da CONTRATANTE, os responsaveis
técnicos pela implementacdo da solugdo no ambiente da SEFAZ-RJ e, por parte da

CONTRATADA, seu representante legal e seu preposto.

A reunido serd realizada na sede da CONTRATANTE ou de forma remota, em até 5 (cinco)
dias Uteis apds o inicio de vigéncia do contrato, mediante convocacdo do Superintendente de
Infraestrutura da Subsecretaria de Tecnologia de Informacdo e Comunicacdo (SUBTIC) da
SEFAZ-RJ com, no minimo, 2 (dois) dias Uteis de antecedéncia.

Ao seu final, devera ser produzida ata de reunido devidamente assinada pelas partes, cuja
elaboragdo ficara a cargo da CONTRATANTE, que consignara todos os assuntos tratados, na

ocasido por todos os participantes.



5.2 Instalacdo dos equipamentos

5.21

5.2.2

5.2.3

5.24

525

Itens 1 a 3: Este servico compreende a instalacdo e configuracdo da solucdo no datacenter da

CONTRATANTE, possibilitando a utilizag&o de seus recursos.

A solucgdo devera ser instalada no datacenter da CONTRATANTE, mediante agendamento

prévio entre as partes e com janela de indisponibilidade toleravel de até 6 (seis) horas.

Caso a solucdo se encontre em desconformidade com as exigéncias estabelecidas, a

CONTRATADA devera providenciar os ajustes e correcdes dentro deste prazo.

A CONTRATADA, com o apoio do fabricante, fornecera a instalacdo de hardware e
configuragdo de software e indicard um Unico ponto de contato para coordenar todas as
atividades e comunicacgdo necessarias entre as equipes a fim de garantir uma implantacdo bem-

sucedida.

A solucdo sera entregue com a instalacdo do hardware, incluindo documentacdo de
planejamento de instalacdo e configuracdo, validacdo e testes de funcionalidade de hardware,
rede e sistema operacional, softwares e hardwares necessarios para a configuragdo de todos o0s
aspectos dos componentes do sistema operacional e de rede, interna e externa a solugéo.

5.3 Suporte técnico

531

5.3.2

5.3.1

5.3.2

5.3.3

O regime de atendimento 24x7 compreende suporte ininterrupto, 24 horas por dia, 7 dias da

semana, incluindo feriados nacionais, estaduais e municipais.

O suporte técnico do fabricante devera abranger todos os elementos da solucédo, garantindo sua

substituicdo, atualizacdo e correto funcionamento pelo periodo de 12 (doze) meses.

A abertura de chamado sera feita por meio de telefone 0800, mensagens mediante e-mail ou

outro sistema de abertura que permita o registro com controle de historico.

A CONTRATANTE deverd ter acesso direto a base de dados de conhecimento do fabricante
da solucéo que contenha informacdes, assisténcia e orientacdo para instalacdo, desinstalacao,
configuracdo e atualizacdo de firmware e software, aplicacdo de correcGes (patches),
diagndsticos, avaliagOes e resolucdo de problemas e demais atividades relacionadas a correta

operacdo e funcionamento da solucao;

No caso de substituicdo de pecas ou de todos os appliances, o Return Merchandise

Authorization — Autorizacao para Devolucdo de Mercadorias (RMA) devera ocorrer em até 1



(um) dia util apos o diagnostico de falha em chamado aberto com o fabricante.

5.3.3.1 No caso de substituicdo, a CONTRATADA devera retirar adequadamente das dependéncias
da CONTRATANTE as pecas ou 0s equipamentos substituidos e acondiciona-los de forma a
permitir sua completa seguranca e identificacdo durante o transporte, responsabilizando-se pela
sua devolucdo ao fabricante e pelas despesas operacionais decorrentes.

5.3.3.2 Cabe também a CONTRATADA, as suas expensas, a entrega das pecas novas ou equipamentos
substitutos na dependéncia da CONTRATANTE, executando as instalagbes on-site e

configuracBes em janelas definidas pela CONTRATANTE.

5.3.3.3 A CONTRATADA, sem o6nus adicional para a CONTRATANTE, serd responsavel por
quaisquer despesas relacionadas ao deslocamento do seu(s) técnico(s) ao local da instalacéo e
do exercicio da garantia do equipamento, seja para retirada e/ou entrega, incluindo todas as

despesas de transporte, frete e seguro correspondentes.

5.3.3.4 As pecas ou 0s equipamentos substitutos deverdo ser entregues nas dependéncias da
CONTRATANTE até o proximo dia atil, em conformidade com o subitem 5.6.

5.3.4 O suporte técnico devera permitir que a CONTRATANTE acione o fabricante diretamente para
abertura de chamados de suporte e manutencdo dos equipamentos e sistemas que compdem a

solucdo, durante a vigéncia da garantia.

5.3.5 A CONTRATADA devera providenciar permissdo de acesso ao sitio do fabricante para
acompanhamento pela CONTRATANTE de chamados, download e acesso a documentacdes,
patches, fixes, firmwares, arquivos de qualquer tipo e/ou qualquer outro material referente a

solucéo.

5.4 Treinamento

54.1 O contetdo programatico do treinamento deverd ser aprovado previamente pela
CONTRATANTE e cobrir o uso de todas as funcionalidades da solucéo adquirida, devendo

abordar, no minimo, os seguintes modulos:
5.4.1.1 F5 ADM - Administering Big-IP;
5.4.1.2 F5 LTM - Configuring Big-IP Local Traffic Manager Configuring;
5.4.1.3 F5 Advanced WAF (previously licensed as ASM);

5.4.1.4 F5 Configuring BIG-1P- DNS (Antigo GTM);



5.4.1.5 F5 APM - Big-IP Access Policy Manager;

5.4.1.6 F5 Troubleshooting BIG-IP; e

5.4.1.7 F5 Configuring BIG-IP (AFM): Advanced Firewall Manage.

5.4.2

5.4.3

5.4.4

545

5.4.6

5.4.7

5.4.8

5.4.9

5.4.10

5.4.11

A CONTRATADA devera entregar a CONTRATANTE documento que evidencie o contetido
programatico do treinamento em até 2 dias Uteis a partir da emissdo da Ordem de Execucao de
Servigos (ANEXO VI — MODELO DE AUTORIZACAO DE COMPRA ou ORDEM DE
SERVICOS), devendo este ser apreciado pela CONTRATANTE em até 24 (vinte e quatro)
horas. Caso ndo seja aprovado, a CONTRATADA devera entregar nova versdo do referido
documento impreterivelmente em até 24 (vinte e quatro) horas da comunicacdo da
CONTRATANTE.

Os treinamentos deverao ter duracdo de, no minimo, 60 (sessenta) horas/aula e ser ministrados

por profissionais certificados na solucéo.

Os treinamentos deverao ser ministrados em lingua portuguesa do Brasil para a capacitacédo de
4 (quatro) alunos, na modalidade on-line, em datas e horarios acordados com a

CONTRATANTE. A capacitacdo ndo necessariamente devera ser feita em uma Unica turma.

E obrigatdrio o fornecimento de material impresso ou eletrdnico, redigido no idioma Portugués

do Brasil ou Inglés.

O contetdo do treinamento devera ser organizado em modulos, sequenciados logicamente,
visando o conhecimento cumulativo, contendo, ao final de cada mddulo, exercicios praticos

com laboratérios para fixag&o.

Os treinamentos serdo realizados em horario comercial, de segunda a sexta-feira, exceto

feriados e dias em que ndo haja expediente na CONTRATANTE.
Todos 0s custos relativos aos treinamentos serdo de responsabilidade da CONTRATADA.

A CONTRATADA devera fornecer aos participantes certificados de conclusdao de cada

treinamento realizado.

A CONTRATADA devera fornecer 8 CONTRATANTE relat6rio de conclusdo de curso dos

participantes que finalizaram o treinamento.

A CONTRATANTE podera a seu critério, em qualquer tempo, durante o treinamento, contestar

a prestacéo do servico, solicitando a substituicdo de instrutor. Caso a deficiéncia ndo possa ser



sanada sem prejuizo para o andamento do curso, esse serd suspenso, devendo a
CONTRATADA agendar novo curso, sem 6nus adicional paraa CONTRATANTE.

5.4.12 Apos arealizacdo do treinamento, a CONTRATANTE realizaré a avaliacao de satisfagdo junto
aos participantes, cujo resultado deverd alcangar a média de, pelo menos, 70% (setenta por
cento) de satisfacdo dentre os critérios avaliados para validacdo e emissdo do Termo de
Recebimento Definitivo. Caso ndo alcance o resultado esperado, o treinamento devera ser

ministrado novamente, sem 6nus a CONTRATANTE.

5.5 Visita técnica

5.5.1 As licitantes interessadas em participar da licitacdo poderédo, a seu critério, proceder a visita
técnica no local onde serdo executados 0s servigos, examinando as areas e tomando ciéncia das

caracteristicas e peculiaridades dos servi¢os, considerando que:

5.5.1.1 A visita técnica devera ser marcada e realizada em dias Uteis, das 10h as 16h, devendo ser
agendada pelo e-mail producao@fazenda.rj.gov.br e acompanhada por um dos servidores da

area técnica da SUBTIC. As visitas poderao ser efetivadas em até 3 (trés) dias Uteis antes da

data fixada para a realizacao do pregao eletrénico.

5.5.1.2 A realizacdo da visita técnica ndo se consubstancia em condi¢do para a participacdo na
licitacdo, ficando, contudo, as licitantes cientes de que apds apresentacdo das propostas nao
serdo admitidas, em hipdtese alguma, alegagdes posteriores no sentido da inviabilidade de
cumprir com as obrigagdes em razdo do desconhecimento dos servigos e de dificuldades
técnicas encontradas na realizacdo dos servigos objeto da licitacao.

5.6 Avaliacdo da qualidade e aceite do objeto

5.6.1 O recebimento provisorio se dara em até 5 (cinco) dias corridos para verificacdo da

conformidade das quantidades e especificacdes com aquelas contratadas e consignadas neste

Termo de Referéncia.
5.6.1.1 Paraositens 1a 3, o recebimento se dara ap0s a instalacdo de tais equipamentos.

5.6.1.2 Para o item 4, o recebimento se dard por meio da disponibilizacdo, em portal do fabricante,
de documento que evidencie o numero de contrato do suporte técnico e sua respectiva data de

expiracéo (End of Support).



5.6.1.3 Para o item 5, o recebimento serd emitido apos a efetiva realizagdo dos treinamentos.

5.6.2

5.6.3

5.6.4

5.6.5

O recebimento definitivo se dara no prazo de até 15 (quinze) dias corridos, contados a partir da

data de emissdo do Recebimento Provisorio e apds a comprovacdo do perfeito funcionamento

dos servicos e cumprimento das demais condicdes estabelecidas.

Se apds o recebimento provisorio, constatar-se que o objeto foi executado em desacordo com
0 especificado, com defeito ou incompleto, a Comissédo de Acompanhamento de Fiscalizagédo
notificara por escrito a CONTRATADA, interrompendo-se 0s prazos de recebimento e ficando

suspenso 0 pagamento até que a irregularidade seja sanada.

Apds a regularizacdo pertinente, e contando-se da data de apresentacdo para apreciacdo da
CONTRATANTE, esta tera o prazo de até 5 (cinco) dias Uteis para verificacdo em face dos
termos pactuados. Constatada a conformidade, sera procedida a emissdo do recebimento

definitivo.

O aceite/aprovacao do objeto ndo exclui a responsabilidade civil da CONTRATADA, por vicio
de quantidade, qualidade ou disparidades com as especificacOes estabelecidas neste Termo de
Referéncia.

6. ACORDO DE NIVEL DE SERVICO (ANS)

6.1 Niveis de servico

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

O suporte técnico da CONTRATADA deve estar disponivel para abertura de chamados 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, mediante e-mail ou outro sistema de

abertura que permita o registro com controle de historico.

O tempo de solucdo sera contabilizado entre a abertura do chamado e restabelecimento do

sistema em sua totalidade.

O tempo de atendimento inicia-se com a primeira intervencdo pelo representante da
CONTRATADA, local ou remotamente.

As multas por descumprimento de prazo serdo aplicadas sobre os valores mensais do suporte
técnico, em razéo proporcional ao valor anual de pagamento, sem prejuizo das demais sanc¢oes

previstas neste Termo de Referéncia.

Em caso de problema ou incidente de hardware ou de software, 0s seguintes prazos maximos

deverdo ser obedecidos para o inicio do atendimento e término da corre¢do do problema:



Tipo de . Inicio do Prazo de . L Multa por
) Exemplos de cenarios . . Critérios de medicéo )
Incidente atendimento solucéo descumprimento
Parada total da solucdo -
mecanismos de contingéncia
ndo funcionam;
indisponibilidade total ou Meta: Cumprir 0s prazos
parcial das instancias de um de inicio de atendimento
i y 0,5% do valor do Suporte
cluster no sitio; 4 (quatro) e de solucdo o
o . . Técnico mensal dos
indisponibilidade total de um horas se Indicador: Tempo de .
) ) ] servicos por hora que
i ou mais servigos das software; atendimento
Critico | = . . 1 (uma) hora o ] exceda o prazo de
instancias que compdem um proximo dia Instrumento de 3 .
. 3 ] . L recuperacdo, até 8 horas;
sitio; degradacéo de servigos atil, se Medigdo: Ferramenta de
) o o 1,00% nas horas
providos pelas instancias que hardware suporte técnico )
B . ) o seguintes.
compdem 0 sitio; disponibilizada pela
indisponibilidade ou Contratada
degradacdo no mecanismo
de balanceamento entre os
sitios.
Aqueles para os quais houver Meta: Cumprir 0s prazos
Médi solugdo de contorno cujo de inicio de atendimento | Infrac&o de n® 2 (subitem
édio
) impacto ndo comprometa a 7 (sete) dias e de solucéo 9.2 do Termo de
impacto ) ) )
operacdo dos servigos que Indicador: Tempo de Referéncia)
utilizam a solucéo. . Lo atendimento
Proximo dia util
Instrumento de
Bai Agqueles que ndo afetem o Medicdo: Ferramenta de | Infracdo de n° 1 (subitem
aixo
. . perfeito funcionamento da 30 (trinta) dias suporte técnico 9.2 do Termo de
impacto

solucdo.

disponibilizada pela

Contratada

Referéncia)

6.1.6 Excepcionalmente,

6.1.7

a critério exclusivo da CONTRATANTE, mediante justificativa

tecnicamente fundamentada que demonstre a impossibilidade de atendimento dos prazos

acima, podera ser concedido prazo adicional a contratada para resolugdo de problemas.

técnico da CONTRATANTE.

6.1.8. A multa moratoria seré aplicada até o limite do art. 412, do Cédigo Civil.

A finalizacdo de cada atendimento s6 poderé ser efetuada com anuéncia formal do responsavel

6.1.9. Foram estabelecidas multas moratorias atreladas aos descumprimentos contratuais neste ANS,

em detrimento da previsao de glosas, tendo em vista que 0 pagamento pela prestacao dos servicos




continuados sera realizado em parcela Unica no inicio da execugdo contratual, nos termos dos
subitens 5.6.1.2, 5.6.2, 13.1 e 13.2 deste Termo de Referéncia.

7. OBRIGACOES DA CONTRATANTE

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

7.11

7.12

Realizar os pagamentos devidos a CONTRATADA, nas condicOes estabelecidas neste Termo

de Referéncia.

Fornecer a CONTRATADA documentaces relevantes dos sistemas, aplicacGes e infraestrutura
pertinentes a execucdo do contrato.

Acompanhar, fiscalizar, conferir e avaliar os servigos prestados, utilizando o Acordo de Nivel

de Servico.
Acompanhar o andamento da entrega dos produtos e servi¢cos contratados.

Designar servidores para realizar a fiscalizacdo e o acompanhamento da execucdo do objeto,
devendo este fazer anotacdes e registros de todas as ocorréncias em livro préprio, determinando

0 que for necessario a regularizacdo das falhas ou defeitos observados.

Tomar decisdes em problemas que necessitam resolugdo do CONTRATANTE de forma a néo
impactar o cronograma estabelecido entre as partes.

Garantir o livre acesso as informacgdes e documentacdes relevantes dos sistemas, aplicacdes e
infraestrutura da CONTRATANTE, incluindo documentacdo técnica necessaria para a execugao

dos servicos contratados.

Garantir que os profissionais da equipe da CONTRATANTE, necessarios ao cumprimento do

cronograma estabelecido entre as partes, estardo disponiveis quando necessario.
Receber e avaliar os servicos prestados pela CONTRATADA, conforme descricao das OS.
Aplicar a CONTRATADA as san¢0es administrativas necessarias.

Verificar o cumprimento dos requisitos de qualificacdo técnico-profissional da equipe técnica

que irdo atuar na prestacdo do servigo;

Comunicar 8 CONTRATADA, por escrito, sobre imperfei¢fes, falhas ou irregularidades



7.13

7.14

7.15

7.16

7.17

verificadas na execucdo do objeto, para que sejam sanadas as ocorréncias, com as devidas

reparac0es ou corregoes;

A Administracdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos

ou subordinados;

Exigir o cumprimento de todas as obrigac6es assumidas pela CONTRATADA, de acordo com

as clausulas contratuais e 0s termos de sua proposta;

Executar as medidas previstas no Mapa de Gerenciamento de riscos, que visam a minimizacao
de possiveis danos a CONTRATANTE;

Na abertura de chamados de suporte técnico, identificar o nivel de criticidade da demanda,

quando aplicavel; e

A CONTRATATANTE fica proibida de repassar e/ou compartilhar quaisquer informacdes
fiscais sigilosas, em funcédo de seus deveres de protecdo e sigilo, extraidos do art. 198 do Cédigo
Tributario Nacional, da Lei Geral de Protecdo de Dados Pessoais - Lei n® 13.709/2018, assim
como outros dados e informagdes sigilosas por expressa disposigdo legal (como, por exemplo,
as hipoteses de sigilo permitidas e previstas na Lei de Acesso a Informacdo - Lei n® 12.527/2011,
Lei Geral de Protecdo de Dados Pessoais - Lei n° 13.709/2018, e Marco Civil da Internet - Lei
n°12.965/2014).

8. OBRIGACOES DA CONTRATADA

8.1

8.2

Designar formalmente preposto da empresa e substituto eventual, para representa-la na execugdo
do contrato e atuar como interlocutor principal junto a SEFAZ-RJ, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas

referentes ao andamento contratual.

Participar, com a presenca do preposto da equipe indicada, dentro do periodo compreendido
entre a assinatura do contrato e o inicio da prestacdo dos servigos, de reunides de alinhamento
de expectativas contratuais com uma equipe designada pela SEFAZ-RJ para a Fiscalizacdo do

Contrato.



8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

8.12

8.13

Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as obrigagdes
trabalhistas, bem como com todas as condicGes de habilitacdo e qualificacdo exigidas na

licitag&o.

Prover os servigos ora contratados, de acordo com o estabelecido no Termo de Referéncia, com

pessoal adequado e capacitado em todos os niveis de trabalho.

Itens 1 a 3: Ser empresa credenciada pelo fabricante para venda, entrega e instalacdo dos

equipamentos.

Item 4: Ser empresa credenciada pelo fabricante para a prestacdo dos servicos de suporte técnico

especializado.

Reportar a SEFAZ-RJ, verbalmente e por escrito, erros ou irregularidades que possam
comprometer a execucao dos servigos ou qualquer situacdo que caracterize descumprimento ou

atraso no cumprimento das obrigagdes constantes deste Termo de Referéncia.

Responder por todos os énus referentes a realizacdo dos servicos ora contratados, desde 0s
salarios dos seus empregados, como também os encargos trabalhistas, previdenciarios, fiscais e

comerciais, que venham a incidir sobre o presente Contrato.

Emitir notas fiscais/faturas de acordo com a legislacdo, contendo descricdo dos servigos,

indicacdo de sua quantidade, pre¢o unitario e valor total.

Suprir eventuais despesas de custeio com deslocamento dos profissionais da CONTRATADA
ao local de execucdo dos servigos, bem como todas as despesas de transporte, diérias, seguro ou
quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA, sendo vedado
qualquer énus adicional a CONTRATANTE.

Prestar todas as informagdes solicitadas pela CONTRATANTE com referéncia ao objeto

adquirido, sempre que necessario.

Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com

a proposta apresentada, prazos estipulados pela CONTRATANTE.

Zelar pelo sigilo de quaisquer informaces dos sistemas, dados hospedados em algum dispositivo
de armazenamento, usuarios, topologia, configuracdes, politicas de seguranca e a0 modo de

funcionamento e tratamento das informacgdes da SEFAZ-RJ, durante a vigéncia do contrato, bem



como apos o seu término, salvo quando houver autorizacéo expressa da CONTRATANTE para

divulgacéo.

8.14 Fornecer todos os documentos exigidos pela CONTRATANTE (ex.: especificacdes técnicas,
planilhas, diagramas de arquitetura, cronogramas etc.) em formato compativel com as principais
ferramentas Microsoft, tais como: Word, Excel, Visio e Project, e Adobe, dentre outras, sem

nenhum 6nus adicional.

8.15 Documentar e repassar a CONTRATANTE todo o conhecimento técnico utilizado na execugéo
dos servigos prestados.

8.16 Entregar a CONTRATANTE evidéncias irrefutaveis que comprovem a execuc¢do dos servigos,

como condicdo de ateste/aceite das fases previstas.

8.17 Reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas,
bens ou prestacbes objeto do contrato em que se verificarem vicios, defeitos ou incorregdes
resultantes de execucdo irregular ou do emprego ou fornecimento de materiais inadequados ou

desconformes com as especificacdes;

8.18 Indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou
indiretamente, do exercicio de suas atividades ou serem causados por seus prepostos a
CONTRATANTE, aos usuarios ou terceiros;

8.19 Atender, por meio do preposto indicado, qualquer solicitacdo por parte dos fiscais do contrato,
prestando as informacOes referentes a prestacdo dos servicos, bem como as correcBes de
eventuais irregularidades na execugédo do objeto contratado;

8.20 Manter atualizados seu endereco, e-mail, telefones e dados bancarios;

8.21 Comunicar a CONTRATANTE a disponibilizacdo dos produtos;

9. PENALIDADES

9.1 No caso de a CONTRATADA inadimplir as obrigaces assumidas, no todo ou em parte, ficara

sujeita as sangOes previstas nos artigos 86 e 87 da Lei n° 8.666/1993.

9.2 Os quadros abaixo descrevem o grau das penalidades especificas de acordo com as infragdes

cometidas:



Grau Correspondéncia

1 1% sobre o valor do contrato.

2 3% sobre o valor do contrato.

1% por dia util que exceder o prazo estipulado, a incidir sobre o valor do
contrato, da nota de empenho ou do saldo néo atendido, respeitando o limite

3 L . - . o
do art. 412 do Cdédigo Civil sem prejuizo da resciséo unilateral ou de aplicacdo
das san¢fes administrativas.

4 até 5% sobre o valor do contrato, aplicada de acordo com a gravidade da
infracdo e proporcionalmente sobre as parcelas ndo executadas.

Infragdes
Item Descrigéo Grau

1 Suspender ou interromper 0Ss servicos determinados pela 3
Administracdo, por ocorréncia.

2 Execucdo de servigos por funcionario sem qualificacdo técnica.

3 Deixar de fornecer ou repor garantia contratual. 4

Deixar de cumprir cronograma/programacado dos servicos na sua
4 integra, restando servicos incompletos e/ou mal acabados, trazendo 1
com isso transtornos a Contratante, por ocorréncia.

Deixar de cumprir determinagéo formal, instrugdo complementar do
5 orgdo fiscalizador, ou as normas disciplinares e de seguranga da 1
Contratante, por ocorréncia.

6 Deixar de manter a documentacao de habilitacao atualizada. 2

Ndo manter um preposto responsavel pelo gerenciamento dos
7 servigos, com poderes de representante ou preposto, para tratar com a 2
entidade sobre assuntos relacionados & execugéo do contrato.

8 Inexecucéo parcial ou total do objeto 4

9.3 As penalidades descritas acima sdo meramente exemplificativas, reservando-se a Comissdo de
Acompanhamento e Fiscalizacdo do contrato o direito de verificada a ocorréncia de infracéo,

segundo a proporcionalidade e a razoabilidade, utilizar outros critérios para a dosimetria da pena.

9.4 Nas reincidéncias especificas, a multa compensatoria devera corresponder ao dobro do valor da
que tiver sido inicialmente imposta, observando-se sempre o limite de 20% (vinte por cento) do

valor global do contrato, conforme preceitua o artigo 87 do Decreto Estadual n°® 3.149/80.

9.5 As penalidades descritas acima serdo aplicadas, sem prejuizo, das demais previstas na Lei n°
8.666/93 e no Edital.



9.6. Em qualquer hipétese de aplicacdo de sangdes administrativas, assegurar-se-a o direito ao

contraditério e ampla defesa.

10. QUALIFICACAO TECNICA

10.1 Sera exigida comprovacao de aptiddo para a prestacao de servigcos pertinentes e compativeis em

caracteristicas e quantidades com o objeto da licitacdo, sendo necessario apresentar 0s seguintes

documentos:

a)

b)

d)

A comprovacdo de aptiddo referida no item anterior sera feita mediante apresentacdo de
atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, na forma do
artigo 30, 1l c/c §1°, da Lei Federal n° 8.666/93;

O(s) atestado(s) deve(m) conter o nome, endereco e o telefone de contato do(s) atestador(es),
ou qualquer outro meio com o qual o Orgdo possa valer-se para manter contato com a(s)
pessoas(s) declarante(s), e a razdo social e dados de identificacdo da instituicdo eminente como

CNPJ, endereco e telefone;

Para os itens 1 a 4, o(s) atestado(s) deve(m) comprovar a aptiddo para fornecimento de um
quantitativo de 50% (cinquenta por cento) do total de itens ou do servigo a serem arrematados
desde que os objetos do(s) atestado(s) sejam compativeis em caracteristicas e quantidades ao

da presente licitacao.

Para comprovacdo da qualificacdo técnica exigida sera permitido o somatorio de quantitativos
atraves da apresentacdo de mais de um atestado, para os contratos que forem executados

simultaneamente.

11. DISPONIBILIDADE ORCAMENTARIA E FINANCEIRA

As despesas decorrentes desta contratagdo correrdo a conta da Unidade Orcamentaria 2061 —

FAF (Fundo Especial de Administragdo Fazendaria).

e Programa de Trabalho: 2061.04.126.0435.8103
e Natureza de Despesa: 3.3.90.40.11

e Fonte de Recursos: 100

12. DISPOSICOES GERAIS



12.1 Natureza do bem ou servigo

A aquisicao e servicos pretendidos nesta contratacao sdo considerados comuns por ser possivel
estabelecer, para efeito de julgamento de propostas, mediante especificacdes do mercado, padrdes de

qualidade e desempenho peculiares ao objeto.

12.2 Registro justificado de mé&o de obra residente

A prestagao de servigos nao envolve “dedicagdo exclusiva de mao de obra” — nos termos do
art. 17 da IN 05/SEGES/MPDG de 26/05/2017 —, uma vez que a CONTRATADA podera compartilhar
0s recursos humanos e materiais disponiveis para execucao simultanea de outros contratos. A prestacao
dos servigos eventuais e temporarios também ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a CONTRATANTE, vedando-se qualquer relagcdo entre estes que caracterize

pessoalidade e subordinacéo direta.

12.3 Subcontratacao

Segundo o Acdérdao n° 2002/2005 — Plenario do TCU, foi consignado que a subcontratacdo
deve ser adotada unicamente quando necessaria para garantir a execucao do contrato e desde que nao
atente contra 0s principios constitucionais inerentes ao processo licitatério, e nem ofenda outros
principios relacionados as licitagdes, notadamente o da selecdo da proposta mais vantajosa para a
Administragéo (art. 3°, Lei n° 8.666/93).

Dado que a subcontratacdo ndo figura como condicdo necessaria para a execucao do contrato,

aponta-se que ndo serd admitida a possibilidade de subcontratacdo do objeto.

12.4 Participacao de consdrcios e/ou cooperativas

A figura do consorcio que, diga-se, € uma associacdo de dois ou mais individuos, empresas,
organizagOes ou governos (ou qualquer combinacgdo destas entidades), com o objetivo de participar
numa atividade em comum ou de partilha de recursos para atingir um objetivo comum, é usualmente
admitida quando o objeto a ser licitado envolve questdes de alta complexidade ou de relevante vulto,
em que empresas, isoladamente, ndo teriam condicOes de suprir os requisitos de habilitagdo do edital.

Destaca-se, na presente licitacdo, a natureza simples e comum da contratagdo, ndo se

vislumbrando qualquer vantagem em admitir-se consoércios, sendo certo que a competitividade do



certame em nada serd impactada em funcéo da restricao, vez que o objeto é compativel com empresas
atuantes no ramo licitado e demonstram possuir condi¢des suficientes para a execu¢do de contratos
dessa natureza, 0 que por consequéncia ndo tornara restrito o universo de possiveis licitantes
individuais.

Tendo em vista que a admissdo ou ndo de empresas estabelecidas em consorcio é ato
discricionario da administracao previsto no Art. 33 da Lei n° 8.666/93, ndo serdo admitidas empresas
estabelecidas em consoércio no presente processo licitatério.

N&o se aplica a participagdo de cooperativa para o objeto desta contratacdo, dada a necessidade
de subordinacdo para a prestacdo dos servi¢cos. Segundo o Acérdao 2221/2013 — Plenario do TCU,
destaca-se que “¢ irregular a participagdo de cooperativas em licitagdo cujo objeto se refira a prestagdo
de servigco que demande requisitos proprios da relacdo de emprego, como subordinacdo (hierarquia) e
habitualidade (jornada de trabalho) dos trabalhadores™.

Nos termos da Orientacdo Administrativa PGE n° 08, deve ser vedada a participacdo das
cooperativas de servigcos nas licitagdes destinadas a selecionar contratado para prestar servicos em

relacdo aos quais se presume a subordinacdo dos trabalhadores que o exercem.

12.5 Parcelamento do objeto

12.5.1 Itens 1 a 3 — Appliances WAF e balanceadores de carga

Segundo o “Guia de Boas Praticas em Contratacdao de solu¢des de Tecnologia da Informagao™
elaborado pelo Tribunal de Contas da Unido (TCU), “uma solu¢do de TI engloba todos 0s elementos
necessarios que se integram para o alcance dos resultados pretendidos com a contratacdo, de modo
a atender a necessidade que a desencadeou” (TCU, 2012, p. 19).

Significa dizer que a solugéo deve ser planejada como um todo, mas também é preciso que seja
dividida em tantos objetos quanto possivel para fins de contratacdo. De acordo com os arts. 15, inciso
IV, e 23, 8 1° da Lei 8.666/93, as licitacbes publicas devem ser apartadas em tantos itens que se
comprovem técnica e economicamente viaveis, procedendo-se a licitagdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado, sem perda da economia de escala.

Nesse fulcro, os integrantes da Equipe de Planejamento da Contratacdo avaliaram que, muito
embora a possibilidade de licitacdo dos itens pretendidos conjuntamente — em lote Unico — possa
oferecer beneficios quanto a gestdo da execucao contratual e sua fiscalizacao, a separa¢éo da solucéo
em parcelas demonstra-se plenamente possivel e razoavel para fins de contratacéo, dada a sua natureza

perfeitamente divisivel.



Ou seja, entende-se que a presenca de diversas empresas para o0 fornecimento dos itens
relacionados aos Appliances WAF e balanceadores de carga ndo comprometeria ou configuraria obice
a contratacdo pretendida, adicionando-se que o eventual risco da geragdo de conflitos decorrente dos
diferentes prazos de instalacdo dos equipamentos seria suprido, satisfatoriamente, a partir do
planejamento detalhado das equipes de TIC da SEFAZ-RJ, a fim de evitar transtornos e sobrecarga de
trabalho de coordenacéo, supervisao e fiscalizacdo das atividades a serem executadas.

Por fim, a divisdo dos itens est4 coadunada ao principio da ampliagdo da competitividade,
conforme previsto no art. 23 88 1° e 2° da Lei n° 8.666/93 e Sumula n® 247 Tribunal de Contas da

Unido.

12.5.2 Item 4 — Suporte técnico

Entende-se que ndo ha Obice de natureza técnica ao parcelamento do servico suporte técnico
(24x7x365) dos equipamentos referentes aos itens 1 a 3. Significa dizer que o fornecimento de suporte,
bem como as acOes de upgrade de hardware e atualizacdo de novas versdes do software podem ser
contratados separadamente dos referidos equipamentos, sem que haja ainda prejuizos de ordem
econémica ou perda de economia de escala.

No mais, é de entendimento da area técnica que a divisibilidade ndo deva ser estendida para
além disso, dado que o suporte técnico de cada equipamento realizado de forma segregada lograria
grande transtorno operacional, devendo a equipe técnica sempre buscar a qual contrato de suporte
técnico cada equipamento estaria conectado, nesse caso. Ndo somente isso, mas também se incorreria
em eventual risco de ndo renovacdo de parte dos equipamentos, o que prejudicaria o funcionamento
do conjunto de appliances, operacionalmente. Portanto, entende-se que o suporte técnico deva ser
concentrado em um unico item, sendo o vencedor obrigado a fornecer o objeto para todos o0s

equipamentos.

12.5.3 Item 5 — Treinamento

Em funcdo de sua natureza, ndo ha débices de natureza técnica ao treinamento ser licitado de
forma apartada. Igualmente, ndo se vislumbram oObices de ordem econdmica em parcelar, tampouco
causaria prejuizos de escala, visto que seu valor estimado consiste em ordem de grandeza inferior ao
valor dos itens referentes aos equipamentos.

Vislumbra-se, ainda, que sua separacdo em item apartado poderia trazer melhor aproveitamento

do mercado, haja vista a existéncia de empresas especializadas em treinamento e capacitagéo.



13. CONDICOES DE PAGAMENTO

13.1 Os pagamentos serdo efetuados em até 30 (trinta) dias apos a emissdo de Termo de Recebimento
Definitivo e o ateste pela Comisséo de Fiscalizacdo do Contrato nas respectivas Notas Fiscais.

13.2 Os pagamentos referentes aos itens 1 a 3 ocorrerdo em parcela Unica, apos a emissdo do Termo

de Recebimento Definitivo dos respectivos itens;

13.3 A parcela referente ao item 4 sera paga em parcela Unica, apds a emissdo do Termo de
Recebimento Definitivo do servigo.

13.4 Por fim, a parcela referente ao item 5 serd paga em parcela Unica, apds a emissdo do Termo de

Recebimento Definitivo do servico.

14. GARANTIA CONTRATUAL

14.1 A CONTRATADA se obriga a prestar garantia, durante toda a vigéncia do contrato, de 5% (cinco
por cento) do valor global do contrato, devendo apresentar o comprovante a SEFAZ-RJ, no prazo
méaximo de 5 (cinco) dias Uteis, contados da data da assinatura do Termo de Contrato, em uma das
seguintes modalidades: caucdo em dinheiro a ser depositada via GRE; titulo da divida publica;

fianca bancéria ou seguro-garantia.

14.2 A garantia devera contemplar a cobertura para os seguintes eventos:

a) Prejuizos advindos do ndo cumprimento do contrato;

b) Multas punitivas aplicadas pela fiscalizagdo a contratada;

c) Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a
execucéo do contrato; e

d) Obrigacges previdenciarias e trabalhistas ndo honradas pela CONTRATADA.

15. PROCEDIMENTOS DE GESTAO E FISCALIZACAO

15.1 O contrato deverd ser executado fielmente, de acordo com as clausulas avencadas, nos termos do
presente instrumento e da legislacdo vigente, respondendo o inadimplente pelas consequéncias da

inexecucdo total ou parcial.



15.2 A execucdo do contrato sera acompanhada e fiscalizada por comissao constituida de 3 (trés)
membros, que serdo oportunamente designados pela Departamento Geral de Administracéo e
Finangas (DEPGAF) da CONTRATANTE.

15.3 Os representantes da SEFAZ-RJ, sob pena de responsabilizacdo administrativa, anotardo em
registro préprio todas as ocorréncias relacionadas com a execucdo do contrato, determinando o
que for necessario a regularizacdo das faltas ou defeitos observados. As decisdes e providéncias
que ultrapassarem a competéncia dos representantes deverdo ser solicitadas a seus superiores, em

tempo habil, para a adogdo das medidas convenientes.

15.4 A CONTRATADA declara, antecipadamente, aceitar todas as condi¢fes, méetodos e processos de
inspecdo, verificacdo e controle adotados pela fiscalizacdo, obrigando-se a fornecer todos 0s

dados, elementos e esclarecimentos solicitados.

15.5 A fiscalizagcdo néo exclui ou reduz a responsabilidade da CONTRATADA, inclusive perante

terceiros, por qualquer irregularidade, nem a exime de manter fiscalizacdo prépria.

16. MODALIDADE DE CONTRATACAO

O certame licitatério seré realizado na modalidade de pregdo, em sua forma eletrénica, do tipo
menor preco por item, em conformidade com a Lei Federal n°® 10.520/02 e a Resolu¢do SEPLAG n°
429/2011.

17. REGIME DE EXECUCAO

Para a presente contratacdo serd adotado como regime de execugdo a empreitada por preco

global.
18. DOS CRITERIOS DE ACEITACAO E JULGAMENTO DAS PROPOSTAS

18.1 Adotar-se-4 como critério de aceitabilidade de pregos o de maior preco estimado por item,

desclassificando-se as propostas cujos precos o excedam ou sejam manifestamente inexequiveis.

18.2 Para julgamento e classificagdo das propostas sera adotado o critério do menor preco por item.



19. DOCUMENTOS COMPLEMENTARES

Integram este Termo de Referéncia os documentos a seguir relacionados, 0s quais estdo

vinculados a execucdo do contrato e sendo dele parte integrante, apos devidamente ajustados com as

informacdes correspondentes as partes contratantes:

ANEXO | - CRONOGRAMA FiSICO-FINANCEIRO

ANEXO Il - PLANILHA DE CUSTOS E FORMACAO DE PRECOS

ANEXO IIl — ESPECIFICACOES TECNICAS

ANEXO IV — MODELO DE TERMO DE RECEBIMENTO PROVISORIO

ANEXO V — MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

ANEXO VI - MODELO DE AUTORIZACAO DE COMPRA ou ORDM DE SERVICOS

ANEXO VII - TERMO DE SIGILO E CONFIDENCIALIDADE

20. ASSINATURAS

Por este instrumento, assinado eletronicamente, a Equipe de Planejamento da Contratacao,

conclui o Termo de Referéncia na fase de Planejamento da Contratacao.

Rio de Janeiro, 11 de maio de 2022.

ASSINADO ELETRONICAMENTE

INTEGRANTE INTEGRANTE INTEGRANTE
REQUISITANTE TECNICO ADMINISTRATIVO

AUTORIDADE MAXIMA DE TIC



ANEXO | - CRONOGRAMA FiSICO-FINANCEIRO

Descricéo

Segmentacéo 1 -
Appliance de
solugdo integrada
de seguranca para
interligacéo de
redes

Segmentacéo 2 -
Appliance de
solucgdo integrada
de seguranca para
interligacéo de
internet

Segmentacédo
Concentrador -
Appliance de
solugdo integrada
de seguranca para
interligacdo de
internet

Suporte técnico
(24x7x365) por 12
(doze) meses

Treinamento
oficial paraa
solucdo F5 BIG-IP
por aluno

Més 1

Més 2

Més 3

Més 4

Més 5

100%

100%

100%

100%

100%

Més 6

Meés 7

Més 8

Més 9

Més 10

Més 11

Més 12

TOTAL

100%

100%

100%

100%

100%




ANEXO Il - PLANILHA DE CUSTOS E FORMACAO DE PRECOS

- Valor Valor
Item Descricéo Qtd Und .
Unitario | Global
Segmentacdo 1 - Appliance de solugéo integrada de seguranca
1 : ) g 3 PP ¢ : Jurant 2 | Unidade R$ R$
para interligacéo de redes
Segmentacédo 2 - Appliance de solucdo integrada de seguranga
2 : ) g p|-o ¢ : gurant 2 | Unidade R$ R$
para interligacdo de internet
Segmentacdo Concentrador - Appliance de solucdo )
3 | o ) 2 | Unidade R$ R$
integrada de seguranca para interligagéo de internet
4 Suporte técnico (24x7x365) por 12 (doze) meses 1 | Servigo R$ R$
5 Treinamento oficial para a solugdo F5 BIG-IP por aluno 4 Vaga R$ R$




ANEXO Il - ESPECIFICACOES TECNICAS

Item 1 - Segmentacdo 1 - Appliance de solucdo integrada de seguranca para interligacao de redes (F5
BIG-IP 15800) e Item 3 - Segmentagdo Concentrador - Appliance de solucéo integrada de seguranca
para interligacdo de internet (F5 BIG-IP 15800)

Solugdo composta por hardware e software do mesmo fabricante, licenciado com todas as
funcionalidades listadas neste documento, permitindo que as fungdes sejam utilizadas em todas e
quaisquer instancia criada no appliance, tendo como caracteristicas gerais, hardware dedicado do tipo

appliance com sistema operacional customizado para garantir seguranca e melhor performance.

1.1 Possuir quantidade de memoria e capacidade de processamento suficiente para atendimento de
todas as funcionalidades e desempenho solicitados neste documento;

1.2 Acompanhar todos os cabos e suportes necessarios para a instalacdo do equipamento;

1.3  Fontes de alimentacdo redundantes e internas, do tipo N+N, hot-swappable, auto-sense, para
operar de 100 a 240 VAC monofasico, na frequéncia de 50/60Hz, com comutacgdo entre as
fontes de forma automatica e sem qualquer interrup¢do no funcionamento do equipamento;

1.4  Possuir fluxo de ar “front to rear”;

1.5  Possuir pelo menos 01 (um) disco com tecnologia SSD ou superior;

1.6 Acompanhar todas as licencas de software ou hardware necessarias para atendimento as
funcionalidades exigidas neste documento;

1.7  Possuir no minimo 08 (oito) portas SFP+ acompanhadas dos respectivos adaptadores 10GBase-
SR;

1.8  Possuir no minimo 04 (quatro) portas QSFP+;

1.9  Possuir no minimo 01 (uma) porta para gerenciamento out-of-band 10/100/1000Base-T;

1.10 Possuir no minimo 01 (uma) porta de console serial;

1.11 Possuir no minimo 01 (uma) porta USB para transferéncia de arquivos;

1.12  Permitir agregacéo de até 8 portas baseado no protocolo LACP;

1.13 Transporte de maltiplas VLAN por uma Unica porta (ou por um conjunto agregado de portas)
utilizando o protocolo 802.1q;

1.14 Todas as interfaces ethernet deverdo possuir isolamento de comunicacéo entre si;

1.15 Implementa no minimo 4 (quatro) instancias virtuais com virtualizagdo completa, com as
seguintes caracteristicas:

1.15.1 Dedicar cores de processamento e memoria para cada instancia;



1.15.2 Permitir criar uma instancia com, pelo menos, metade de cores de processamento;

1.15.3 Permitir criar e executar simultaneamente instancia virtuais com versdes de sistemas
operacionais diferentes;

1.15.4 Reiniciar uma instancia sem afetar as demais;

1.15.5 Tabelas de roteamento distintas em cada instancia;

1.15.6 Qualquer falha em uma instancia nao deve afetar as demais;

1.15.7 Nenhuma instancia poderd comprometer o poder de processamento das outras;

1.15.8 Implementa no minimo 500.000 novas conexdes TCP por segundo em camada 4;

1.15.9 Implementa no minimo 30 milhdes de conexdes concorrentes em camada 4;

1.15.10 Implementa no minimo 50 Gbps de trafego em camada 4;

1.15.11 Suporta 30 milhdes de pacotes SYN/segundo, sob ataque de SYN Flood;

1.15.12 Implementa no minimo 1,5 milhGes de requisi¢cdes por segundo em camada 7;

1.15.13 Implementa no minimo 25 Gbps de trafego em camada 7;

1.15.14 Implementa no minimo 20 Gbps de trafego SSL/TLS;

1.15.15 Implementa no minimo 30.000 transacGes por segundo (TPS) TLSv1.2 com chaves RSA de
2048bits;

1.15.16 Implementa no minimo 20.000 Transac¢des por segundo (TPS) TLSv1.2 com chaves ECDSA
de 256bits;

1.15.17 Implementa compressao de trafego com throughput minimo de 25 Gbps;

1.15.18 Suporta 2048 VLANS;

Item 2 - Segmentacdo 2 - Appliance de solugdo integrada de seguranca para interligacéo de internet
(F5 BIG-IP 110800)

Solucdo composta por hardware e software do mesmo fabricante, licenciado com todas as
funcionalidades listadas neste documento, permitindo que as fungdes sejam utilizadas em todas e
quaisquer instancia criada no appliance, tendo como caracteristicas gerais, hardware dedicado do tipo

appliance com sistema operacional customizado para garantir seguranca e melhor performance.

2.1 Hardware dedicado tipo appliance com sistema operacional customizado para garantir
seguranca e melhor performance;

2.2 Possuir quantidade de memdria e capacidade de processamento suficiente para atendimento de
todas as funcionalidades e desempenho solicitados neste documento;

2.3  Permitir a instalacdo em rack padréo 19 polegadas, possuir altura maxima de até 2U;



2.4
2.5

2.6
2.7

2.8

2.9

2.10
211
2.12
2.13
2.14

2.15
2.16

Acompanha todos os cabos e suportes necessarios para a instalacdo do equipamento;

Fontes de alimentacdo redundantes e internas, do tipo N+N, hot-swappable, auto-sense, para
operar de 100 a 240 VAC monofasico, na frequéncia de 50/60Hz, com comutagdo entre as
fontes de forma automatica e sem qualquer interrup¢do no funcionamento do equipamento;
Possuir fluxo de ar “front to rear”;

Acompanha todas as licencas de software ou hardware necessarias para atendimento as
funcionalidades exigidas neste documento;

Possuir no minimo 08 (oito) portas SFP+ acompanhadas dos respectivos adaptadores 10GBase-
SR;

Possuir no minimo 04 (quatro) portas QSFP+;

Possuir no minimo 01 (uma) porta para gerenciamento out-of-band 10/100/1000Base-T;
Possuir no minimo 01 (uma) porta de console serial,

Possuir no minimo 01 (uma) porta USB para transferéncia de arquivos;

Permitir agregacdo de até 8 portas baseado no protocolo LACP;

Transporte de multiplas VLAN por uma Unica porta (ou por um conjunto agregado de portas)
utilizando o protocolo 802.1q;

Todas as interfaces ethernet deverdo possuir isolamento de comunicagéo entre si;
Implementar no minimo 15 instancias virtuais com virtualizacdo completa, com as seguintes

caracteristicas:

2.16.1 Dedicar cores de processamento e memoria para cada instancia;

2.16.2 Permitir criar uma instancia com, pelo menos, metade de cores de processamento;

2.16.3 Permitir criar e executar simultaneamente instancia virtuais com versdes de sistemas

operacionais diferentes;

2.16.4 Reiniciar uma instancia sem afetar as demais;

2.16.5 Tabelas de roteamento distintas em cada instancia;

2.16.6 Qualquer falha em uma instancia ndo deve afetar as demais;

2.16.7 Nenhuma instancia podera comprometer o poder de processamento das outras;

2.16.8 Implementa no minimo 1,2 milhdes de novas conexdes TCP por segundo em camada 4;

2.16.9 Implementa no minimo 90 milhdes de conexdes concorrentes em camada 4;

2.16.10Implementa no minimo 150 Gbps de trafego em camada 4;
2.16.11Suporta 40 milhdes de pacotes SYN/segundo, sob ataque de SYN Flood;

2.16.12Implementa no minimo 3 milhdes de requisi¢des por segundo em camada 7;

2.16.13Implementa no minimo 70 Gbps de trafego em camada 7;
2.16.14Implementa no minimo 40 Gbps de trafego SSL/TLS;



2.16.15Implementa no minimo 65.000 transac6es por segundo (TPS) TLSv1.2 com chaves RSA de

2048bits;

2.16.16Implementa no minimo 45.000 transa¢des por segundo (TPS) TLSv1.2 com chaves ECDSA

de 256bits;

2.16.17Implementa compressao de trafego com throughput minimo de 35Gbps;
2.16.18Suporta 2048 VLANS.

3. Funcionalidades gerais

3.1
3.2

3.3

3.4
3.5

3.6

3.7

3.8

3.9
3.10

3.11

3.12

3.13

Permitir a configuracdo da solucdo em alta disponibilidade;

Implementar solucdo de redundancia de dispositivos em modo ativo-ativo ou ativo-standby, de
maneira que, em caso de falha de um dos equipamentos, o0 estado de todas as sessbes do tipo
“stateful” seja remanejado para o equipamento redundante, preservando o estado original de
todas as tabelas de sessdes e de persisténcia,;

Implementar a sincronizacdo entre os equipamentos redundantes, assegurando que ndo havera
“downtime” ¢ queda de sessoes do tipo “stateful” em caso de falha de uma das unidades;
Possuir suporte ao HTTP/2 tanto na conexao com o cliente quanto na conexdo com o servidor;
A plataforma deve possuir um alto nivel de customizacdo e programabilidade, permitindo o
uso de REST API;

Possuir visibilidade com relacdo a performance e seguranca das aplicacdes através da geréncia
centralizada;

Possuir integracdo com outras plataformas de automacéo e orquestracdo como por exemplo
ansible e terraform;

Possuir integragdo com ansible e terraform para configuracdo e deploy com modulos
desenvolvidos pelo fabricante;

Possuir API aberta para o deploy de servigos em ambientes de Data Center e Multi-Cloud,
Simplificar a parte operacional e a0 mesmo tempo melhorar o gerenciamento e orquestracdo
do ambiente;

Possuir integracdo nativamente ao Kubernetes/Openshift para realizar o balanceamento entre
pods;

Deve criar os servigos de Balanceamento de Carga dinamicamente a0 mesmo tempo em que
uma nova aplicagéo é provisionada pelo Kubernetes/Openshift;

Permitir que os pods de uma determinada aplicagdo sejam automaticamente incluidos e

excluidos do pool de balanceamento de carga;



3.14

3.15

3.16

3.17

3.18

3.19

3.20

3.21

Possuir suporte a VXLAN;

Implementar roteamento estatico e roteamento dindmico para os protocolos OSPFv3 e BGPv4;
Ser capaz de balancear servidores com qualquer hardware, sistema operacional e tipo de
aplicacéo;

Implementar a otimizacdo do protocolo TCP para ajustes a parametros das conexdes clientes e
servidor;

Permitir incluir e retirar equipamentos sem que haja indisponibilidade do servigo (deve haver
divisdo ou consolidacéo dos servicos pelos elementos ativos);

Em caso de queda (desligamento/perda) de um ou mais equipamentos € possivel a
redistribuicdo da carga entre os demais membros sem que haja interrupcdo do servico
(considerando que a capacidade restante € suficiente para suportar a carga);

Permitir que os equipamentos sejam gerenciados por uma solucdo centralizada do mesmo
fabricante;

Suportar sincronizacao de reldgio interno via protocolo NTP.

4. Caracteristicas de Camada4e 7

4.1

411
41.2
4.1.3
414
415
4.1.6

4.1.7

4.2

421
4.2.2
4.2.3
4.2.4

Implementar todas as aplicagdes comuns de um Switch Layer 7:

Server Load-Balancing;

Firewall Load-Balancing;

Proxy Load-Balancing;

Global Site Load-Balancing;

Transparent Cache Switch;

Implementar Balanceamento L4 em direcdo ao servidor, onde a resposta do servidor real é
enviada diretamente ao cliente;

Implementa abrir um ndmero especifico de conexdes TCP com o servidor e inserir todos 0s
HTTP requests gerados pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de novas conexdes com os servidores, aumentando a performance do servico;
Implementa os seguintes métodos de balanceamento local:

Round Robin;

Least Connections;

Weighted Percentage (por peso);

Fastest — servidor com resposta mais rapida;



4.3

43.1
4.3.2
4.3.3
434
435
4.3.6
4.3.7
4.4

441
442
443

444

445

4.5

451
45.2
453

454
455
45.6
45.7

45.8
459
45.10
45.11
45.12

Implementar balanceamento das sessfes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia de sessdo dos seguintes tipos:

por cookie;

por endereco IP destino;

por Endereco IP origem;

por sessdo SSL;

analisando a URL acessada;

analisando a URL e Cookie concorrentemente;

analisando qualquer parametro no header HTTP;

Implementar os seguintes métodos de monitoramento dos servidores reais, de forma nativa ou
através do uso de monitores personalizados:

Layer 3 — ICMP;

Layer 4 — Conexdes TCP e UDP pela porta respectiva no servidor;

Layer 7 — Verificacdo especifica ao protocolo de aplicacdo, suportando, no minimo: HTTP,
HTTPS, FTP, DNS, RADIUS, SMTP, LDAP, POP3, SIP, SNMP;

Implementar de limitar 0 nimero de sessdes estabelecidas no Virtual Server (VIP), sem
prejuizo as sessdes existentes;

Implementar de limitar o nmero de sess6es estabelecidas com cada servidor real, sem prejuizo
as sessOes existentes;

Implementar as seguintes funcionalidades de seguranca:

Network Address Translation (NAT);

Protecdo contra todos os tipos de ataques Denial of Service (DoS e DDoS);

Proteger contra ataques de DNS DDoS utilizando mecanismo que bloqueie somente as
requisicdes maliciosas e permita requisicdes legitimas aos dominios existentes.

Limite do numero de conexdes;

Listas de Controle de Acesso (ACL);

Log de ataques do tipo DoS;

Limpeza de cabecalho HTTP (Manipular qualquer conteddo da aplicacdo para remover ou
alterar as informacg0des enviadas ao servidor ou ao cliente);

Suporta e Implementa configuracdo de proxy reverso;

Implementa de fazer log de todas as sessdes, onde 0s registros deverdo conter:

Endereco IP de origem;

Porta TCP ou UDP de origem;

Endereco IP de destino;



4.5.13

45.14

4.5.15

4.5.16

4.5.17

4.5.18

45.19

4.6

4.6.1

4.6.2

4.6.3

46.3.1

4.6.3.2

4.6.3.3

4.6.3.4

4.6.3.5
4.6.3.6

4.6.3.7

4.6.3.8

4.7

4.8
48.1

Porta TCP ou UDP de destino;

Protocolo de camada 4 (TCP ou UDP);

Data e hora da mensagem;

URL acessada;

Cookie Utilizado;

A configuracdo da solucéo ¢é baseada em perfis, permitindo facil administracéo;

Os perfis devem ser hierarquizados, permitindo maior facilidade na administragdo de politicas

similares;

Devera ser capaz de fazer compressdo de contetdo HTTP, para reduzir a quantidade de

informac@es enviadas ao cliente:

Permitir compresséo tipo GZIP e DEFLATE;

Permitir definir compresséo especificamente para certos tipos de objetos;

Devera ser capaz de fazer aceleracdo de SSL, onde os certificados digitais sdo instalados na

solucdo e as requisicdes HTTP sdo enviadas aos servidores sem criptografia:
Permitir configurar a solugdo para re-criptografar em SSL a requisicdo ao enviar para o
servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;
Implementa Cache de Contetdo para HTTP, permitindo que objetos sejam armazenados em
RAM e requisi¢des HTTP sejam respondidas diretamente pela solucao:
recurso de cache devera permitir a definicdo de quais tipos de objeto serdo armazenados em
cache e quais nunca devem ser cacheados;
O recurso de cache permitir determinar o tamanho minimo e tamanho méaximo dos objetos
que serdo cacheados;
O recurso de cache permitir determinar o nimero maximo de objetos que serdo cacheados;
O recurso de cache possuir a capacidade para determinar a URI (Uniform Resource
Identifiers) que deve ser cacheada;
O recurso de cache possuir a capacidade para ler, alterar e ignorar o parametro cache-control
no cabecalho HTTP;
O recurso de cache possuir a capacidade para inserir e alterar o parametro age header no
cabecalho HTTP;

Implementa a realizacdo de GSLB de forma nativa, permitindo inclusive a replicacdo

automatizada da configuracdo de GSLB entre os equipamentos ofertados, mesmo em sites

distintos;

Opera em, no minimo, a seguintes formas:

DNS autoritativo;



4.8.2
4.8.3
4.8.4
4.8.5
4.8.6
4.9
4.10

411

4.12
4.13
414
4.15
4.16
4.17
4.18
4.19
4.20
4.21
4.22
4.23
4.24
4.25
4.26
4.27
4.28

4.29

DNS resolver;
DNS cache;
Balanceamento de DNS servers;
DNSSec;
A solucdo é capaz de realizar IP Anycast;
A solucdo suporta DNS64
Deve responder queries DNS pelo menos dos seguintes tipos: A, AAAA, CNAME, MX, SRV
e NAPTR.
A solucdo é capaz de fazer resolucdes baseada em topologia (localizacao geogréafica do cliente),
sem que seja necessario adquirir licencas adicionais de terceiros.
Permitir usar a solugdo como DNS Autoritativo;
Possuir protecGes de ataques DNS, no minimo:
Inspecdo de protocolo;
Validacéo de protocolo;
UDP flood;
Pacotes mal formados;
Ataque teardrop;
Ataque ICMP;
Implementar as seguintes funcionalidades de balanceamento global (GSLB):
Round Robin;
Geolocation;
Health Check;
Disponibilidade e carga da aplicacéo (site load);
Weighted Site;
Least Connection;
EDNS-Client-Subnet (ECS);
Para as funcdes de GLSB, é capaz de coletar métricas de desempenho de outros equipamentos
do mesmo fabricante;
Bloqueio de pacotes invalidos, incluindo verificagdo para DNS malformed, Bad ICMP Frame,
Bad ICMP Checksum, ICMP Frame too Large, Bad IGMP Frame, Bad IP TTL Value, Bad IP
Version, Header Length Too Short, Bad Source, Bad IPVV6 Hop Count, Bad IPV6 Version, Bad
TCP Checksum, Bad TCP Flags, SYN && FIN Set, Bad UDP Checksum, ARP Flood, ICMPv4
Flood, ICMPvV6 Flood , IGMP Flood, IGMP Fragment Flood, TCP RST Flood, TCP SYN ACK
Flood, TCP SYN Flood, UDP Flood, SIP ACK Method, SIP Malformed, Single Endpoint



4.30

4.30.1
4.30.2
4.30.3
4.30.4
4.30.5
4.30.6
4.30.7
4.30.8
4.30.9

Flood, Single Endpoint Sweep, LAND Attack) e fornecer estatisticas para 0s pacotes
descartados;

Mitigar, no minimo, os seguintes tipos de ataques:
ICMP/UDP/TCP Floods;

TCP Flag Abuses;

GET/POST Floods;

SYN Floods;

UDP Bandwidth Attacks;

Smurfing;

NTP Reflection Attacks;

TCP/UDP Bandwidth Attacks;

Fragging Attack;

4.30.10Slowloris;
4.30.11Connection Attacks;
4.30.12Botnet;
4.30.13Fragmentation attacks;

5. Firewall de Aplicacdo WEB (WAF)

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

Suporta os protocolos IPv4 e IPv6 (Internet Protocol);

Suporta HTTP/1.0, HTTP/1.1 e HTTP/2.0 (Hypertext Transfer Protocol);

Suporta SSLv3 (Secure Sockets Layer), TLS 1.1, TLS 1.2 e TLS 1.3 (Transport Layer
Security);

Deve operar em modo de aprendizado (learning) e proxy (reverso e transparente), podendo ser
configurado para operar em um dos modos;

Em modo de aprendizado (learning), é capaz de realizar analise e avaliacao de trafego, gerando
relatorios;

Deve realizar a decifragdo de trafego SSL, a partir da importagéo de chaves criptogréficas, para
permitir a inspecao de todo contetido do pacote originalmente cifrado, de modo man-in-the-
middle;

Deve ter capacidade de inspecdo e monitoramento até a camada de aplicagdo HTTP, incluindo
cabecalhos, campos de formularios, contetido, requests e responses;

Deve ter capacidade de aprendizado da estrutura e os elementos das aplicacbes WEB

automaticamente;



5.9

5.10
5.11

5.12

5.13

5.14

5.15

5.16

5.17

5.18

5.19

5.20

521

5.22

5.23

5.24

Deve aprender o comportamento ou ser possivel configurar métodos HTTP, cookies, arquivos
XML, acdes SOAP, elementos XML, diretorios, URLSs e parametros de URL, campos e valores
esperados, incluindo se o campo € obrigatério, read-only, tamanho, tipo de dado, tipos de
caracteres utilizados;

Deve checar os formatos ilegais de elementos XML;

Deve identificar o campo X-Forwarded-For como endereco IP de origem original de um pacote,
a fim de identificar a origem real de trafego que sofra NAT de origem;

Deve identificar e criar perfis de utilizagéo de aplicagdes, incluindo Javascript, CGI, ASP, PHP
e Java;

Deve realizar o correlacionamento de maltiplos eventos de seguranca para distinguir, de forma
precisa, trafego legitimo de trafego malicioso;

Deve usar politicas comportamentais para distinguir, de forma precisa, trafego legitimo de
trafego malicioso;

Deve realizar a identificacdo de ataques baseados em assinaturas, regras e perfis de utilizacao;
Deve realizar a criagdo de politicas diferenciadas por aplicacéo e por URL;

Deve realizar a criacdo dindmica de politica de seguranca, com aprendizado automatico de
padrdo de utilizacdo da aplicacdo, realizado sobre o fluxo de trafego bidirecional;

Deve criar politicas de forma automatica, por meio da observacéo do trafego da aplicacdo, com
base no trafego do ambiente de producéo ou desenvolvimento;

Deve realizar os seguintes critérios de decisdo para realizacdo de bloqueio ou geracéo de alerta,
podendo ser utilizado um ou mais critérios simultaneamente: user-agent (navegador), usuario,
IP de origem, pais de origem, assinatura de ataque, conteudo do payload, contetdo do
cabecalho, contetudo do cookie, codigo de response, hostname, tipo de protocolo (HTTP ou
HTTPS), numero de ocorréncias e método HTTP;

Deve realizar configuracdo granular por aplicacdo protegida, restrices de métodos HTTP
permitidos, tipos ou versdes de protocolos e tipos de caracteres;

Deve realizar a atualizagdo automatica da base de assinatura de ataques atraves de servico
online fornecido pelo fabricante;

A base deve ser exclusiva de assinaturas de WAF, ndo sendo aceitas atualizagéo de base de
assinaturas baseadas em reputacéo de IP ou de URL;

As atualizacGes devem ser especificas das assinaturas durante o periodo da garantia, ndo sendo
aceita a atualizacéo de assinaturas exclusivamente por atualizacao do sistema operacional;
Deve proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel

especificar quais URLSs serdo examinadas;



5.25

5.26

5.27

5.28

5.29

5.30

5.31
5.32

5.33

5.34

5.35

5.36

5.37

5.38

5.39

Possuir controle de fluxo por aplicacdo permitindo definir o fluxo de acesso de uma URL para
outra da mesma aplicacdo. Dessa forma qualquer tentativa de acesso a um determinado site que
ndo siga o fluxo passando pelas URLs pre-definidas devera ser bloqueado como uma tentativa
de acesso ilegal;

Deve realizar a aplicacdo de politicas de forma manual e automatica, possibilitando a criacdo
de excecdes por endereco IP de origem e destino;

Deve realizar a aplicacdo de assinaturas de deteccédo e bloqueio de intrusdo sem interrupcao de
trafego;

Suporta a criacdo de pagina HTML informativa e personalizavel como resposta de bloqueios;
Suporta o recurso de assinar cookies, criptografar e editar enderecos de URL (URL rewriting);
Suporta a restrigdo do tipo de arquivo para upload de arquivos;

Suporta recurso de geolocalizacdo de endereco IP, incluindo identificacdo do pais de origem;
Deve realizar a reputacdo de enderecos IP, atraves de servico de assinatura com atualizacao
frequente online durante o periodo da garantia, impedindo que aplicagcfes internas sejam
acessadas por enderecos IP maliciosos, botnets e proxys anénimos;

A solucdo é capaz de criar filtros de enderecos IPs baseados em reputa¢do, com no minimo as
seguintes categorias: Windows Exploits, Web Attacks, Botnets, Scanners, Denial of Service,
Reputation, Phishing, Proxy;

Deve aplicar os filtros de reputacdo considerando o endereco IP e o cabegcalho HTTP X-
Forwarded-For;

Deve realizar a reputacdo de enderecos IP, permitindo a configuracao de whitelist para permitir
a liberacdo de acessos considerados legitimos e de baixo risco;

Deve realizar protegdo contra ataques automatizados, incluindo botnets, identificando
comportamento ndo humano, navegadores operados por scripts ou qualquer outra forma néo
operada por humanos;

Deve realizar a identificagdo e blogueio contra ataques sofisticados sem impactar nas
transacgdes das aplicacOes para os protocolos HTTP e HTTPs;

Deve realizar a identificacdo de ataques, contendo nome, campo atacado, quantidade de
ataques, horario e enderecos IPs envolvidos, através de relatdrios historicos;

Deve realizar a identificacdo de dados sensiveis em paginas WEB, tais como senhas de acesso,
por meio de campos de formulario, e 0 mascaramento, de forma a ocultar essa informacgéo nos

logs gerados;



5.40

541

5.42

5.43

5.44

5.45
5.46

5.47

5.48

5.49

5.50

5.51

5.52
5.53

Deve realizar a identificacdo e andlise de trafego de saida de aplicacdes, capaz de evitar
vazamento de informac6es confidenciais, por meio da defini¢éo de padrdes de formacao, como,
por exemplo, formato de CPF;

Implementar a criptografia entre o browser e 0 WAF de campos especificos, tais como
credenciais, de forma que, além da criptografia do TLS, estes campos estejam protegidos por
interceptacdes;

Deve realizar a deteccdo de ataques de forca bruta;

Deve realizar a deteccdo de ataques de forca bruta por meio da quantidade de transacfes por
segundo (TPS), por endereco IP;

Deve realizar deteccdo de ataques do tipo forca bruta que explorem controles de acesso da
aplicacdo (Erro 401 — Unauthorized), solicitacOes repetidas ao mesmo recurso, em qualquer
parte/lURL da aplicagédo, e aplicagbes WEB que ndo retornam o erro 401, por meio da
identificacdo de expressdo regular, cabecalho HTTP ou texto especifico no retorno/pagina de
erro da aplicacéo;

Suporta protecdo contra mensagens XML e SOAP malformadas;

Deve realizar protecdo contra ataques de Anonymous Proxy Vulnerabilities, Brute Force
Login, Buffer Overflow, Cookie Injection, Cookie Poisoning, CSRF (Cross Site Request
Forgery), XSS (Cross Site Scripting), Forceful Browsing, Form Field Tampering, Heartbleed,
HTTP Denial of Service, HTTP Parameter Pollution, HTTP hidden field manipulation, HTTP
request smuggling, lllegal Encoding; Malicious Robots, OS Command Injection, Poodle
Attack, Sensitive Data Leakage, Session Hijacking, Site Reconnaissance, SQL Injection, WEB
Scraping, WEB Services (XML) attacks;

Suporta a importacdo de arquivos swagger com a definicdo de API e configuracdo automatica
de regras de seguranca;

Implementar mecanismos cotas para limitar a quantidade de requisi¢des de um mesmo cliente
a métodos de uma API, com limites de chamadas por periodo e limite de chamadas por rajada;
Proteger a aplicacao web contra robds sofisticados atraves da combinagéo de desafios enviados
ao browser do usuério e técnicas avangadas de analise comportamental;

A solugdo de WAF Suporta HTTP/2.0 para inspecdo de politicas, DoS camada 7 e protecao de
Bot.

Proteger API contra ataques do tipo: Content scraping, Denial of service e ataques a API.
Implementar protecao por URI, método e atributos;

Implementar validacdo de métodos e atributos;



5.54

5.55

5.56

5.57
5.58

5.59

5.60

5.61

5.62

5.63

Prover protecdo robusta contra robds, a fim de proteger aplicacbes contra: Scanners de
vulnerabilidade, robds e outros vetores de ataques automatizados;

Deve possuir solugdo de seguranca para a protecdo de aplicacOes, contra ataques de bots e
ataques automatizados, que obedecem as seguintes caracteristicas:

A solucdo deve suportar analise comportamental e impressdo digital para garantir que a
transacgdo seja feita por um ser humano;

Proteger as aplicacfes contra robds atraves de técnicas de anélise comportamental;

Deve aprender automaticamente o comportamento da aplicagdo e o comportamento heuristico
do tréafego.

Assinaturas dindmicas podem ser automaticamente criadas e implementadas em tempo real
para protecédo da aplicacéo;

Possuir uma protecdo proativa contra ataques automatizados por robds e outras ferramentas de
ataque;

Deve prover inteligéncia para identificar e mitigar ataques sofisticados;

Possibilita 0 uso de multiplas formas de logging remoto a0 mesmo tempo para a mesma
aplicacdo. Portanto dever ser possivel por exemplo logar os requests validos num servidor de
SIEM e os requests invalidos em outro servidor de SIEM de outra marca e modelo;

A solucdo Permitir a integracdo com solucdes de analise de vulnerabilidades (Scanner) de
terceiros como por exemplo: Trustwave App Scanner (Cenzic), White Hat Sentinel, IBM
AppScan, Qualys, Quotium Seeker, HP Webinspect;

6. Tratamento de SSL/TLS

6.1
6.1.1
6.1.2
6.1.3
6.1.4
6.1.5
6.1.6
6.1.7
6.1.8
6.1.9
6.1.10

Possuir suporte a seguintes cifras e protocolos SSL/TLS:
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305 SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA?384
TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA?256
TLS_ECDHE_RSA WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_DHE_RSA_WITH_AES 256 GCM_SHA384
TLS_DHE_RSA_WITH_AES 128 GCM_SHA256
TLS_CHACHA20_POLY1305_SHA256
TLS_AES 256 _GCM_SHA384



6.1.11 TLS_AES_128 GCM_SHA256

6.2

6.3

6.4
6.5

6.6
6.7

6.8
6.9
6.10

Implementa aceleragdo em hardware especifico de, no minimo, os algoritmos DH, ECDH,
3DES, AES, AES-GCM, RSA, DSA, ECDSA, MD5, SHA e SHAZ?;

Suporta SSL forward secrecy como uma forma de melhorar a seguranca nas transacoes
SSL/TLS;

Implementa SSL offload, ou seja, realizar a encriptacdo e decriptacdo das sessdes SSL;
Suporta o envio de trafego, usando protocolo ICAP (Internet Content Adaptation Protocol),
para dispositivos de inspecao;

Implementa a renegociacao de sessdo;

Implementa geracdo de chaves RSA, enrollment de certificado, importacdo e exportacdo de
chaves, certificados de servidores;

A solucdo suporta protocolo TLS 1.3;

Possuir uma arquitetura de Proxy, ou seja, terminando as conexdes do cliente e do servidor;
Através da arquitetura de Proxy Permitir negociar cifras e protocolos diferentes da

comunicacéo do lado cliente e do lado servidor;

7. Geréncia local

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9
7.10

Permitir o gerenciamento de todas as funcionalidades por interface Web (HTTPS) ou linha de
comando (interface console tipo serial e SSH);

Implementa autenticacao, autorizacdo e registro das operacdes dos administradores através dos
protocolos TACACS+ e RADIUS;

Né&o deverdo existir limitacGes de licenciamento quanto ao nimero de usuérios, a ndo ser o
limite operacional do equipamento;

Possuir MIB SNMP;

Permitir a configuragéo e gerenciamento de VLANS;

Possibilitar a coleta de dados de gerenciamento dos equipamentos utilizando os protocolos
SNMPv2c e SNMPv3;

Permitir a configuragéo de enderecos IPs para o envio de traps SNMP (alarmes);

Implementa mecanismos para criar usuarios com no minimo trés conjuntos distintos de
privilégios, sendo um deles somente leitura das configuragdes, para acesso as funcdes de
gerenciamento dos equipamentos, via protocolos SSH, SNMP ou HTTPS;

Permitir a ativagéo e desativacédo de portas;

Permitir a ativagéo e desativagdo de servidores reais e virtuais;



7.11
7.12
7.13
7.14

7.15
7.16

7.17
7.18

7.19
7.20

7.21

7.22
7.23
7.24

7.25

7.26

1.27

7.28
7.29

Permitir a criacdo e exclusdo de VIPs (Virtual IP);

Permitir a alteracdo do algoritmo de balanceamento;

Possuir suporte a MIB II;

Implementa a MIB privativa que forneca informagdes relativas ao funcionamento do
equipamento;

Possuir descricdo da MIB implementada no equipamento, inclusive a extensdo privativa;
Implementa solug&o para coibir acesso ao gerenciamento do equipamento através de filtros de
endereco IP;

Permitir o gerenciamento por uma ferramenta de geréncia centralizada;

Suporta e Implementa APIs RESTful para gerenciamento, configuracdo, automacdo e
integracdo com outros sistemas de gerenciamento;

Devera ser disponibilizada documentacdo das API dos appliances que compdem a soluc¢éo;
Possuir u integracdo com sistemas de gerenciamento de containers (ex: Kubernetes/Openshift),
de modo a Permitir que mudancas dindmicas na infraestrutura de microservicos sejam refletidas
automaticamente no balanceamento de entrada, aumentando ou diminuindo a quantidade de
pods, e ainda, inserindo ou removendo servigos;

Possuir integracdo com outros sistemas utilizando Ansible e Terraform para automacédo de
configuracao;

A solucdo é capaz de analisar a performance de aplicacdes web;

Possuir relatérios das aplicacoes;

Deve prover métricas de aplicacdes como: Transag¢bes por Segundo; Tempo de laténcia do
cliente e servidor; Throughput de requisicao e resposta; Sessoes;

Implementa geracdo de informacGes para andlises historicas e auxiliar nos processos de
manutencdes preventivas, de troubleshooting, de planejamento de capacidade e de analise da
experiéncia dos usuarios finais no acesso das aplicacdes;

As informagdes coletadas deverdo permitir a analise dos dados por aplicagdes, por URL’s, por
clientes e por servidores, permitindo assim a identificagcdo mais precisa dos eventuais ofensores
do trafego suportado pela solugéo;

Implementa geracdo de informacdes estatisticas de acesso identificando para cada aplicacéo os
métodos de acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos clientes,
e os browsers utilizados;

A geracdo de informac0es historicas devera permitir:

O detalhamento do tempo de resposta total de carregamento de uma URL e ou Pagina;



7.30

Permitir a correlacdo de métricas de uso de rede com o comportamento das aplicacdes.

8. Licenciamento

8.1

8.1.1

8.1.2

8.1.3

8.14

8.15

8.1.6

O Licenciamento deverd seguir o modelo Best, com a garantia de atualizacGes durante a
vigéncia do contrato, abarcando todas as licencas necessérias as fungdes dos appliances, de
acordo com os seguintes modulos:

Local Traffic Manager (LTM) - Balanceamento de aplicacdes, cache em RAM, Certificados
SSL, Compressao de Dados, Network Firewall.

Application Security Manager (ASM) - Protege as aplicacdes com desempenho, flexibilidade,
investigacdo, mitigacdo e relatorios baseado em politicas individualizadas ao nivel de cada
aplicacao

GTM — Global Traffic Manager (DNS) - Verifica a satde de toda a infraestrutura, eliminando
0s pontos unicos de falha e desviando o trafego dos sites de baixa performance.

Application Firewall Manager (AFM) - Firewall FULL PROXY capaz de inspecionar todo o
trafego que passa através dele.

Application Policy Manager (APM) — VPN SSL e controle de acesso Single Sign-on e VPN
SSL.

IP Intelligence (IPI) - Identifica enderecos IP e categorias de seguranga associadas a atividades

maliciosas.



ANEXO IV — MODELO DE TERMO DE RECEBIMENTO PROVISORIO

O modelo abaixo é apenas exemplificativo, podendo sofrer alteracdes durante a execucao do contrato.

Termo de Recebimento Provisério

Contrato n° Vigéncia:

Processo Administrativo n°:

Contratada:

Contratante:

Ordem de Servigo:

Data da Emissao:
Obijeto:

Por este instrumento, atestamos, nos termos da Clausula XX do contrato em epigrafe, que o
objeto foi entregue em XX e a sua instalacdo concluida em XX. O objeto ora recebido provisoriamente
ndo conclui o cumprimento da obrigacdo, ficando sujeito a posterior verificagdo de sua qualidade e
quantidade.

Ressaltamos que o recebimento definitivo deste bem ocorrerd em até XX dias Uteis, desde que
ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes constantes do Termo de

Referéncia correspondente ao Contrato supracitado.

Rio de Janeiro, de de 20 .
Fiscal de Contrato 1 Fiscal de Contrato 2 Fiscal de Contrato 3
<Cargo> <Cargo> <Cargo>
<Setor> <Setor> <Setor>

<Id Funcional n°> <Id Funcional n°> <Id Funcional n°®>



ANEXO V - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

O modelo abaixo é apenas exemplificativo, podendo sofrer alteragdes durante a execucao do contrato.

Termo de Recebimento Definitivo

Contrato n®

Vigéncia:

Processo Administrativo n°:

Contratada:

Contratante:

Ordem de Servigo:

Data da Emissao:

Objeto:
ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUCAO

Item Descrigdo de Produto e Servico Und Qtd Total

1

2

3

4

5

TOTAL
DOS ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto na Clausula XX do Contrato
XX, que 0s servicos e 0s bens entregues, atendem as exigéncias especificadas no Termo de Referéncia
do Contrato acima referenciado.

Fiscal de Contrato 3
<Cargo>

Rio de Janeiro, de de20 .
Fiscal de Contrato 1 Fiscal de Contrato 2
<Cargo> <Cargo>
<Setor> <Setor>

<Id Funcional n°> <Id Funcional n°>

<Setor>
<Id Funcional n°>



ANEXO VI - MODELO DE AUTORIZACAO DE COMPRA ou ORDEM DE SERVICOS

Objeto: <Descri¢ao do objeto>

1. REFERENCIA

1.1. Processo Licitatorio ne:

1.2. Contrato n°:

1.3. Valor do Contrato: R$ xxxxxxx (valor por extenso).

1.4. Vigéncia Contratual:

) Valor Valor
Item Descricéo Qtd Und -
Unitario Global

Segmentacdo 1 - Appliance de solucdo integrada de )
1 o 2 Unidade R$ R$
seguranga para interligacdo de redes

Segmentacdo 2 - Appliance de solucdo integrada de .
2 o _ 2 Unidade R$ R$
seguranca para interligacéo de internet

Segmentacdo Concentrador - Appliance de solucéo .
3 _ R ] 2 Unidade R$ R$
integrada de seguranca para interligacéo de internet

4 Suporte técnico (24x7x365) por 12 (doze) meses 1 Servigo R$ R$

5 Treinamento oficial para a solugdo F5 BIG-IP por aluno 4 Vaga R$ R$

1.6. Prazo de entrega: Até o dia Xx/xx/20xx
1.7. Responsavel pelo recebimento e conferéncia da entrega:

Pela presente, autorizamos a <Descrever Contratada> a realizar a entrega dos itens na data de
de de 20, objeto do contrato acima epigrafado, celebrado entre a
SECRETARIA DE ESTADO DE FAZENDA e a empresa <Descrever Contratada>.

Rio de Janeiro, de de 20
Fiscal de Contrato 1 Fiscal de Contrato 2 Fiscal de Contrato 3
<Cargo> <Cargo> <Cargo>
<Setor> <Setor> <Setor>

<Id Funcional n°> <Id Funcional n°> <Id Funcional n°>




ANEXO VIl - TERMO DE SIGILO E CONFIDENCIALIDADE

Os abaixo assinados, de um lado Secretaria de Fazenda do Estado do Rio de Janeiro, com sede na Av.
Presidente Vargas N° 670, doravante denominado SEFAZ-RJ, e de outro lado........c...ccccevvenrnnen. ,
CNPJ N° i /0001-01, situada em ..., , a Rua: .. ,
bairro...........ccoevee. , doravante denominada CONTRATADA, tem entre si justa e acertada a celebracéo
do presente TERMO DE SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA
aceita ndo divulgar sem autorizacao prévia e judicial segredos e informacdes sensiveis de propriedade
da SEFAZ-RJ e se compromete a praticar procedimentos de seguranca da informacdo, em

conformidade com as seguintes clausulas e condicdes:

CLAUSULA PRIMEIRA - A CONTRATADA obriga-se a tratar como “Segredos comerciais e

confidenciais” todos os produtos e subprodutos relativos aos Servi¢os contratados.

CLAUSULA SEGUNDA - Entregar, no momento da rescisdo contratual, isto ¢, do aceite final do
projeto, toda e qualquer documentacao, material de propriedade do CONTRATANTE.

CLAUSULA TERCEIRA - Destruir no final do contrato, ou quando for solicitada, toda e qualquer
informacdo além dos produtos de propriedade do CONTRATANTE que estejam em seu poder, tais

como bancos de dados, fontes e documentacdo de programas, fluxos de processo.

CLAUSULA QUARTA - Néo divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados, ou de que tenha tomado conhecimento em decorréncia da execucao do
objeto, sem autorizacdo por escrito do CONTRATANTE ou determinacdo judicial, sob pena de
aplicacdo das san¢des cabiveis, além do pagamento de indenizacdo por perdas e danos de acordo com

0s termos constantes no presente documento.

CLAUSULA QUINTA - Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da
execucdo dos servicos deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgacédo a
terceiros. Devendo a CONTRATADA zelar por si e por seus socios e empregados, pela manutencéo
do sigilo absoluto sobre os dados, informag@es, documentos, especificacdes técnicas e comerciais de

que eventualmente tenham conhecimento ou acesso em razao dos servicos executados.

PARAGRAFO UNICO — Caso seja constatada a necessidade de quebra de confidencialidade em
relacdo a alguma informacao especifica, a CONTRATADA s6 poderéa fazé-lo exclusivamente por meio
de determinagéo judicial.

CLAUSULA SEXTA - Qualquer falha na seguranca da informacdo, identificada por qualquer



colaborador, deve ser imediatamente comunicada a SEFAZ-RJ para avaliacdo e determinacdo das

acOes que se fizerem necessarias.

CLAUSULA SETIMA - Os acessos a rede de dados da SEFAZ-RJ sio gerenciados em todos os tipos
de conexdo, devendo os profissionais ser identificados e ter acessos apenas as informacdes e aos

recursos tecnoldgicos necessarios ao desempenho de suas atividades.

CLAUSULA OITAVA - A CONTRATADA responderd solidariamente com seus agentes
empregados e prepostos, no caso de violagdo do compromisso de confidencialidade ora assumido,
sujeitando-se a arcar com indenizacgdo por perdas e danos patrimoniais € morais e/ou lucros cessantes

decorrentes da quebra do sigilo;

CLAUSULA NONA - O acesso a Informagéo Confidencial sera restrito ao profissional alocado para
a execucdo dos SERVICOS. E vedado o controle exclusivo, por apenas um profissional, de um

processo de negdcio ou recurso.

CLAUSULA DECIMA - Em caso de perda ou extravio de quaisquer informacgdes confidenciais do
CONTRATANTE, a CONTRATADA devera notificar por escrito a CONTRATANTE

imediatamente;

CLAUSULA DECIMA PRIMEIRA - A no observancia do disposto sobre Confidencialidade torna
a PARTE infratora sujeita as san¢des previstas nos artigos 86 e 87 da Lei n® 8.666/1993, apuracédo de
responsabilidade criminal em processo administrativo ou judicial, apuracdo de responsabilidades de
acordo com a Lei n° 8.429/1992 (Lei de Improbidade), sem prejuizo, igualmente, de o servidor publico
responder a processo administrativo disciplinar, com base no Decreto-Lei 220/1975 (Estatuto dos
Funcionarios Civis do Poder Executivo do Estado do Rio de Janeiro) ou em qualquer outra lei de
regéncia especifica das carreiras publicas, como a Lei Complementar n® 69/1990, para o caso dos

Auditores Fiscais;

CLAUSULA DECIMA SEGUNDA — A CONTRATADA deve assegurar que todos os seus
colaboradores guardardo sigilo sobre as informacgdes que porventura tiverem acesso, mediante a
ciéncia de seus colaboradores em Termo préprio a ser firmado entre a CONTRATADA/colaboradores,
no qual os mesmos comprometer-se-do a informar, imediatamente, ao seu superior hierarquico,
qualquer violagéo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de

violagéo néo intencional.

PARAGRAFO UNICO: A coleta dos Termos de Sigilo ndo exime a CONTRATADA das

penalidades por violacao das regras por parte de seus contratados.



CLAUSULA DECIMA TERCEIRA — A CONTRATADA compromete-se a estar ciente e em
conformidade com as regras estabelecidas na Politica de Seguranca da Informacdo da SEFAZ-RJ,
devendo atender as seguintes normas:
| - a Lei no 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade civil e
criminal de usuarios que cometam irregularidades em razao do acesso a dados, informacoes e
sistemas informatizados da Administracao Pablica;
Il - 0 Decreto no 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informac&o nos érgdos e entidades de Administracdo Publica Federal;
I11 - o Decreto no 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda
de dados, informacgdes, documentos e materiais sigilosos de interesse da seguranca da

sociedade e do Estado, no ambito da Administracdo Publica Federal;

CLAUSULA DECIMA QUARTA - O atendimento deste Termo de Sigilo e Confidencialidade bem
como da Politica de Seguranga da Informacdo da SEFAZ-RJ devem ser incorporados formalmente ao
contrato de trabalho dos servidores da CONTRATADA que prestarem servigos a SEFAZ-RJ.

CLAUSULA DECIMA QUINTA - O ndo cumprimento de quaisquer das clausulas deste Termo
implicara em responsabilizacéo civil, criminal e administrativa, de acordo com a legislacdo vigente e
as obrigacdes a que alude este instrumento perdurardo, inclusive, apds a cessacao do vinculo contratual
entre a CONTRATADA e a SEFAZ-RJ e abrangem as informacdes presentes ou futuras,
permanecendo as regras do sigilo fiscal.

CLAUSULA DECIMA SEXTA —Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital,
para dirimir qualquer litigio decorrente do presente Termo que ndo possa ser resolvido por meio

amigavel, com expressa renncia a qualquer outro, por mais privilegiado que seja.

Rio de Janeiro, de 20xX.

SEFAZ-RJ Responsavel do Contrato pela empresa



