Governo do Estado do Rio de Janeiro

Secretaria de Estado de Fazenda

RESOLUCAO SEFAZ N° 599 DE 28 DE DEZEMBRO DE 2023

INSTITUI A POLITICA DE SEGURANCA DA INFORMACAO
(PSI) NO AMBITO DA SECRETARIA DE ESTADO DE
FAZENDA (SEFAZ-RJ).

O SECRETARIO DE ESTADO DE FAZENDA DO RIO DE JANEIRO, no uso das atribui¢des legais, de acordo com o inciso I do
Paragrafo tnico do art. 148 da Constitui¢do do Estado do Rio de Janeiro, tendo em vista o disposto no Decreto N° 31.896/2002 e o disposto no Processo n.°
SEI-040227/000356/2023,

CONSIDERANDO:

-a ABNT NBR ISO/IEC 27001:2022, a ABNT NBR ISO/IEC 27002:2022, a ABNT NBR ISO/IEC 27005:2023 e a NIST SP 800-53, atinentes a seguranca da
informacao;

- a necessidade de estabelecer diretrizes e padrdes para viabilizar um ambiente tecnoldgico controlado e seguro;

- as diretrizes emanadas pelo o6rgdo central de tecnologia de informagdo e comunicagdo do Governo do Estado (Instru¢do Normativa PRODERJ/PRE n° 02 de
28 de abril de 2022);

- a protecao dos pilares da seguranca da informacao: integridade, disponibilidade e confidencialidade;

- a imperatividade de assegurar a autenticidade dos dados e informagdes dos diversos sistemas e servigos de TIC;

- a necessidade de atualizacdo da Politica de Seguranga da Informagao da SEFAZ-RJ editada em 2018;

- o disposto no Marco Civil da Internet (art. 3°, V, da Lei n® 12.965, de 23 de abril de 2014); e

- a Lei Geral de Protecdo de Dados Pessoais (art. 23 da Lei n° 13.709, de 14 de agosto de 2018).

RESOLVE:
TITULO | - DAS DISPOSIGOES PRELIMINARES



CAPITULO | - DA APLICAGAO

Art. 1° Fica instituida, nos termos desta Resolucao, a Politica de Seguranca da Informacao da Secretaria de Estado de Fazenda do Rio de Janeiro.

Paragrafo tnico. Os comandos desta norma se aplicam a servidores, prestadores de servigo, estagiarios e a todos que se relacionem, direta ou
indiretamente, com a SEFAZ-RJ.

Art. 2° Para os fins deste ato, considera-se:

I. ambiente corporativo: espacgo, fisico e virtual, no qual estdo inseridos os ativos de tecnologia e de informacdo da organizagdo, tais como
dispositivos, redes, sistemas, hardware, software, dados, informacdes, pessoas, processos fisicos, papéis, documentos, dentre outros;

II. ameaga: evento negativo que pode levar a resultado indesejado, como dano ou perda de um ativo de informacdo (International Information
System Security Certification Consortium - ISC?);

III. ativo intangivel: todo elemento que possui valor para a institui¢do e que esteja em suporte digital ou se constitua de forma abstrata, mas
registravel ou perceptivel, tais como reputag¢do, imagem, marca e conhecimento;

IV. ativo: algo que possua valor para a organizagao, incluindo pessoas, propriedades e informagdes (ISC?);

V. ativos de tecnologia da informagdo e comunicagdo (TIC): todo objeto, tangivel ou intangivel, que um 6rgao ou entidade publica ou privada pode
controlar e que tem potencial ou real valor para o atingimento de seus objetivos. Assim, consideram-se ativos de TIC os equipamentos, os materiais, 0S
programas de computador, as informagdes, as licengas de software ¢ os contratos que constituem a infraestrutura tecnologica de suporte as atividades de TIC do
orgao ou entidade (Art. 2°, V, da Resolugdo SEFAZ N° 509 de 31 de margo de 2023);

VI. autenticagdo de multifator (MFA): autentica¢do usando dois ou mais dentre os seguintes fatores: algo que vocé sabe; algo que vocé possui; e
algo que vocé ¢;

VII. avaliacdo de riscos: o processo de identifica¢do de riscos para operagdes organizacionais, incluindo missdo, fungdes, imagem, reputagdo, ativos
organizacionais, individuos, e outras organizagdes, resultantes da operacao de um sistema de informacao (ISC?);

VIII. conformidade: designa o dever de cumprir, de estar em conformidade e fazer cumprir regulamentos internos e externos impostos as atividades
de uma organizacao;

IX. continuidade do negdcio: capacidade de a organizacao continuar com as operagdes essenciais durante a ocorréncia de um incidente de seguranca
(ISC?);

X. controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou estruturas organizacionais, que podem ser de
natureza administrativa, técnica, de gestdo ou legal (ISO/IEC 27002);

XI. controle de acesso baseado em papéis (RBAC): utiliza papéis ou grupos. Em vez de associar permissdes diretamente a usudrios, contas de
acesso sao ligadas a papéis, de tal forma que administradores possam associar privilégios aos papéis. As boas praticas internacionais correlacionam os papéis



com as fungdes desempenhadas na organizagdo. Segundo o NIST, cada usudrio receberia uma colecdo de autorizagdes de acesso com base em uma suposicao
explicita ou implicita de uma determinada fun¢ao (NIST 800-53);

XII. controle de seguranga: salvaguardas ou contramedidas prescritas para sistemas ou organizacdes de informagdo projetadas para proteger a
confidencialidade, integridade e disponibilidade das informagdes que sao processadas, armazenadas e transmitidas por esses sistemas ou organizagdes, bem
como para satisfazer um conjunto de requisitos de seguranca definidos (NIST 800-53);

XIII. dados: parte elementar da estrutura do conhecimento, computéavel, ndo produzindo, isoladamente, conclusdes inteligiveis ao destinatario;

XIV. dispositivo de identificacdo digital: recurso tecnoldgico que possibilita identificar e autenticar o usuario em ambientes 16gicos e fisicos, tais
como software autenticador, certificado digital, token e leitor biométrico;

XV. dispositivos moveis: equipamentos que tém como caracteristicas a capacidade de registro, armazenamento ou processamento de informacdes,
possibilidade de estabelecer conexdes e interagir com outros sistemas ou redes, além de serem facilmente transportados devido a sua portabilidade, como por
exemplo, pen drives, celulares, smartphones, notebooks ou netbooks, tablets, equipamentos reprodutores de MP3, cameras de fotografia ou filmagem, ou
qualquer dispositivo que permita conexdo a internet, portabilidade ou armazenagem de dados;

XVI. evento de seguranca da informagdo: uma ocorréncia identificada de um estado de sistema, servico ou rede, indicando uma possivel violagdao da
politica de seguranga da informag¢do ou falha de controles, ou uma situagdo previamente desconhecida, que possa ser relevante para a seguranga da informagao
(ISO/IEC 27001);

XVII. gestor de sistema: responsavel na area de negocio pelo sistema, desde a sua concepgao até a sua desativagao (Art. 2°, XV da Resolucao
SEFAZ N° 509 de 31 de margo de 2023);

XVIII. gestor de usuario: responsavel pela gestdo do vinculo de uma pessoa fisica ou juridica com a SEFAZ-RJ do qual resulte a concessao de login
de rede ou qualquer outro tipo de credencial de acesso ao ambiente corporativo.

XIX. grupo: maneira de tornar o gerenciamento de acesso mais eficiente. A configuracdo de permissdes baseadas em atribui¢do no nivel do grupo
permite que todos os usuarios de um grupo tenham o mesmo acesso a quaisquer eventos ¢ permissdes atribuidos ao grupo;

XX. incidente de seguranca da informag¢do: um evento ou uma série de eventos de seguranga da informacao indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operagdes do negocio e ameacar a seguranca da informacao (ISO/IEC 27001);

XXI. informagao: conjunto de dados que podem ser utilizados para produgdo e transmissdo de conhecimento;
XXII. log: registro de atividades que permite a reconstrucao, revisao e analise das operagdes, procedimento ou evento em sistemas de informacao;
XXIII. matriz de controle de acesso: uma tabela que correlaciona sujeitos, objetos e privilégios atribuidos;

XXIV. midias sociais: plataformas baseadas em internet, nas quais ocorre a interacdo entre pessoas fisicas ou juridicas e a produg¢do, troca ou
compartilhamento de informagdes;

XXV. papel: no contexto de RBAC se refere a um grupo de pessoas que compartilham determinadas caracteristicas comuns, a exemplo de:
departamento, localizagdo, senioridade, responsabilidades de trabalho;



XXVI. permissdo: propriedade de um objeto. Estabelece quais usuarios t€m permissdo para usar o objeto € o que eles t€ém permissdo para fazer
(exemplo: ler, modificar, executar);

XXVIL. privilégio: propriedade de um agente, como um usuario. Permite que o agente faca coisas que normalmente nio sdo permitidas, a exemplo
de: acessar um objeto que ele normalmente ndo tem permissao; executar fungdes de manutencao, como reiniciar o computador;

XXVIII. recursos de tecnologia de informag¢do e comunicagdo (recursos de TIC): recursos fisicos e logicos utilizados para criar, armazenar,
processar, manusear, transportar, compartilhar e descartar a informacao, podendo-se destacar: microcomputadores, notebooks, smartphones, tablets, pendrives,
midias, impressoras, scanners, softwares, entre outros;

XXIX. risco: mensuracao do quanto que uma entidade estd ameagada por uma circunstancia ou evento potencial, considerados os impactos adversos
que surgiriam se a circunstancia ou evento ocorresse € a probabilidade de ocorréncia (NIST 800-53);

XXX. seguranga da informacdo: preservacdo da confidencialidade, integridade e disponibilidade da informacao; adicionalmente, outras
propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas (ISO/IEC 27001);

XXXI. servigos corporativos: sdo servigos oferecidos aos usudrios dos recursos de TIC, por meios proprios da SEFAZ-RJ ou por intermédio de
contratos com terceiros;

XXXII. sujeitos: usuarios, grupos ou papéis;

XXXIII. usuario: funcionario, servidor, estagiario, prestador de servigo, terceirizado, conveniado, credenciado, fornecedor ou qualquer outro
individuo ou organiza¢do que venha a ter relacionamento, direta ou indiretamente, com a SEFAZ-RJ;

XXXIV. usuario externo: pessoa ou instituicao sem vinculo com a SEFAZ-RJ;

XXXV. violagdo: qualquer atividade que desrespeite as diretrizes estabelecidas nesta Politica ou em quaisquer das demais normas que a
complemente; e

XXXVI. vulnerabilidade: fraqueza que pode ser explorada (ISC?).

CAPITULO Il - DOS OBJETIVOS

Art. 3° Esta Politica de Seguranca da Informagao tem por objetivos:

I. estabelecer os principios e as diretrizes estratégicas de um modelo de gestao da seguranga da informacao, por meio da implantagdo de controles
para uso seguro, ¢tico e legal dos ativos de TIC da SEFAZ-RJ;

II. declarar formalmente o compromisso da Instituigdo com a prote¢do dos ativos de TIC de sua propriedade ou sob sua guarda, devendo ser
cumprida por todos os seus usudrios;

III. promover e motivar a criagdo de uma cultura de seguranga da informacao, abrangendo todos os usuarios da SEFAZ-RJ na execu¢do de suas
atividades profissionais, bem como seus processos de trabalho, buscando o envolvimento de toda a Instituicdo, do nivel operacional ao estratégico;



IV. zelar pelos pilares da seguranca da informacao:

a) autenticidade: garantia de que a informagao € procedente e fidedigna, capaz de gerar evidéncias ndo repudiaveis da identificacdo de quem a criou,
editou ou emitiu;

b) confidencialidade: garantia de que as informacdes sejam acessadas e reveladas somente a individuos, entidades e processos devidamente
autorizados;

c) disponibilidade: garantia de que as informagdes e os recursos de TIC estejam disponiveis sempre que necessario e mediante a devida autorizacao
para seu acesso ou uso;

d) integridade: garantia de que as informacdes estejam protegidas contra manipulacdes e alteracdes indevidas;
e) legalidade: garantia de que todas as informacdes sejam criadas e gerenciadas de acordo com a legislacdo em vigor; e

f) ndo repadio: garantia de que o emissor ou pessoa que tenha executado determinada transacdo de forma eletronica ndo possa, posteriormente,
negar sua autoria.

CAPITULO Il - DOS PRINCIPIOS

Art. 4° Sdo principios da gestdo da segurancga da informagdo no &mbito da SEFAZ-RJ:

I. legalidade/conformidade: cumprimento da legislagdo vigente e dos instrumentos regulamentares relacionados as atividades profissionais e aos
objetivos institucionais e éticos da SEFAZ-RJ e da Administracao Publica Estadual;

II. defesa em profundidade: estratégia de seguranca de informagdo que busca integrar pessoas, tecnologia e recursos instituindo multiplos,
redundantes ¢ independentes niveis de prote¢do, considerando o valor dos ativos de TIC para a organizagao;

III. hierarquia de controles administrativos: estabelecimento de politicas, normas e procedimentos para o gerenciamento, planejamento, controle e
avaliacdo das atividades de seguranca da informacgao relacionados a TIC;

I'V. simplicidade: favorecimento da implementagdo de salvaguardas e controles de seguranga simples ao invés de complexos;

V. protecdo dos ativos intangiveis: preservagdo aos ativos intangiveis da SEFAZ-RJ em relagdo aos diversos tipos de ameaga como acesso,
divulgagdo, compartilhamento ou modificagdo nao autorizados;

VL. cultura de seguranca da informagdo: incorporagdo, por todos os usudrios, da seguranca da informagdo como um elemento essencial em seus
habitos e atitudes dentro e fora da organizacao;

VII. privilégio minimo: concessdo aos usudrios apenas das permissdes estritamente necessarias para a execucdo das atividades profissionais
designadas;



VIII. celeridade: oferecimento de agdes rapidas em resposta a incidentes e falhas, visando reduzir os impactos gerados por incidentes de seguranga;

IX. responsabilidade: definigdo clara das responsabilidades primarias e finais pela prote¢ao de cada ativo de TIC e pelo cumprimento de processos
de seguranca.

TiTULO Il - DAS DIRETRIZES

CAPITULO | - DO TRATAMENTO DAS INFORMAGOES

Art. 5° Os tratamentos de dados definidos no art. 5°, X, da Lei n° 13.709, de 14 de agosto de 2018 deverdo ser realizados em conformidade com os
comandos da Lei Geral de Protecdo de Dados, sem prejuizo da observancia aos demais normativos pertinentes.

§1° A base legal que autoriza o uso das informag¢des no ambito da SEFAZ-RJ sera:
I. o cumprimento de obrigagdo legal ou regulatoria;

II. o tratamento e uso compartilhado de dados necessarios a execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres; ou

II1. outra hipdtese aplicavel regulada pela Lei n® 13.709, de 14 de agosto de 2018.
§2° Nas hipoteses que envolvam transferéncia de sigilo fiscal, a disponibilizagao de informagdes sera objeto de normatizagdo especifica.
§3° Além do disposto no caput, deverdo ser observadas a legislagdo pertinente ¢ as boas praticas de seguranga internacionais.

Art. 6° As informagdes devem ser classificadas considerando aspectos legais, grau de sigilo requerido, tempo de guarda e retengdo, e observando o
seguinte:

I. adogao de tecnologias atuais que viabilizem a classificacdo das informag¢des de forma descentralizada, colaborativa, assertiva e oportuna,
respeitando os dispositivos da Lei n° 13.709, de 14 de agosto de 2018 atinentes a salvaguarda de dados pessoais;

II. as melhores praticas de seguranca da informacao, consentaneas com a legislagdo vigente, que visam garantir a privacidade e prote¢ao dos dados;

III. metodologia de classificacdo e de tratamento da informagdo quanto ao grau de sigilo regulada por legislagdo especifica, levando em conta,
também, as diretrizes da legislacdo para tratamento de dados sensiveis e dados pessoais.

Art. 7° O tratamento das informagdes deve atender aos seguintes requisitos:

I. corresponsabilidade de cada usuario pela seguranca dos ativos de TIC, inclusive informagdes que tiver acesso em funcao de suas atividades na
SEFAZ-RJ, especialmente em relagdo aqueles que estejam sob a sua tutela;



II. vedag@o ao usuario de revelar, transferir, publicar, compartilhar ou divulgar quaisquer informagdes de propriedade ou sob a responsabilidade da
SEFAZ-RJ, inclusive informacgdes relacionadas as suas rotinas de trabalho, dados de contribuintes, fornecedores ¢ prestadores de servicos ou demais detalhes
operacionais, salvo quando na execucdo de atividades institucionais, observando-se, nesse caso, os critérios de classificacdo e tratamento da informacdo e o
sigilo fiscal;

II1. controles de seguranca aplicaveis no gerenciamento da informagao que levem em consideracio todo o seu ciclo de vida, o qual compreende sua
criacdo, registro, classificagdo, acesso, manuseio, modificagdo, reprodugdo, distribuicao, compartilhamento, publicagdo, transmissdao, armazenamento,
arquivamento e destruicao;

I'V. nivel de seguranca compativel com o grau de exigéncia, a natureza e a criticidade dos servicos publicos e dos dados utilizados, conforme art. 21,
IX, da Lei n°® 14.129, de 29 de marco de 2021;

V. transmissdo, armazenamento e recebimento de mensagens, conteudos, arquivos, software ou informagdes institucionais, de propriedade ou sob
responsabilidade da SEFAZ-RJ realizada por intermédio de servigos corporativos oferecidos, exceto quando houver necessidade de comunica¢do com pessoa
externa ou previsao diversa em legislagcdo especifica.

Art. 8° As unidades integrantes da SEFAZ-RJ deverdo atuar de oficio de modo a cumprir as exigéncias da Lei n° 13.709, de 14 de agosto de 2018.

Art. 9° Cabe ao Gestor de Sistema definido pela Resolu¢do SEFAZ N° 509 de 31 de marco de 2023 informar as hipoteses em que no exercicio de
suas competéncias ocorre o tratamento de dados pessoais, fornecendo informacgdes claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, nos termos do art. 23, I da Lei n°® 13.709, de 14 de agosto de 2018.

CAPITULO Il - DO USO DOS RECURSOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Art. 10. Os recursos de TIC da SEFAZ-RJ sdo destinados ao cumprimento das atividades institucionais ¢ o uso ndo apropriado destes pode por em
risco a seguranca da organizacao.

Paragrafo Unico. A inobservancia do disposto no caput podera gerar responsabilizacao administrativa.

Art. 11. E proibido acessar, baixar, transmitir, utilizar, instalar, armazenar, divulgar ou repassar qualquer arquivo, material, contetido, ou recurso
ilicito ou com finalidade ilicita.

Paragrafo Unico. A Assessoria de Seguranga de Informagdo da SUBTIC poderd, em razdo do estrito cumprimento de suas atribui¢cdes, manipular os
arquivos descritos no caput.

Art. 12. E vedada a inser¢do de informagdo confidencial, proprietaria ou sensivel da SEFAZ-RJ em ferramenta de inteligéncia artificial nio
homologada para uso pela SUBTIC.

Art. 13. Os dispositivos de TIC particulares conectados a rede da SEFAZ-RJ poderao ser inspecionados pela area competente, caso necessario.

§ 1° A responsabilidade pelo contetido armazenado nos recursos de TIC particulares ¢ do usuério.



§ 2° Em nenhuma hipotese a SEFAZ-RJ se responsabilizara por danos em dispositivos pessoais, ainda que utilizados em conexao com o ambiente
corporativo.

Art. 14. Os processos de manuteng¢ao, instalagao, configuracao, desinstalacdo, substituicao e remanejamento de recursos de TIC da SEFAZ-RJ serdo
realizados exclusivamente pela SUBTIC, a qual podera autorizar a realizacao dessas atividades mediante solicitacao justificada.

Art. 15. As senhas sdo de uso pessoal e intransferivel, devendo respeitar os padrdes minimos de seguranca recomendados pelas boas praticas
internacionais.

Art. 16. A utilizagdo de autenticacdo multifator € obrigatoria para acesso a rede ou a quaisquer ativos de TIC do ambiente corporativo da SEFAZ-RJ
em que se faca necessaria a autenticacao de usuario, inclusive ambientes corporativos em nuvem.

CAPITULO Il - DO MONITORAMENTO

Art. 17. Os ativos de TIC da SEFAZ-RJ serdo continuamente monitorados.

§ 1° Os registros de uso (logs) em geral, os e-mails, os registros de acessos a sitios de internet, o histérico de navegacdo, o enderegamento IP, as
condicdes aceitas e quaisquer outras informagdes de uso dos ativos de TIC devem ser armazenados de forma segura, por prazo estabelecido em norma
especifica.

§ 2° E vedada qualquer tentativa de alteragio de registros de logs.
§ 3° Os registros de monitoramento serdo classificados como restritos e s6 poderdo ser acessados por profissionais autorizados pela SUBTIC.
§ 4° Compete a SUBTIC adequar todos os ativos de TIC de maneira a viabilizar o monitoramento descrito no caput.

§ 5° Os gestores dos sistemas definirdo os requisitos de logs que permitam auditoria de uso, sem prejuizo da competéncia da SUBTIC prevista no §
4°,

CAPITULO IV — DA GESTAO DE IDENTIDADES E ACESSOS

Art. 18. A SEFAZ-RJ implementara gestdo de identidades e acessos com promocgao de equilibrio entre segurancga da informacao e experiéncia do
usuario, suportando os processos de negdcio, atuando em conformidade com a legislacdo e aplicando controles apropriados contra fraude.

Art. 19. A gestdo de identidades e acessos atendera os seguintes requisitos:
I. adocao preferencial de controle de acesso baseado em perfis ou papéis (RBAC);

II. respeito ao principio do privilégio minimo; e



I11. uso excepcional e precario de autorizagdes de acesso individuais.

Art. 20. Denomina-se Gestor de Usudrio, no contexto de seguranca da informagao, o responsavel pela gestdo do vinculo de uma pessoa fisica ou
juridica com a SEFAZ-RJ do qual resulte a concessao de login de rede ou qualquer outro tipo de credencial de acesso ao ambiente corporativo.

Art. 21. Compete ao Gestor de Usuario:

I. gerir o vinculo da pessoa fisica ou juridica com a SEFAZ-RJ, autorizando e revogando o ingresso no ambiente corporativo;

II. garantir a autenticidade do usuario recebedor de login de rede ou credencial de acesso; e

III. assegurar a assinatura do Termo de Sigilo e Confidencialidade pelo usuario.

Paragrafo Unico. O gestor mencionado no caput correspondera:

I. ao fiscal administrativo de contrato, nos casos de usudrios que sejam prestadores de servigos vinculados a entidade contratada;

II. ao titular da unidade da SEFAZ-RJ responsavel pela assinatura de convénio com pessoa juridica que estabeleca a possibilidade de acesso ao
ambiente corporativo; e

III. ao titular da Superintendéncia de Recursos Humanos da SEFAZ-RJ, em se tratando de usuarios que sejam servidores, estagiarios e nos demais
casos.

Art. 22. O acesso a todo e qualquer ativo de TIC ocorrerd, preferencialmente, por meio de perfil de acesso padronizado, concedido mediante
procedimentos automatizados.

Paragrafo Unico. Na auséncia de efetivagdo de acesso na forma do caput, este serd concedido excepcional e precariamente de forma individual,
desde que atendidos os requisitos do art. 24.

Art. 23. O processo de concessdo de acesso individual a sistemas de informac¢do, a bancos de dados corporativos ou a outros ativos de TIC que
contenham informacgdes ¢ composto de trés etapas:

I. autorizacao;
II. defini¢ao dos meios de acesso a informagao; e
II1. configuragao do ativo.

Paragrafo Unico. O processo previsto neste artigo devera ser observado diante de qualquer grau de sigilo da informago, sempre em conformidade
com a legislacao.

Art. 24. Compete ao subsecretario hierarquicamente superior no setor que necessite da informagao autorizar o acesso individual, considerando:
I. a real necessidade;
II. a confidencialidade da informacao; e

II1. o tipo de acesso (leitura, alteragdo, delecdo) a ser autorizado.



§ 1° No caso de 6rgdos colegiados, a competéncia para autorizagdo sera do presidente ou da respectiva autoridade maxima.

§ 2° Inexistindo subsecretaria hierarquicamente superior ao setor do usuario que necessite da informagao e ndo correspondendo a hipotese do § 1°
deste artigo, competird a Subsecretaria Geral da Fazenda decidir acerca da autorizacao.

§ 3° A autorizacao concedida devera conter termo de validade, ndo podendo superar 12 (doze) meses.

Art. 25. A SUBTIC definird os meios de acesso a informagao, no que tange a seus aspectos técnicos, levando em consideracdo a necessidade do
requisitante e vedada a concessdo de acesso direto ao banco de dados para usudrios externos.

§ 1° Para a efetivacao do disposto no caput, os meios mais seguros, eficientes e amigaveis aos usuarios deverao ser buscados.

§ 2° A concessao de acesso direto a bancos de dados a usuarios do ambiente corporativo da SEFAZ somente sera realizada nas hipdteses de
inexisténcia de outro meio viavel, devendo ser revogada tdo logo sobrevenha alternativa.

Art. 26. Apds autorizacdo e definicdo do meio de acesso, a realizacdo da configuracdo das credenciais de acesso referentes a solicitagdo ficard a
cargo do gestor do ativo de TIC, o qual correspondera:

I. ao gestor do sistema, em se tratando de sistemas corporativos, transacionais ou analiticos, nos termos da Resolugdo SEFAZ N° 509 de 31 de
margo de 2023;

I1. ao responsavel designado para a concessdo das credenciais no setor atinente a Governanga de Dados da SUBTIC, em se tratando de acesso a
dados diretamente em bancos de dados corporativos; ou

III. ao Service Desk, para os demais ativos de TIC.

CAPITULO V - DA AUDITORIA E CONFORMIDADE

Art. 27. Auditorias de verificagdo de conformidade em seguranga da informagdo poderdo ser realizadas periodicamente pela SUBTIC visando a
adequacdo e ao aprimoramento dos controles de seguranca aos objetivos estabelecidos por esta Politica e pelas demais normas e procedimentos de seguranca da
informacao.

§ 1° A periodicidade das auditorias podera ser definida em funcao dos riscos associados aos recursos de TIC e da sensibilidade das informacdes.
§ 2° Os procedimentos e autorizagdes de auditoria serdo classificados como restritos.

Art. 28. A SEFAZ-RJ podera auditar e realizar inspec¢des nos ativos de TIC proprios ou naqueles que interajam com seus ambientes logicos ou
fisicos.

CAPITULO VI - DOS SISTEMAS DE INFORMAGAO



Art. 29. O desenvolvimento, a aquisi¢do e a manutencdo de sistemas, produtos e servicos de TIC devem atender aos requisitos de seguranca
definidos pela SUBTIC.

Paragrafo Unico. O processo de atribuicdo de credenciais para usudrios externos em sistemas serd objeto de regulamentagdo propria que
contemplard critérios minimos atinentes a seguranca da informagao.

Art. 30. Os softwares adquiridos de terceiros e aqueles que estejam de posse da SEFAZ-RJ nao podem ser copiados, salvo se houver previsao nos
termos de licenciamento de software e desde que previamente autorizado.

Art. 31. Desde a concep¢do de uma solugdo tecnoldgica e durante todo o seu processo de desenvolvimento, a seguran¢a da informagdo deve ser
pautada considerando que as vulnerabilidades podem decorrer de tecnologia, processos e pessoas.

Art. 32. No processo de desenvolvimento de Sistemas de Informagdo deverdo ser adotadas metodologias, técnicas e testes de seguranca e validacao
de software que visem a entrega de solugdes com codigo seguro, confidveis e com base em praticas que minimizem os riscos relacionados a vulnerabilidades
técnicas.

Art. 33. A SUBTIC devera garantir a manutengao da atualizagdo tecnoldgica e de seguranga dos servidores, frameworks, componentes e demais
sistemas de suporte enquanto estes sistemas estiverem ativos € em uso.

CAPITULO VII - DA SUBSECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Art. 34. Sem prejuizo das outras atribuigdes contidas nesta norma, SUBTIC tera por responsabilidade:
I. definir os requisitos de seguranca da informagdo e os controles adequados para a prote¢ao das informagdes e recursos de TIC da Institui¢do;

II. estabelecer parametros de seguranca adequados para a disponibilizacao de servigos, de sistemas e da infraestrutura que os apoiam, de forma que
atendam aos requisitos minimos de qualidade e reflitam as necessidades operacionais da SEFAZ-RJ;

III. gerenciar a estrutura de seguranga dos recursos de TIC para que os objetivos estabelecidos na Politica e demais normas e procedimentos em
vigor sejam alcangados;

I'V. executar as atividades técnicas e operacionais visando atender as orientagdes desta Politica e prestar o suporte necessario ao esclarecimento de
duvidas dos usuarios;

V. disponibilizar e prover a manutencao das ferramentas necessarias para viabilizar a implementacdo das diretrizes descritas nesta Politica, em todo
o ambiente computacional da SEFAZ-RJ;

VL. identificar e avaliar os riscos relacionados aos ativos intangiveis, recursos de TIC, dados e informagdes e promover melhorias nos controles
existentes;



VII. implementar e atualizar os controles de seguranga para a prote¢do das informagdes e dos recursos de TIC da SEFAZ-RJ e apoiar as demais
areas em suas necessidades relacionadas a seguranca da informacao;

VIII. gerenciar os incidentes de seguranca da informacgao, desenvolvendo capacidades para sua deteccao, tratamento e prevengao;
IX. prover mecanismos para detec¢@o e remogao de codigos maliciosos e combate a atividades anormais;

X. analisar e avaliar casos de violagdes e demais eventos negativos relativos a seguranga da informagao na SEFAZ-RJ, inclusive quando envolver a
internet e as midias sociais;

XI. realizar programas de seguranca ofensiva, visando a detectar fragilidades ou falhas de seguranga nos ambientes fisicos e 16gicos;
XII. prover mecanismos de autenticagdo e registro que determinem a titularidade de todos os acessos a recursos de TIC;

XIII. realizar programas de conscientizagdo em seguranca da informag¢do com envolvimento dos usudrios e suas chefias, estimulando o
cumprimento da Politica e aprimorando a cultura em seguranga da informagao;

XIV. orientar os usuarios a respeito das responsabilidades e dos procedimentos de seguranca acerca dos recursos de TIC que lhes forem
disponibilizados; ¢

XV. monitorar os dados e informagdes da SEFAZ-RJ em transito ou armazenados em recursos de TIC institucionais ou particulares.

Art. 35. Observada a competéncia do Comité de Governanga da Seguranga da Informacdo, a SUBTIC podera disciplinar por intermédio de Portaria:
I. o uso aceitavel de recursos de TIC da SEFAZ-RJ;

II. os requisitos e condi¢des para utilizagdo de dispositivos particulares em conexao a rede corporativa;

III. observado o disposto no paragrafo Unico deste artigo, a seguranca fisica do ambiente, englobando o regramento acerca dos mecanismos de
protecado as instalagdes fisicas e as areas de processamento das informagoes;

IV. a politica de senhas;

V. o uso de assinatura eletronica;

VI. os meios de acesso a informagao;

VIL. outros temas pertinentes relacionados com a seguranca da informagao.

Paragrafo Unico. A norma correspondente ao inciso III deste artigo devera ser editada em conjunto com a Subsecretaria de Administracio.

TITULO Il - DAS DISPOSIGOES FINAIS

Art. 36. Esta Resolugdo deveré ser observada quando da assinatura de contratos, convénios, ajustes, acordos de cooperagdo, termos de colaboracgao,
termos de fomento, ou qualquer outro instrumento formalizado pela SEFAZ-RJ.



Art. 37. A SUBTIC podera regulamentar temas especificos objeto desta politica mediante edi¢ao de Portaria.

Art. 38. Revoga-se a Resolu¢do SEFAZ n°® 244 de 18 de abril de 2018 - Politica de Seguranca da Informagdo, bem como seus anexos: Politica de
Seguranca da Informacao - Norma: 001-N1: Diretrizes Gerais; Norma 002-N1: Acesso a Internet; Norma 003-N1: Acesso a informacao; Norma 004-N1: Uso do
Correio Eletronico; e Norma 005-N1: Gestao de Backup.

Art. 39. Esta Resolugdo entra em vigor na data de sua publicagdo.

Rio de Janeiro, 28 de dezembro de 2023

LEONARDO LOBO PIRES

Secretario de Estado de Fazenda

Documento assinado eletronicamente por Leonardo Lobo Pires, Secretario de Estado, em 28/12/2023, as 17:15, conforme horério oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.
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