GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DE FAZENDA E PLANEJAMENTO
SUBSECRETARIA ADJUNTA DE TECNOLOGIA DA INFORMAGAO

Politica de Seguranca da Informacgao
Norma 003-N1: Acesso a informacgao

. Objetivo

Definir os requisitos e as regras de seguranc¢a para o acesso a informacgao
no ambiente de tecnologia da informacao da SEFAZ-RJ.

. Abrangéncia

Esta norma regulamenta o acesso a informacdo e é aplicada a todos os
usuarios, servidores e prestadores de servicos que utilizam as informacgdes
custodiadas pela SEFAZ-RJ.

. Aplicacao

A Area de Seguranca da Informacdo da SATI e as areas que suportam a
tecnologia da informacdao s3o responsaveis pela implementacao e
atualizacao dessa norma de seguranca.

. Politica de segurancga e prote¢ao da informagao

O Gestor da Informacao é a pessoa responsavel pela autorizacao de acesso,
validacao de uso e definicdo dos demais controles sobre a informacao.

Cada informacado deverd ter o seu gestor, que sera indicado formalmente
pela gestao responsavel pelos sistemas que acessam a informacao.

O gestor da informacao classificara o nivel de confidencialidade e protecao
da informac3do, baseando-se nos critérios predefinidos pela Area de
Seguranca da Informacgao da SATI.

A liberagao da informacdo para os usuarios sera autorizada pelo gestor, que
levara em conta a confidencialidade da informacdao e a necessidade de
acesso do usuario por motivo de trabalho.
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DEFINICOES

Gestor da Informacao

E o gestor da area de negdcio ou da d&rea técnica, responsavel pelos
sistemas e/ou servicos de informacgdo (ou parte deles), que possibilitam a
realiza¢do de atividades de negdcio, sejam administrativas e/ou apoio.

Cada gestor da informacdo podera indicar para os sistemas e servicos, sob
sua responsabilidade, outras pessoas para também exercerem a fung¢ao de
gestor da informacao.

Gestor de Usudrio

E a pessoa que garante a organizacdo que o usudrio estd exercendo
normalmente as suas atividades profissionais na SEFAZ-RJ.

O gestor de usuario para servidores é a sua chefia organizacional a partir do
nivel gerente ou superior.

O gestor do usuario para aquele que nao for servidor é o gerente (ou
pessoa de nivel hierarquico superior) responsavel pela contratacao da
prestacdo do servico.

Responsabilidades

Gestor da Informacao

a) Autorizar (ou negar) o acesso do usuario a informacao, considerando:

e Areal necessidade de acesso pelo usuario;
e A confidencialidade da informacao e
e O tipo de acesso (leitura, alteracao, delecdo) a ser autorizado.

b) Validar e atualizar, pelo menos a cada seis meses, 0os usurdrios que
possuem acesso a informacao;
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c) Definir o nivel de classificacao de confidencialidade da informacao;

d) Definir o impacto para a organizacdo caso a informacdo esteja
indisponivel para a realizagao do negécio;

e) Definir o nivel de continuidade do servico, referente aos sistemas e
servicos sob sua responsabilidade, validando as solugdes para situagdes
de desastre e de contingéncia implementadas pelas areas de tecnologia;

f) Definir a necessidade de cdpias de seguranca e validar as solugdes
implementadas pelas areas de tecnologia para os sistemas e servicos sob
sua responsabilidade;

g) Validar a eventual necessidade de armazenamento de dados pessoais
nos sistemas e servicos sob sua responsabilidade, de forma que seja
coerente com a politica de privacidade - dados pessoais;

h) Buscar junto a organizacdo os recursos que permitam a implantacdo e
manutencao do nivel de protecao e disponibilidade desejado para os
sistemas ou servicos sob suas fungdes profissionais para a SEFAZ-RJ.

Gestor de Usuario

a) Garantir que o usuario somente esteja ativo no ambiente de tecnologia
no caso de ser um servidor ou prestador de servico exercendo
normalmente as suas funcdes profissionais para SEFAZ-RJ;

b) Validar e atualizar, pelo menos a cada 30 dias, os usudrios do tipo
prestadores de servico sob sua responsabilidade.

Usuario

a) Solicitar o acesso apenas para as informacgdes que ird utilizar nas suas
atividades profissionais na SEFAZ-RJ;

b) Solicitar o corte de acesso a informacdo quando suas atividades
profissionais na SEFAZ-RJ ndo exigirem esse acesso.
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7. Procedimentos

Inclusdao do usuario no ambiente computacional

a) O gestor do servidor autoriza a inclusdao do usuario no ambiente
computacional.

b) A d4rea responsavel pelo cadastro de usuario realiza a inclusao do
usuario e arquiva a autorizacao.

Exclusao e manutencao do usuario no ambiente computacional

a) Sempre que acontecer o desligamento de um servidor, a area de
recursos humanos comunicara ao responsavel pelo cadastro de usuarios
dentro da area de tecnologia, os nomes desses associados.

b) O gestor de usuarios também deve comunicar a area de tecnologia
responsavel pelo cadastro de usuarios os nomes dos servidores e de
prestadores de servico que estao sob sua responsabilidade, assim como
daqueles que deixardo de prestar servicos a SEFAZ-RJ.

c) Para cada prestador de servico existira uma data de expiracao dos
niveis de acesso. Apds essa data, a conta do usuario deve perder a validade.
Esta data de expiracdao nao podera ser maior do que seis meses, podendo
ser revalidada.

d) Periodicamente, o gestor de usudrios validara os usuarios
prestadores de servigos que estao sob a sua responsabilidade.

e) A area responsavel pelo cadastro do usuario arquivara a comunicagao
de manuteng¢ao ou de exclusao.

Acesso a informacao

a) O gestor da informacao autoriza o acesso do usudrio a informacao.
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b) O gestor da informacdo valida, periodicamente, os usudrios que

possuem acesso a informacao sob sua responsabilidade.

c) Quando da mudanca de funcao profissional dentro da SEFAZ-RJ, o gestor
imediato do usuario deve solicitar para a area responsavel a exclusao de
acesso as informagdes que n3ao s3ao mais necessdrias para o
desempenho das suas atividades profissionais.

Conclusao

Os gestores de informacdo e de usuarios aprovados pela SEFAZ-RJ terao
seus nomes divulgados no Guia de Seguranca “Gestor de Informacao e
Gestor de Usuario”. Até que seja dada publicidade a este Guia de
Seguranca, todos os ocupantes de cargos de gestao estao qualificados para
esses perfis.

Procedimentos poderdao ser formalizados para cada um dos ambientes
computacionais com o objetivo de descrever, mais detalhadamente, as
regras aqui definidas.

O ndao cumprimento das regras descritas neste documento, que
complementam a PSI, constitui falta grave e o usudrio esta sujeito a
penalidades administrativas e/ou contratuais.

Situagdes nao previstas, duvidas, informacdes adicionais e sugestdes devem
ser encaminhadas a Area de Seguranca da Informac3do da SATI.
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