DECRETO N2 48.013 DE 04 DE ABRIL DE 2022

DISPOE SOBRE AS DIRETRIZES DE ASSINATURAS ELETRONICAS NO AMBITO DA
ADMINISTRAGAO PUBLICA DO PODER EXECUTIVO DO ESTADO DO RIO DE JANEIRO.

O GOVERNADOR DO ESTADO DO RIO DE JANEIRO, no uso de

suas atribuicdes constitucionais e legais, tendo em vista o que consta

do Processo n2 SEI-150016/000448/2022,

CONSIDERANDO:

- a Emenda Constitucional n? 115, de 10 de fevereiro de 2022, que

inclui a protecdo de dados pessoais como um direito e garantia fundamental;

- a necessidade de observar os principios que orientam a Administracdo Publica, insculpidos no
art. 37 da Constituicao da Republica;

- os termos do Decreto n2 47.278, de 17 de setembro de 2020, que
alterou sem aumento de despesa a estrutura organizacional do Poder
Executivo estadual, dentre outras providéncias;

-alein29.128, de 11 de dezembro de 2020, do Estado do Rio de

Janeiro, que dispOe sobre a transformacao digital dos servigos publicos e da outras
providéncias;

- 0s principios, regras e instrumentos para o aumento da eficiéncia da
administracdo publica, especialmente por meio da desburocratizacgdo,
da inovacdo e da transformacao digital, previstos pela Lei Federal n?
14.129, de 29 de margo de 2021;

- que compete privativamente ao chefe do Poder Executivo a expedicdo de decretos e
regulamentos destinados a fiel execucdo de leis,

especialmente a organiza¢do administrativa, conforme disposto no art.
84, inciso IV, da Constituicdo da Republica, e no art. 145, inciso IV,

da Constituicdo do Estado do Rio de Janeiro;

- que, nos termos do paragrafo Unico do art. 12 da Lei Federal n°
13.709, de 14 de agosto de 2018, as normas de protecdo relativas ao

tratamento de dados pessoais sdo de interesse nacional e devem ser



observadas pela Unido, Estados, Distrito Federal e Municipios;

- 0 Decreto n?2 10.543, de 13 de novembro de 2020, que dispde sobre
o uso de assinaturas eletrénicas na administracdo publica federal; e
-alein?214.063, de 23 de setembro de 2020, que dispde sobre o
uso de assinaturas eletrGnicas em interagées com entes publicos, em

atos de pessoas juridicas e em questdes de salde, e sobre as licencas de softwares
desenvolvidos por entes publicos;

DECRETA:

Art. 19 - Este Decreto dispOe sobre o uso de assinaturas eletronicas
na administracdo publica estadual e regulamenta o art. 52 da Lei n2
14.063, de 23 de setembro de 2020, quanto ao nivel minimo exigido

para a assinatura eletronica nas interagdes e nas comunicagdes digitais entre érgaos e
entidades da administracdo publica estadual e

entre estes e os cidad3os.
Art. 22 - Para os fins deste Decreto, considera-se:

| - Interagdo eletronica: ato praticado por particular ou por agente publico, por meio de edi¢do
eletronica de documentos ou de ag¢des eletrénicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b) impor obrigacdes; ou

c) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar, analisar
ou avaliar documentos, procedimentos, processos, expedientes, situacdes ou fatos;

Il - validacdo biométrica: confirmacdo da identidade da pessoa natural
mediante aplicacdo de método de comparagdo estatistico de medicdo
bioldgica das caracteristicas fisicas de um individuo com objetivo de
identifica-lo unicamente com alto grau de seguranca;

Il - validacdo biografica: confirmacao da identidade da pessoa natural
mediante comparacdo de fatos da sua vida, tais como nome civil ou
social, data de nascimento, filiagdo, naturalidade, nacionalidade, sexo,

estado civil, grupo familiar, endereco e vinculos profissionais, com o



objetivo de identificd-la unicamente com médio grau de seguranga;

IV - validador de acesso digital: 6rgao ou entidade, publica ou privada, autorizada a fornecer
meios seguros de validacdo de identidade

biométrica ou biografica em processos de identificacdo digital;

V - autenticacdo: processo eletronico que permite a identificagdo eletronica de uma pessoa
fisica ou juridica;

VI - assinatura eletronica: dados em formato eletrénico que se ligam

ou estdo logicamente associados a outros dados em formato eletrénico e que sao utilizados
pelo signatario para assinar, observados os

niveis de assinaturas apropriados para os atos previstos nesta Lei;
VIl - assinatura digital: modalidade de assinatura eletronica que utiliza

chaves criptograficas de um certificado digital, com o objetivo de identificar o signatario,
proteger as informac&es e conferir validade juridica,

através de um Certificado digital, nos padrdes estabelecidos pelo ICPBrasil;
VIl - documento digital: documento codificado em digitos binarios,
acessivel e interpretavel por meio de sistema computacional;

IX - documento digitalizado: documento obtido a partir da conversao
de documento nado digital, gerando uma fiel representagdo em cédigo
digital, podendo ser capturado por sistemas de informacao especificos;
X - documento nato-digital: documento produzido originariamente em
meio eletrénico, podendo ser:

a) nativo, quando produzido pelo sistema de origem;

b) capturado, quando incorporado de outros sistemas, por meio de
metadados de registro, classificacdo e arquivamento;

XI - Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil: cadeia

hierarquica de confianga que viabiliza a emissdo de certificados digitais para identificacdo
virtual do cidadao.

Art. 32 - Este Decreto aplica-se na interagdo eletronica entre:

| - os érgdos e entidades da administra¢do publica estadual direta,



autdrquica e fundacional que utilizardo a assinatura eletrénica como
meio de interagir;

Il - as pessoas fisicas ou juridicas de direito privado, diretamente ou
por meio de procurador ou representante legal, e os entes publicos
elencados no inciso | do caput deste artigo; e

Il - os entes publicos elencados no inciso | do caput deste artigo e
os entes dos demais Poderes e entes federativos.

Paragrafo Unico - O teor deste Decreto n3o se aplica:

| - aos processos judiciais;

Il - 3 interagdo eletronica:

a) entre pessoas fisicas ou juridicas de direito privado;

b) na qual seja permitido o anonimato;

¢) na qual seja dispensada a identificacdo do particular;

Il - aos sistemas de ouvidoria de entes publicos;

IV - aos programas de assisténcia a vitimas e a testemunhas ameagadas;

V - as outras hipdteses nas quais deva ser dada garantia de preservacgdo de sigilo da identidade
do particular na atuacao perante o ente

publico; e

VI - as interacdes, sem participa¢do da administragdo publica estadual, direta, autarquica e
fundacional, que envolvam:

a) empresas publicas estaduais; ou
b) sociedades de economia mista.
Art. 49 - As assinaturas eletrénicas sdo classificadas em:

| - assinatura simples: tipo de assinatura eletrénica sem certificado digital, isto é, que permite a
identificacdo de seu signatdrio associando

um conjunto de dados eletrénicos a outro conjunto de dados associados a ele e que é admitida
para as hipdteses cujo contetdo da

interagdao nao envolva informacgées protegidas por grau de sigilo e ndo

ofereca risco direto de dano a bens, servigos e interesses do ente



publico, incluidos:

a) solicitacdo de agendamentos, atendimentos, anuéncias, autorizagdes e licengas para a
pratica de ato ou exercicio de atividade;

b) realizacdo de autenticacdo ou solicitacdo de acesso a sitio eletronico oficial que contenha
informacgdes de interesse particular, coletivo

ou geral, mesmo que tais informagdes nao sejam disponibilizadas publicamente;
c) envio de documentos digitais ou digitalizados e o recebimento de

numero de protocolo decorrente da agao;

d) participagdo em pesquisa publica; e

e) requerimento de beneficios assistenciais, trabalhistas ou previdenciarios diretamente pelo
interessado;

Il - assinatura eletrénica avancgada: tipo de assinatura eletronica associada univocamente a seu
signatario por meio de um certificado digital ndo emitido pela ICP-Brasil e que é admitida para
as hipoéteses

previstas no inciso | do caput deste artigo e nas hipdteses de interagdao com o ente publico
que, considerada a natureza da relagdo juridica, exijam maior garantia quanto a autoria,
incluidos:

a) as interagdes eletronicas entre pessoas fisicas ou pessoas juridicas

de direito privado e os entes publicos que envolvam informacgdes classificadas ou protegidas
por grau de sigilo;

b) a manifestacdo de vontade para a celebragdo de contratos, convénios, acordos, termos e
outros instrumentos bilaterais ou plurilaterais congéneres;

c) os atos relacionados ao autocadastro, como usudrio particular ou

como agente publico, para o exercicio de atribui¢Ges, em sistema informatizado de processo
administrativo eletronico ou de servigos;

d) as declaracdes prestadas em virtude de lei que constituam reconhecimento de fatos e
assuncao de obrigacdes;

e) o envio de documentos digitais ou digitalizados em atendimento a
procedimentos administrativos ou medidas de fiscalizagao; e

f) a apresentacdo de defesa e interposicao de recursos administrativos.
Il - assinatura eletrénica qualificada: tipo de assinatura eletrénica de

nivel maximo de qualifica¢do, realizada com um certificado digital no



padrdo da ICP-Brasil, nos termos do § 12 do art. 10 da Medida Proviséria n2 2.200-2, de 24 de
agosto de 2001, aceita em qualquer interagdo eletrénica com entes publicos e obrigatérios
para:

a) os atos assinados pelo Governador do Estado e pelos Secretarios;

b) as demais hipdteses previstas em lei.

§ 12 - A autoridade maxima do 6rgdo ou da entidade podera estabelecer o uso de assinatura
eletronica em nivel superior ao minimo

exigido no caput deste artigo, caso as especificidades da interacao
eletronica em questdo o exijam.

§ 22 - A exigéncia de niveis minimos de assinatura eletronica ndo podera ser invocada como
fundamento para a ndo aceitacao de assinaturas realizadas presencialmente ou derivadas de
procedimentos

presenciais para a identificacdo do interessado.

Art. 52 - A administracdo publica estadual direta, autarquica e fundacional adotard
mecanismos com vistas a prover aos usuarios a capacidade de utilizar assinaturas eletronicas
para as interagdes com

entes publicos, respeitados os seguintes critérios:
| - para a utilizacdo de assinatura simples, o usudrio devera realizar

seu cadastro pela internet, mediante autodeclaracao validada em bases de dados
governamentais;

Il - para a utilizagdo de assinatura avangada, o usuario devera realizar o cadastro com garantia
de identidade a partir de validador de

acesso digital, incluida a:

a) validagdo biografica e documental, presencial ou remota, conferida
por agente publico;

b) validagcdo biométrica conferida em base de dados governamental;
ou

c) validacdo biométrica, biografica ou documental, presencial ou remota, conferida por
validador de acesso digital que demonstre elevado

grau de seguranca em seus processos de identificacdo.



§ 12 - Compete ao Centro de Tecnologia de Informacdo e Comunicagao do Estado do Rio de
Janeiro - PRODERJ autorizar os validadores de acesso digital previstos no inciso Il do caput
deste artigo.

Art. 62 - Os usuarios sdo responsaveis:

| - pela guarda, pelo sigilo e pela utilizagdo de suas credenciais de
acesso de seus dispositivos e dos sistemas que proveem os meios de
autenticacdo e de assinatura; e

Il - por informar ao ente publico possiveis erros, usos ou tentativas de
uso indevido.

Art. 72 - Em caso de suspeicdo de uso indevido das assinaturas eletrOnicas de que trata este
Decreto, a administragdo publica estadual

direta, autarquica e fundacional podera suspender os meios de acesso
das assinaturas eletrénicas possivelmente comprometidas, de forma
individual ou coletiva.

Art. 82 - No prazo de até 180 dias a contar da publicacdo deste Decreto, os 6rgaos e as
entidades da administracdo publica estadual deverao:

| - adequar os sistemas de tecnologia da informagdo em uso, para
que a utilizagdo de assinaturas eletrbnicas atenda ao previsto neste
Decreto; e
Il - divulgar na Carta de Servicos ao Usuario os niveis de assinatura
eletronica exigidos nos seus servicos, nos termos do art. 52 da Lei n2
14.063, de 23 de setembro de 2020.
Art. 992 - Atos normativos complementares legislardo sobre matérias
nao abordadas nesse Decreto.
Art. 10 - Este Decreto entra em vigor na data da sua publicac¢ao.
Rio de Janeiro, 04 de abril de 2022

CLAUDIO CASTRO

Governador
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